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LA GUERRA HiBRIDA: LA MENTIRA COMO
ARMA Y LA VERDAD COMO VICTIMA

Emerge una nueva era que podriamos definir como la era «post» si
atendemos al titulo de la altima edicion de la Conferencia Internacional
de Seguridad de Minich: post-verdad, post-Occidente y post-orden in-
ternacional (Post-truth, Post-West, Post-order).

Un nuevo escenario donde se desarrollara la seguridad que estara mar-
cado por la influencia de la posverdad y su capacidad de polarizacion
de sociedades y de creacidn de populismos; por el debilitamiento del
orden occidental; por el cuestionamiento de la validez de una retdrica
convincente sobre valores democraticos, libertad y proteccion de los
derechos humanos; por el aumento del proteccionismo nacional y sus
consecuencias en los tratados internacionales; y por la debilidad ins-
titucional y la pérdida de influencia de organizaciones como la OTAN o
la propia Unidn Europea, entre otros asuntos.

Esta era «post» sera analizada en la trigésima edicion del Seminario

Internacional de Seguridad y Defensa que convoca la Asociacion de Pe-
riodistas Europeos con el siguiente programa:

Asociacion de Periodistas %Europeos

MARTES 19 DE JUNIO

SESION INAUGURAL

Emiliano Garcia-Page.

Presidente de la Junta de Comunidades de Castilla-La Mancha.
Almirante Juan Francisco Martinez Nifez.

Secretario General de Politica de Defensa (SEGENPOL).

Diego Carcedo.

Presidente de la Asociacion de Periodistas Europeos.

Miguel Angel Aguilar.

Secretario general de la Asociacion de Periodistas Europeos.

Segunda sesidn:
POSVERDAD. LA DESINFORMACION COMO ARMA DE COMBATE

La aparicion de la prensa de masas, que se hizo posible gracias a la in-
vencion de la imprenta, y el desarrollo subsiguiente de los medios de co-
municacion electrénicos —radio y television, y ahora digitales— han te-
nido una relevancia estratégica de primer orden. De modo que, desde las
guerras de Crimea y de Cuba, es imposible entender muchos de los con-
flictos armados sin considerar su preparacion mediatica.

En la actualidad vivimos un momento en el que las «campafas de desin-
formacion», orquestadas a través del bombardeo de noticias falsas, o
fake news, forman parte de una estrategia planificada, la de la llamada
«guerra hibrida», que resulta de combinar fuerzas convencionales, pre-
siones econdmicas, propaganda social y ciberataques.

Encontramos ejemplos recientes de este bombardeo y difusion masiva
de noticias falsas que interfieren en situaciones concretas en la anexion de
Crimea por la Rusia de Putin, pero también en sucesos convencionales
como las elecciones presidenciales estadounidenses, que dieron el triun-
fo a Donald Trump, o la victoria del Brexit en el referéndum sobre la per-
manencia o salida del Reino Unido de la Unidn Europea.




En el caso espafiol, el Gobierno considerd que un 50% de los perfiles que
difundieron noticias falsas relativas al 1 de octubre en Catalufia procedian
de servidores alojados en territorio ruso, mientras que otro 30% venian
desde Venezuela.

¢ Estamos preparados para afrontar esta nueva dimension de los conflictos?

Participantes:

12:00

12:15

Sebastian Bay. Experto Senior en el StratCom Centre of Excellence.
Mira Milosevich-Juaristi. Investigadora principal del Real Instituto
Elcano. Autora de El poder de la influencia rusa: la desinformacion.
Anna Belkina. Editora Jefe Adjunta de Russia Today.

Alfonso Bauluz. Periodista de la Agencia EFE. Autor del libro Prensa
y manipulacion. El Pentagono y las operaciones de informacion. 13:30
Moderados por:

Xavier Mas de Xaxas. Corresponsal diplomatico de La Vanguardia.

Pausa para café

Tercera sesion:
POST OCCIDENTE. EJEMPLOS 0 ESCLAVITUDES

Afirmaba en la anterior edicion de este seminario el director del IRIS fran-
cés, Pascal Boniface, que debemos asumir la pérdida de preeminencia de
Occidente, que, al descuidar sus comportamientos respecto a los valores
defendidos, perdi6 la autoridad para juzgar a los demas; mas aln si asu-
mimos que la opinidn pablica occidental ya no es el equivalente a la opi-
nién publica internacional.

Si no se exportan ejemplos o valores, se importaran esclavitudes y acti-
tudes refractarias, e incluso se favorecera lo que algunos analistas han de-
nominado «populismo internacional», término que se refiere a una cierta
coordinacion entre corrientes populistas diferentes que superan las fron-
teras y encuentran vinculos inesperados, desafiando el orden internacio-

nal basado en valores de libertad, democracia, libre comercio e institu-
ciones internacionales sdlidas.

Participantes:

Francesc de Garreras. Catedratico de Derecho Constitucional

en la Universidad Autonoma de Barcelona.

Francgois-Bernard Huyghe. Director de Investigacion en el Instituto
Francés de Relaciones Internacionales y Estratégicas (IRIS).

Moderados por:
Inmaculada Sanchez. Directora de E/ Siglo.

Cuarta sesidn:
EN TORNO A LA GUERRA HiBRIDA

Los ataques convencionales provocan reacciones equivalentes en térmi-
nos que se modulan desde el punto de vista de la proporcionalidad y del
impacto. Sin embargo, cuando el ataque es la resultante de vectores que
incluyen campafas de desinformacion con objetivos de desestabilizacion
politica o electoral, o ciberataques, la réplica es mas complicada.

¢Qué es la guerra hibrida? ¢Cuando consideramos un ataque un acto de
guerra? ;Qué diferencia un ataque contra una infraestructura critica del
que pretende manipular unas elecciones o desestabilizar un pais? ¢Como
se preparan los servicios de inteligencia para ofrecer una respuesta? ¢C6-
mo podemos prevenir los riesgos? ¢Qué herramientas son necesarias?

Participante:

General Félix Sanz Roldan.
Director del Centro Nacional de Inteligencia (CNI).

Presentado por:
Miguel Angel Aguilar.
Secretario general de la Asociacion de Periodistas Europeos.



14:30

16:00

Almuerzo

Quinta sesion:
LA ERA DE LAS FAKE NEWS

El nuevo periodo que vivimos, marcado por la influencia de la desinfor-
macion, exige una adaptacion de los roles de todos los actores, desde las
Fuerzas Armadas hasta las empresas, pasando por los servicios de inteli-
gencia, por quienes velan por la defensa del ciberespacio, etcétera. En un
momento en el que la desinformacion se presenta como un arma tan
efectiva como los tanques, resulta clave conocer los sistemas de mani-
pulacién y propaganda a los que nos enfrentamos, asi como la voluntad
de determinados actores de influir en las sociedades democraticas a tra-
vés de la comunicacion y la difusion de falsedades.

Participantes:

General Juan Bautista Sanchez Gamboa. Director adjunto

del Centro de inteligencia de las Fuerzas Armadas (CIFAS).
General Carlos Gomez Lopez de Medina.

Comandante del Mando Conjunto de Ciberdefensa.

Sebastian Bay. Experto Senior en el StratCom Centre of Excellence.
Francois-Bernard Huyghe. Director de Investigacion en el Instituto
Francés de Relaciones Internacionales y Estratégicas (IRIS).

Moderados por:
Javier Fernandez Arribas. Vicepresidente Internacional
de la Association of European Journalists (AEJ).

MIERCOLES 20 DE JUNIO

10:00

Sexta sesion:
POST ORDEN INTERNACIONAL.
¢HACIA EL FIN DEL MULTILATERALISMO?

El panorama internacional presenta momentos de zozobra cuando los ac-
tores estatales recuperan roles sustraidos a las instituciones multilatera-
les que venian marcando la pauta. Asi, por ejemplo, Estados Unidos en-
fria su relacion con la OTAN mientras potencias también globales, como
Chinay Rusia, y otras pequefias, como Corea del Norte e Irdn, propenden
a mostrarse mas activas en politica internacional y a proyectar su poder
mas alla de su entorno regional.

Esta creciente aproximacion nacional a desafios de seguridad que son glo-
bales genera incertidumbre sobre el futuro del actual orden mundial y la
posible pérdida de efectividad de las instituciones internacionales. Salvo
que lo evite un paso al frente de la Unidn Europea en materia de defensa,
podriamos estar pasando del equilibrio multilateral a un unilateralismo ais-
lacionista en el que Estados Unidos sustituya el lema tantas veces repeti-
do por el presidente Trump de «America First» por «America Alone».

Participantes:

Almirante Juan Francisco Martinez Niiez.

Secretario General de Politica de Defensa (SEGENPOL).
Javier Solana. Ex Alto Representante para la PESC

y ex Secretario General de la OTAN.

Nikolay Markotkin. Director de Medios y Relaciones
Gubernamentales en el Russian International Affairs Council.

Moderados por:

Pilar Requena. Coordinadora de «En Portada»
y profesora de Relaciones Internacionales.



11:45

12:00

Pausa para café

Séptima sesion:
EL PAPEL DE LAS FUERZAS ARMADAS ANTE LA AMENAZA HiBRIDA

En diciembre de 2017 el Gobierno espafiol aprobo la nueva Estrategia de
Seguridad Nacional, en sustitucion de la vigente desde 2013, con el pro-
pdsito de encarar amenazas, hace cuatro afios embrionarias, que se han
convertido en riesgos de primera magnitud.

En el presente escenario estratégico el desarrollo tecnoldgico se asocia a
una mayor exposicion a nuevas amenazas, especialmente las vinculadas
al ciberespacio, y se considera imprescindible la proteccion de redes y sis-
temas, asi como de la privacidad y los derechos digitales del ciudadano.

A tenor de todo ello, ¢cudles son las amenazas que mas debieran preo-
cuparnos en la actualidad? En particular, ¢qué procesos de moderniza-
cion deberian emprender las Fuerzas Armadas para hacerles frente? In-
ternet, que naci6 de la investigacion militar y se transfiri6 después para
usos civiles, ¢sera ahora militarizado?

Conferencia a cargo de:

13:00

General Fernando Alejandre.
Jefe del Estado Mayor de la Defensa (JEMAD).

Palabras de clausura

General Fernando Alejandre.

Jefe del Estado Mayor de la Defensa (JEMAD).

Diego Carcedo.

Presidente de la Asociacion de Periodistas Europeos.
Miguel Angel Aguilar.

Secretario general de la Asociacion de Periodistas Europeos.

ASOCIACION DE PERIODISTAS EUROPEOS (APE)

La Seccion Espaiiola de la Asociacion de Periodistas Europeos (APE) fue consti-
tuida en el afio 1981 y esta declarada de utilidad publica. Permanece abierta a
todos aquellos profesionales de los medios de comunicacién comprometidos en
la defensa de las libertades y en la construccion europea. Esta integrada por
mas de ciento ochenta periodistas con responsabilidades editoriales en prensa,
radio y television. Analogas a la seccidn espanola, existen otras en la mayoria
de los paises de la Unién Europea. La suma de sus miembros supera la cifra de
dos mil periodistas.

Desde 1983 la APE convoca el Seminario Internacional de Seguridad y Defensa
que, a excepcion de en su segunda edicidn, se ha venido realizando en Toledo.
Las ultimas ediciones se han celebrado bajo los titulos «;Hacia un nuevo
(des)orden mundial?» (2017), «Europa amedrentada: la amenaza del yihadis-
mo» (2016), «Yihadismo: del terror a la guerra» (2015), «Ciberamenazas y res-
puestas» (2014) e «Intervenciones e inhibiciones» (2013).

Mediante la organizacion de seminarios, debates y exposiciones y la publica-
cion de libros y estudios, la Seccion Espafiola de la Asociacion de Periodistas
Europeos se ha ocupado de asuntos como los medios de comunicacidn, la cul-
tura, la defensa o la sociedad de la informacién. Ademas ha promovido encuen-
tros sobre paises como Francia, Portugal y Marruecos y sobre areas geograficas
como Centroeuropa, el Mediterraneo y Oriente Medio. Asimismo, la APE orga-
niza los Foros Eurolatinoamericanos de Comunicacion en los dias previos a las
sucesivas Cumbres de la Comunidad Iberoamericana de Naciones en las ciuda-
des donde éstas son convocadas.

Otras iniciativas de la APE son el Premio Francisco Cerecedo de Periodismo v,
en colaboracion con el Parlamento Europeo y la Comision Europea, el Premio
Europeo de Periodismo Salvador de Madariaga.

Asociacion de Periodistas %Ewopeos

Teléfono: 91 429 6869 / info@apeuropeos.org / www.apeuropeos.org




EDICIONES ANTERIORES DEL SEMINARIO ‘
CHACIA UN NUEVO : YIIiAnISM;I 1 0
2017  XXIX: ¢Hacia un nuevo (des)orden mundial? {DES:ORDEN MUNDIAL? = LA AMENAZA DEL YIHADISMO DEL TEIIIII]Ii A ”“ Ii‘ll‘HIIIA‘ :
2016 XXVIII: Europa amedrentada: la amenaza del yihadismo g 8| : ! J m :
2015  XXVII: Yihadismo: del terror a la guerra s - I | e
2014  XXVI: Ciberamenazas y respuestas e’
2013  XXV: Intervenciones e inhibiciones

2012  XXIV: La estrategia de seguridad y los compromisos internacionales
2011 XXIII: Nuevos paradigmas de defensa y seguridad

2010  XXII: ¢Un horizonte desnuclearizado?

2009  XXI: Las miradas de Europa y su voz fragmentada

2008 XX: Nuevos conflictos, nuevos desenlaces

2007  XIX: Las intervenciones internacionales y la nueva proliferacion nuclear INTERVENGIONES
E INHIBIGIONES
-

e

2006  XVIII: Europa y los nuevos actores de la (in)seguridad
2005  XVII: Lecciones de Irak
2004  XVI: Conceptos para la seguridad en el siglo XXI

Internacional de Defensa

P

 Editado por
Miguel Angel Aguilar
¥ José Maria Ridao

2003  XV: El vinculo transatlantico: tensiones y perspectivas
2002  XIV: El terrorismo, una amenaza del siglo XXI:

guerra sin enemigo, paz sin seguridad
2001  XIII: Nuevos retos a la seguridad global

2000  XII: Nuevas capacidades de defensa de la Unidn Europea N
1999  XI: La Alianza Atlantica en el siglo XXI ‘“‘””““@
1997  X: Las nuevas fuerzas armadas y su impacto en la industria

de defensa europea después de Amsterdam

&

| ZUN HORIZONTE

1996 IX: Nuevas dimensiones de la defensa europea
1992  VIII: Europa contra Europa: de Yalta a Sarajevo
1990  VII: El futuro del servicio militar
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Editatio por

Migusl Angol Ageiar

1989 VI: El desarme convencional en Europa

1988 V: La perestroika y el poderio militar soviético

1987 IV: La Europa de Reikiavik

1986 IlI: La formulacion de la politica de defensa en Europa y Espafia
1984  II: Euromisiles y pacifismo

(Todos los debates incluidos en los Seminarios Internacionales de Defensa se editan en forma de libro)

1983 I: Alternativas de la defensa de Europa
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