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AVANCES Y VULNERABILIDADES EN LA RED

Reconozcamos que, al llegar a su vigesimosexta edicion, el Se-
minario Internacional de Defensa promovido por la Asociacion de
Periodistas Europeos mantiene su fidelidad a los propodsitos ori-
ginarios de favorecer un espacio de reflexion intelectual y fo-
mentar el contacto personal entre los actores implicados en este
ambito. Al iniciar estas tareas en las profundidades de 1983, los
asuntos de la defensa y de las Fuerzas Armadas estaban fuera de
la agenda de los medios de comunicacion; se arrastraba la inercia
del régimen franquista, durante el cual habia 364 dias de absti-
nencia y uno de empacho entusiasta y declamatorio para arropar
el llamado «Desfile de la Victoria». Por aquel entonces, como la
asignacion de recursos se decidia a la manera autoritaria, nadie
tomaba a su cargo presentar las necesidades de manera convin-
cente ante la opinidén publica.

En democracia, en cambio, es el Parlamento quien aprueba
los Presupuestos Generales del Estado y sin el respaldo de la ciu-
dadania se hacia imposible allegar los dineros necesarios. Suce-
dia, ademas, que las Fuerzas Armadas espafiolas, en vez de for-
mar parte de la defensa, eran percibidas como parte de la amena-
za. En particular, los periodistas consideraban que todos los mi-
litares eran golpistas, mientras que los militares, instalados en
una susceptibilidad muy acusada, tendian a pensar que todos los
periodistas eran unos indeseables «hijos de puta». Fue en esos
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tiempos de antagonismo radical cuando surgieron estos encuen-
tros, que perseguian entre sus objetivos romper esas incompati-
bilidades en aras de un acercamiento que generase comprension;
siempre mediante una estrategia de aproximacion indirecta, con-
forme la describe Liddell Hart. Por eso las diferencias mencio-
nadas nunca figuraron de modo explicito en el orden del dia de
las jornadas, donde fueron preferidos asuntos en los que fuera
posible la identificaciéon de un interés compartido, aunque los
angulos de analisis fueran distintos.

En la tribuna del seminario se presentaron a lo largo de sus
convocatorias notables anticipaciones, como la de Hélene Carrere
d'Encausse al anunciar el derrumbe del gigante soviético por el
que tan amenazados se sentian el presidente norteamericano
Ronald Reagan y la primera ministra britanica Margarita That-
cher. También Salomé Zourabichvili, asesora del Eliseo en ma-
teria de Defensa, afirm6 en junio de 2001 que la que denomina-
bamos «guerra limpia» —del todo asimétrica, combatida a distan-
cia y capaz de causar un dafio colosal al adversario sin sufrir ba-
jas propias— tendria como respuesta la utilizacion del mas sucio
de los terrorismos. Una prediccion clarividente, como se vio unos
meses después con los atentados de las Torres Gemelas. Después
de tantos afios de protegernos de la amenaza de los poderosos
—dijo entonces Zourabichvili—, convendria empezar a preparar-
nos para defendernos de los débiles. Otro momento estelar estu-
vo a cargo de Jiri Dienstbier, antiguo ministro de Asuntos Exte-
riores de la Checoslovaquia atin unida, quien predijo con mas de
un afio de antelacion la proclamacion unilateral de independencia
de Kosovo con el padrinazgo de Estados Unidos.

La amenaza del débil, identificada como riesgo creciente,
aportaba una prueba mas de la rapidez con que histéricamente evo-
lucionan los riesgos. Poco mas de una década después se ha pro-
ducido otro cambio, si cabe, aun mas significativo referido al
propio formato que adopta la amenaza. En efecto, la agresion ur-
dida mediante estrategias cibernéticas se ha superpuesto a las
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amenazas tradicionales, con sus caracteristicas sutiles, su mane-
jo a distancia y su peculiar economia, ademas del aliciente del
anonimato y la reduccion del uso de la violencia. Y todo ello mul-
tiplicando los dafios. En palabras de Clausewitz: «El conquistador
es siempre un amante de la paz que preferiria, sin duda, someter
nuestro pais sin tener que combatir». La cita del militar prusiano
cobra vigencia ahora que las ciberamenazas ahorran combates y
limitan ese derramamiento de sangre tan desprestigiado que ca-
racterizaba la guerra tradicional, pero siguen horadando la segu-
ridad sin distinguir entre combatientes de primera linea y pobla-
cién civil.

Sobre estas nuevas amenazas de muy dificil deteccion y so-
bre sus posibles respuestas versd la vigesimosexta edicion del
seminario. De sus sesiones pudo concluirse la esterilidad de una
defensa nacional emprendida por cuenta propia y desconectada
de alianzas geograficas y sectoriales. Se considerd imprescindi-
ble esta colaboracion entre paises y entre los sectores publico y
empresarial, pero también se demostraron fundamentales la in-
teligencia, en sus vertientes civil y militar, y una apuesta con-
vencida por la investigacion, el desarrollo y la innovacion.

Se trata de protegernos, de proteger nuestra informacion, de
proteger las infraestructuras criticas, pero también de proteger la
intimidad y defender en ocasiones la opacidad, tal y como defien-
de Byung-Chul Han en La sociedad de la transparencia, donde
el pensador coreano nos recuerda que «vivo de aquello que los
otros no saben de mi. [...] Sin duda el alma humana necesita es-
feras en las que pueda estar en si misma, sin la mirada del otro.
[...] Esta demostrado que mas informacion no conduce de mane-
ra necesaria a mejores decisiones. La intuicion, por ejemplo, va
mas alla de la informacion disponible y sigue su propia logica.
Hoy se atrofia la facultada superior de juzgar a causa de la cre-
ciente y pululante masa de informacion. Con frecuencia, un me-
nos de saber e informacion produce un mas. La negatividad de
dejar y olvidar tiene no pocas veces un efecto productivo. La so-
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ciedad de la transparencia no permite lagunas de informacion, ni
de vision, pero tanto el pensamiento como la inspiracion requie-
ren un vacio. Y una sociedad que no admitiera ya ninguna nega-
tividad de un vacio seria una sociedad invivible». Decia también
nuestro autor que «la teoria esta cerca de la ceremonia que sepa-
ra a los iniciados de los no iniciados». Y, desde luego, en lo re-
lativo a las ciberamenazas la separacion entre iniciados y no ini-
ciados es asombrosa; por eso le aconsejo, amigo lector, que se
adentre en las reflexiones que contienen estas paginas y pase a ser
uno de los iniciados en las ciberamenazas y sus respuestas.

MIGUEL ANGEL AGUILAR Y JOSE MARIA RIDAO
Madrid, mayo de 2015
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2. LANUEVA AMENAZA

GREG AUSTIN
Miembro Investigador del
East-West Institute (Australia)

Moderador
JAVIER FERNANDEZ ARRIBAS
Director de Atalayar




Javier Fernandez Arribas y Greg Austin



Nos defendemos de las amenazas, pero las amenazas cambian
de modo acelerado. Es menos frecuente que el cambio se pro-
duzca en el formato de la amenaza. Parece generalizada la idea
de que ahora hay una nueva variable en la ecuacion de la se-
guridad, cuya magnitud se acrecienta al ritmo de las nuevas
tecnologias: se trata de la ciberseguridad, que en su aplicacion
al terreno militar, llamamos la ciberdefensa.

En un momento en que las amenazas han dejado de prove-
nir tan solo de naciones identificadas y tienen origen en Estados
fallidos, grupos terroristas o incluso «lobos solitariosy, el re-
curso a los ciberataques supone un medio rapido y agil que, sin
necesidad de grandes movilizaciones de efectivos, vulnera la se-
guridad de nuestros paises de manera sensible. Este uso de es-
trategias cibernéticas tiene efectos letales y no requiere el empleo
de grandes medios economicos. Ademas, se ampara en el anoni-
mato y limita la visibilidad grdfica de los conflictos, reduciendo
el uso de la violencia aun cuando se maximiza el daio. Se cum-
ple asi la maxima de Clausewitz, segun la cual: «El conquista-
dor es siempre un amante de la paz, que preferiria sin duda so-
meter nuestro pais sin tener que combatiry.

En todo caso, parece claro que a partir de ahora todas las
operaciones de guerra convencional estaran acomparias de ope-
raciones en el ciberespacio.
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JAVIER FERNANDEZ ARRIBAS
Moderador

En esta primera ponencia del XXVI Seminario Internacional de
Defensa hablaremos de «la nueva amenazay. Parece claro que, a
partir de ahora, todas las operaciones de guerra convencional es-
taran acompanas de operaciones en el ciberespacio. Pensemos,
sin ir mas lejos, en las acusaciones que en los ultimos tiempos se
cruzan superpotencias como China y Estados Unidos en su pug-
na por la hegemonia internacional.

Para hablar de todo esto estd con nosotros Greg Austin, in-
vestigador del East-West Institute de Nueva York, institucién
de la que ha sido vicepresidente del Area de Seguridad Global
y de la que ahora es Miembro Investigador. Austin es autor y co-
autor de diversos estudios sobre las estrategias de China y Rusia,
incluyendo todos los elementos de desarrollo militar y de estra-
tegia. Asimismo, es especialista en lucha contra el terrorismo y
crimen organizado en el marco del G-8. En 2003 lider¢ el equi-
po de asesoramiento del Gobierno britanico para la prevencion de
conflictos y ha trabajado también para los gobiernos del Reino
Unido y de Australia, pais éste tltimo del que es originario.

GREG AUSTIN
Miembro Investigador del East-West Institute

China, Rusia y Estados Unidos estan de acuerdo en una cosa: la
era de la informacion, la aplicacién de tecnologia militar avan-
zada, ha transformado la seguridad nacional. Hay un nuevo pa-
radigma. Y estos paises también estarian de acuerdo en que la
tecnologia, como los criminales que la explotan, avanza a una
velocidad superior a la respuesta de los gobiernos. Durante mi
intervencion, trataré de apuntar algunas ideas sobre como pode-
mos cerrar esa brecha entre la rapida transformacion del cibe-
respacio y la lenta respuesta gubernamental. Para ello me cen-
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traré en dos temas de gran amplitud: el panorama de las amena-
zas emergentes y el ambiente cambiante de las respuestas. Quie-
ro ofrecer un adelanto sobre las conclusiones a las que nos con-
ducira mi charla. Presentaré tres ideas principales. La primera es
que aumentan las amenazas a la seguridad del ciberespacio tan-
to en el terreno civil como en el militar. El afio pasado la colabo-
racion entre la comunidad internacional para tratar esas amena-
zas sufrié importantes reveses; algunos de ellos probablemente
irrecuperables. Si las superpotencias no hablan de ciberespacio
y ciberdefensa, jtenemos una crisis global de ciberseguridad?
Pero, antes de continuar, quiero presentarles el East-West
Institute, para que entiendan por qué estoy aqui. El instituto re-
presenta una nueva forma de colaboracion internacional en te-
mas de ciberseguridad. En la presentacion de estas jornadas se
ha hablado del origen de este seminario y me gustaria afadir que
en cuestiones cibernéticas es el momento de que los militares
salgan de los barracones. No podemos permitirnos que los mili-
tares estén aislados de la sociedad civil y de los gobiernos en los
trabajos de cooperacion que se desarrollan para alcanzar una res-
puesta a las amenazas del ciberespacio. El East-West Institute
fue fundado en 1980, durante uno de los momentos algidos de la
Guerra Fria. El proyecto trataba de canalizar consultas privadas
entre oficiales de paises miembros de la OTAN y de paises per-
tenecientes al Pacto de Varsovia, asi como entre expertos acadé-
micos de ambos lados. La idea era reunir a las partes para gene-
rar un didlogo en torno a la guerra y a la paz, y también catali-
zar el nuevo pensamiento que se generaba a ambos lados. El mo-
dus operandi se organizé con el fin de concentrarnos en dos are-
as de actuacion. Por un lado, el instituto facilitdé encuentros pri-
vados y, por otro, tratd de generar conocimiento ¢ ideas. Tras la
caida del muro —y después de que, en 1989, el Gobierno aleman
reconociese el papel que en el fin de la Guerra Fria jugé el ins-
tituto y su presidente, John Morose— cambiamos el foco de tra-
bajo hacia el nuevo contexto, centrandonos en la liberalizacion
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politica y econdémica del bloque de paises de la antigua Union
Soviética. Pero nuestro modus operandi no cambid: seguimos
reuniendo a gente para solucionar problemas y fomentando la ge-
neracion de conocimiento e ideas entre todos.

En 2005 dejamos la region euro-atlantica y nos concentra-
mos en China y en otros temas globales, como la lucha contra el
terrorismo y la seguridad energética. De nuevo, mantuvimos los
mismos principios fundacionales y nos volcamos en la diploma-
cia, mediante conversaciones privadas, y en la generacion de
ideas para fomentar el cambio politico. El instituto empezo a tra-
bajar en temas de ciberseguridad en 2010. Durante un par de
afios se realizaron consultas sobre temas de seguridad a oficiales
de seguridad de los gobiernos de China, Rusia, India y Estados
Unidos, para tratar de ver qué podiamos hacer. Después de re-
cabar estas opiniones pusimos en marcha una serie de activida-
des y adoptamos la postura de que habia algunas caracteristicas
comunes ¢ inevitables en la respuesta de los gobiernos ante las
ciberamenazas y la gobernanza del ciberespacio.

Supongo que muchos de ustedes saben esto, pero la res-
puesta ante las ciberamenazas tiene que ser colaborativa y mul-
tinacional, tiene que ser publica y privada, tiene que ser civil y
militar y tiene que ser multidisciplinar. Ninguna organizacion
tiene todos los efectivos, ni mucho menos todas las respuestas.
Asi que el instituto trata de contribuir modestamente a través,
una vez mas, de reuniones privadas y de la generacion de cono-
cimiento entre las partes en conflicto. Asi, por ejemplo, hemos
montado reuniones y grupos de trabajo entre miembros del Go-
bierno chino y estadounidense alrededor de temas como el hack-
ing o el spam. En el futuro tenemos previsto celebrar sesiones
con oficiales chinos para abordar temas como la proteccion de
los menores en Internet y la defensa de la propiedad intelectual.

Quiero afiadir que yo me formé en inteligencia de defensa.
Pasé quince afios trabajando con oficiales de inteligencia de
Estados Unidos y el Reino Unido y acabo de terminar un libro
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sobre ciberseguridad en China; algo de lo que podemos hablar
en el turno de preguntas si quieren.

Volviendo al asunto de amenazas futuras, —y me disculpo si
muchos de ustedes conocen parte de este material—, una manera
de entender estas ciberamenazas futuras es fijandonos en como
la cibersuperpotencia ve el asunto. Me refiero, por supuesto, a
los Estados Unidos. Dado que Espana es un aliado de Estados
Unidos, aqui no tienen que preparar una defensa contra las ope-
raciones estadounidenses, pero no hay que olvidar que las opera-
ciones estadounidenses determinan el ambiente de las cibero-
peraciones a nivel global. La razén de esto es que si los adver-
sarios de Estados Unidos tienen que vérselas con las ciberopera-
ciones, las cibercapacidades y la ciberplanificacion de Estados
Unidos, esos adversarios se centraran en los aliados de la super-
potencia para tratar de entender lo que hace y debilitar el valor
de ese aliado para Estados Unidos. De manera notable, la alian-
za con Estados Unidos impone una carga en paises aliados co-
mo Espafia, porque este pais, como otros, sufre las consecuen-
cias de las ciberoperaciones globales de Estados Unidos. Antes,
los aliados de Estados Unidos podian actuar en su territorio, pe-
ro ahora las implicaciones de ser un aliado de esta superpoten-
cia es que estos paises han saltado al escenario global en el ci-
berespacio. ;Cual es la perspectiva de Estados Unidos en las
operaciones de inteligencia? A este respecto tenemos buenas
fuentes de informacion. Hay un documento, conocido como la
directiva presidencial, en el que encontramos una buena fuente
de informacién sobre el punto de vista de Estados Unidos sobre
las ciberoperaciones. Tenemos pues un documento de maxima
seguridad de Estados Unidos que ha sido desclasificado, como
es la directiva presidencial para el Gobierno dictada en octubre
de 2012, y también tenemos el documento publicado en ese mis-
mo momento conocido como el Manual para Operaciones Con-
juntas en Ciberoperaciones. En estos papeles no se habla de ci-
berguerra, sino de ciberoperaciones, pero tenemos que matizar
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cual es la definicidon estadounidense de ciberoperaciones. La di-
rectiva presidencial PPD-20 no so6lo habla de ordenadores, de
Internet y de redes, sino que afecta también a servidores, redes
de telecomunicaciones y administradores en cualquier sistema
operativo que funcione con control remoto. Las ciberoperaciones
en Estados Unidos buscan anular la confidencialidad, integridad
o viabilidad de los sistemas, no s6lo de las maquinas. Asi que las
operaciones estan dirigidas a las maquinas, pero también a crear
un impacto y distorsionar la informacién que se transmite. Los
documentos oficiales antes mencionados hablan de la necesidad
de acometer operaciones de ciberataque. Les voy a leer un ex-
tracto de uno de ellos, el PPD-20, que fue filtrado a la prensa y
que dice que «las operaciones de ciberataque ofrecen una forma
Unica no convencional de penetrar en lugares de todo el mundo
con poco o ningun aviso, provocando efectos potenciales que
pueden ir desde lo sutil a lo realmente dafiino». Asi que Espaia,
como Australia, como pais aliado de Estados Unidos, esta inevi-
tablemente implicada en este ambiente de ciberoperaciones.

La postura estadounidense en este dominio puede resumirse
diciendo que el ciberespacio abarca la totalidad del mando y
control estratégico, asi como la diseminacion de inteligencia de
la que depende la seguridad militar. Y también abarca todos los
sistemas digitales en uso que afectan a las infraestructuras criti-
cas civiles. El ciberespacio no es un terreno ajeno a la guerra, si-
no precisamente el lugar donde la guerra moderna se libra y
podra ser perdida o ganada. En este sentido, es importante sefia-
lar que no solo Estados Unidos tiene una doctrina sobre el do-
minio de informacion, sino que China también la tiene. Rusia no
la tiene claramente definida, pero cabe asumir que tendra las
mismas aspiraciones de dominio.

Asi que, aunque Espafia no estuviera en primera linea en el
enfrentamiento entre la OTAN y el Pacto de Varsovia durante la
Guerra Fria, ahora esta mucho mas cerca de la linea de enfren-
tamiento en el ciberespacio. Quiero citar algunos ejemplos de
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como Espana estd involucrada en esta red global. Espafia aloja
desde hace una década en su territorio el servidor raiz 14, que es
el destino de once de los mds de cien cables submarinos de la
red, que transportan el 95% de las comunicaciones transoceani-
cas, especialmente el trafico de alta velocidad en Internet.
Espaifia es pues un territorio critico para los cables del oeste de
Africa y para la mitad de los cables que comunican Egipto y el
Golfo Pérsico con Europa y Estados Unidos. No hay duda de
que la infraestructura de estos cables submarinos es uno de los
elementos mas vulnerables del ciberespacio. En cualquier con-
flicto militar, e incluso en los momentos previos a que el conflic-
to estallara, esta infraestructura de los cables de comunicacion
sera un objetivo de alta prioridad. Espafia también alberga en su
territorio bases estadounidenses. El nuevo director de la Agencia
Nacional de Seguridad de Estados Unidos, el Almirante Michael
Rogers, cumplié servicio como responsable de Asuntos Rela-
cionados con el Ciberespacio en la base de Rota. Asi que de-
bemos concluir que Espafia, como aliado y socio de Estados Uni-
dos, esta en la primera linea del frente en lo que respecta a la
proteccién de los sistemas globales de comunicacion que sostie-
nen el sistema econdmico y financiero de la comunidad global.

El tercer escenario del que queria hablarles no es exclusivo
de la ciberguerra, pero sin duda es uno de los retos de la ciber-
seguridad. Me refiero a los aspectos no militares, que son igual-
mente importantes. Rapidamente, voy a hablar de tres organiza-
ciones y de lo que han dicho de este tercer escenario posible.
Hay un programa de la Unién Europea para la ciberseguridad
que identifica diecinueve caracteristicas en el panorama de posi-
bles amenazas futuras. Yo les sefialaré nueve. Habrd mas ciber-
ataques a vehiculos armados y aparatos roboticos. Habra mas ata-
ques a la infraestructura electronica. Podemos esperar recibir
ataques fisicos en centros de datos, por no mencionar bases que
conectan el cableado submarino. Debemos esperar un ascenso
en la violencia cibernética que pretende penetrar sistemas para
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manipularlos con el fin de que los aviones, las redes de transpor-
te y las demas infraestructuras criticas se descompongan, cau-
sando muertes. Luego nos adentramos en dreas mas complejas,
como un sofisticado mercado de operaciones cibernéticas ilega-
les a través de hackers, robo de identidad cibernética de miem-
bros destacados de la esfera politica, y técnicas sofisticadas de
manipulacion. Hoy vemos destellos de todo esto, pero se espera
que en el futuro todo esto ocurra de forma mucho mas intensa,
hasta el punto de determinar nuestro futuro teatro de operaciones.

Un marco mas simple que puede servir para describir las po-
sibles amenazas del futuro fue resumido por una organizacion
australiana de una forma que creo simplifica la descripcion de
las amenazas al tiempo que explican la severidad de este am-
biente de amenazas. Habla dicha organizacion de un creciente
numero de vectores de amenaza que evolucionan a través del
malware. Esta es una buena manera de presentar el asunto a los
politicos encargados de legislar, pues las organizaciones encar-
gadas de responder a las ciberamenazas tienen que recibir mas
recursos y hay que prestarles mas atencion. Este es un dilema
que afecta a todos los paises.

Para hablar de las ciberamenazas de forma aun mas sencilla,
el Foro Econémico Mundial celebrado en enero de 2014 hablo
del peligro que supone la total fragmentacion de Internet y sugi-
rié que es posible que la aparicion de tan sélo una nueva tecno-
logia disruptiva nos separe de que los atacantes logren sus obje-
tivos e Internet deje de ser un medio en el que se pueda confiar
para la comunicacién. No todo el mundo esta de acuerdo con es-
to; de hecho, la mayoria de la gente estd en desacuerdo, pero es
importante tenerlo en cuenta. Ademas, incluso la gente que se
muestra critica con esta vision cree que la acumulacion de ame-
nazas se vuelve relevante al hablar de la fragmentacion de In-
ternet y de una gradual pérdida de confianza.

(En qué lugar nos deja esto en relacion con la evolucion de
las respuestas? Las circunstancias varian de pais a pais, asi que
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es complicado generalizar, pero se pueden ofrecer algunas line-
as generales sobre la legislacion aprobada al respecto. Como no
quiero aburrirles con mi opinion, citaré un informe del Departa-
mento de Estado de Seguridad de Estados Unidos y su balance
de la situacién futura del teatro de operaciones. El primer punto
alude a los nuevos paradigmas de seguridad y defensa. Esto es
algo fundamental y por eso Estados Unidos cred el Mando Ci-
bernético, como también lo ha hecho Espaia. Pero, para enten-
der el nivel de penetracion de este cambio de paradigma, para
ver como se desarrolla en distintos paises, tenemos que hacernos
la siguiente pregunta: ;han transformado su paradigma suficien-
temente rapido todos los paises?

El segundo punto es uno con el que ustedes ya estan fami-
liarizados y que tiene que ver con la necesidad de una solida co-
laboracion internacional. El Departamento de Estado también
identifica el creciente volumen y sofisticacion de las ciberame-
nazas; algo que demanda una mayor concienciacion, asi como la
implementacion de tecnologia segura, una respuesta coordinada
ante los incidentes y una resistencia probada en las funciones
criticas. Todo esto suena a lo ya conocido, a algo que todo el
mundo tiene ya, pero en alglin momento habra que comprobar si
el nivel de respuesta esta a la altura del nivel de la amenaza. El
mencionado informe habla de la necesidad de contar con una
plantilla profesionalizada de trabajadores, que es algo apremian-
te para responder a las ciberamenazas. No hay ningin pais en el
mundo que tenga suficientes profesionales dentro de sus fronte-
ras como para protegerse de todos los ciberataques. Estados
Unidos no tiene suficiente gente para hacerlo. China tampoco
puede defender todo lo que quiere defender en el ciberespacio.
Y paises como Australia o Espafia, de forma parecida, también
se enfrentan a este enorme reto de como manejar a los trabaja-
dores en el area de ciberseguridad.

El tercer punto del informe sefiala la creciente y cada vez mas
profunda dependencia de Internet para el intercambio de infor-
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macion y el aumento del niimero de usuarios; el mundo se esta
haciendo cada vez mas cibernético y la defensa tiene que enfren-
tarse a este incremento exponencial de uso y actividad. Para res-
ponder a esto —siempre segun el informe— tenemos que volcarnos
en aproximaciones que partan de la gestion de peligros y las res-
puestas seran distintas en los distintos paises y organizaciones.
Retomo el proyecto 2020 de la Union Europea que mencioné
antes, pues identifica algunos aspectos interesantes del futuro.
Algunas de las cosas ya las conoceran, como la idea de que sur-
giran nuevos poderes cibernéticos. También sefiala que la diplo-
macia cibernética y la diplomacia tradicional se convertiran en
una sola cosa. Veremos si se produce un enfrentamiento entre
dos paises por alguna cuestion relativa a Internet y si eso tam-
bién afectara a la seguridad y los intereses diplomaticos tradi-
cionales. También habra crecientes tensiones entre los gobiernos
y las multinacionales, algo que ya es patente en Estados Unidos
tras el caso Snowden. Y también veremos mas presion sobre las
infraestructuras criticas y cémo los ciudadanos exigiran tener
mas voz en estos asuntos capitales. Asi que lo primero que se
pude extraer de todo esto es que la respuesta colaborativa es algo
esencial en la politica de ciberseguridad de cualquier pais.
Quiero volver a la pregunta que planteé al principio de mi in-
tervencion. ;Estamos enfrentdndonos a una crisis global en el ci-
berespacio? Estados Unidos y Rusia restablecieron el didlogo re-
cientemente —durante la comision presidencial de junio de 2013—
para la colaboracion oficial en asuntos cibernéticos, pero esto
quedo suspendido en abril de 2014 por la anexion de Crimea. Este
didlogo es de gran importancia. De hecho, ya en 1998, el presi-
dente Yeltsin y el presidente Clinton celebraron una reunion vy,
entre otras muchas cosas, decidieron que era importante estable-
cer un didlogo entre ambos paises sobre el ciberespacio. Pero no
se puso en marcha hasta 2009 o 2010. Asi que hubo un retraso de
unos trece afios hasta que, finalmente, se reunieron y empezaron
a negociar; alcanzaron un acuerdo relativo a una linea caliente de
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comunicacién pero, como les digo, todo esto ha quedado suspen-
dido por la crisis de Crimea y ahora el ciberespacio vuelve a es-
tar fuera de las mesa de didlogo entre Rusia y Estados Unidos.

Si nos fijamos en la situacion entre Estados Unidos y China,
resulta que la detencion por parte de Estados Unidos de cinco
PALSs con cargos de ciberespionaje ha resultado en la suspension
de la colaboracion recientemente inaugurada entre ambos paises
para asuntos relativos a la ciberseguridad. Asi que en junio de
2013 China y Estados Unidos acordaron abrir un didlogo sobre
este asunto y colaborar, pero hace un par de meses, ante las de-
tenciones, las conversaciones han quedado rotas.

Queria hablar del caso de Edward Snowden y el potente im-
pacto que los documentos que ha filtrado han causado en el ni-
vel de confianza entre paises en temas relativos al ciberespacio
y la colaboracion internacional. Podemos ver claramente los efec-
tos que ha tenido en la relacion de Estados Unidos y aliados cla-
ves, como Alemania o Brasil, pero ademas ha aumentado el de-
seo de Rusia y China de alcanzar a Estados Unidos e igualar sus
capacidades en el ciberespacio. El Gobierno chino nunca ha si-
do ingenuo respecto de las capacidades de Estados Unidos en el
ciberespacio, pero una vez que las declaraciones de Snowden se
hicieron publicas reafirmo6 su deseo de igualar a Estados Unidos
en el ciberespacio y, en febrero de 2014, declard que pronto se
convertira en una potencia en el &mbito del ciberespacio. China
jamas habia dicho algo asi antes. Hay una larga historia detras
de esta afirmacion, que es de gran relevancia.

Otro efecto importante de las revelaciones de Snowden es
un giro marcado de las multinacionales, alejandose de la cola-
boracion voluntaria con el Gobierno estadounidense, pues las
filtraciones de Snowden han alterado visiblemente las relaciones
de confianza. Cualquier ejecutivo dird abiertamente que su rela-
cién de confianza ha cambiado totalmente respecto al Gobierno
de Estados Unidos; y un alto cargo del Gobierno chino diria exac-
tamente lo mismo. También ha habido un cambio en la relacion
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de confianza de los ciudadanos para con las agencias de seguri-
dad e inteligencia después de que salieran a la luz los papeles de
Snowden. Asi que creo que se puede decir que, efectivamente,
tenemos una crisis global en el ciberespacio.

Al principio de mi intervencion he planteado la idea de que
quiza nos enfrentemos a una futura crisis global en el ciberespa-
cio y de que sus efectos pueden ser irreversibles. Quiero decir
que esa idea ha hecho que redoblemos nuestros esfuerzos en el
East-West Institute. Seguimos adelante con nuestro trabajo con
los gobiernos de China, Rusia y Estados Unidos, asi como con
multinacionales punteras, trabajando en estos temas, buscando
una nueva forma de colaboracidn entre militares, civiles, multi-
nacionales y gobiernos. Y, como ya he dicho, si los militares van
a estar implicados en la ciberdefensa tienen que salir de los ba-
rracones, porque hay cosas que no se pueden hacer sélo en el
ambito puramente militar. E]l East-West Institute ha creado una
serie de grupos para reunir a representantes de las Fuerzas Ar-
madas, de las corporaciones, de los gobiernos y de la sociedad
civil. En diciembre de 2014 celebraremos una cumbre en Berlin
con los distintos grupos, en un evento organizado por el Minis-
terio de Asuntos Exteriores de Alemania. Necesitamos la cola-
boracion de todos los gobiernos para poder presentar soluciones
y conclusiones, y debo decir que hemos tenido una buena aco-
gida por parte de gobiernos, corporaciones y militares.

Para terminar mi intervencién solo quiero volver a plantear
la pregunta con la que arranqué: ;nos enfrentamos a una crisis
global en el ciberespacio?

JAVIER FERNANDEZ ARRIBAS
Moderador

Hay muchos temas encima de la mesa y el papel de Espafia nos

plantea una situacion interesante y también delicada. Abrimos
ahora el turno de preguntas.
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JENS WERNER MULLER
Agregado adjunto de Defensa de la Embajada
de Alemania

Queria preguntar acerca del trabajo de su instituto y su colabo-
racion con China. Ha mencionado el documento de dominio de
informacion elaborado por el Gobierno chino y ha dicho que Chi-
na no tiene suficiente gente para protegerse, pero yo diria mas
bien que a China le falta gente para atacar todos los objetivos
que se ha marcado a nivel global. Cuando el East-West Institute
colabora con China en estos grupos de trabajo, ;qué buscan
exactamente? Para mi se trata de una situacion que podria ser
definida como «acostarse con el enemigo». No veo posible que
logremos alcanzar un terreno comun con China, porque sus ob-
jetivos son precisamente nuestros ministerios de Defensa y
nuestras Fuerzas Armadas. ;Cual es la idea detras de estas reu-
niones con China?

GREG AUSTIN
Miembro Investigador del East-West Institute

Gracias por su pregunta, que tiene muchas partes. Yo contestaré
también por partes. El Gobierno chino, como el espafiol o el es-
tadounidense, tiene una serie de intereses economicos, de seguri-
dad, politicos, sociales, etcétera. En efecto, esta claro que existe
una diferencia en la escala de valores entre Estados Unidos y
China en casi todos estos campos, pero la prioridad politica de
ambos paises, tanto de China como de Estados Unidos, es pro-
mocionar una colaboraciéon econémica pacifica, promover la
prosperidad y evitar el conflicto. Las politicas de ciberseguridad
de ambos gobiernos generan una intensa ansiedad en los gobier-
nos contrarios. Estados Unidos se toma muy en serio el uso de
China del ciberespacio en dos dominios: uno es el tema de la su-
presion de los derechos humanos y el uso de Internet para lo-
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grarlo; el otro es el ciberespionaje. Pero Estados Unidos no se to-
ma tan en serio la capacidad militar de China en el ciberespacio.

Si miramos el caso de China, la situacion es casi inversa. El
Gobierno de ese pais estd muy preocupado por lo que considera
que son acciones contra el poder del Gobierno chino procedentes
de organizaciones estadounidenses, pues no se considera capaz de
competir con Estados Unidos en aplicaciones militares en el cibe-
respacio ni en la guerra de la informacion. China ve a Estados
Unidos como una superpotencia cibernética y considera que sus
propias capacidades militares en el ciberespacio son muy bajas.
Ademas, no hay que olvidar que Estados Unidos tiene entre trein-
ta y cuarenta ciberaliados, mientras que China esta sola y cuenta
con pocas aplicaciones militares propias en el ciberespacio. ;Qué
hariamos nosotros si fuéramos China? Pues mucho ciberespiona-
je. Lo que intenta hacer el East-West Institute es reunir a estos dos
paises para que, juntos, aclaren los malentendidos que surgen en-
tre ellos, pues las malas practicas, que existen a ambos lados, pue-
den modularse. No es posible que Estados Unidos consiga todo lo
que quiere de los chinos en el ciberespacio; si sigue empefiado en
ese camino de hecho no conseguird nada, como hemos visto al
suspenderse las conversaciones entre Estados Unidos y China.
(Qué intentamos hacer en el instituto? En el equilibrio entre asun-
tos militares y asuntos econdmicos y sociales en la relacion
China- Estados Unidos, los asuntos militares ocupan un lugar ba-
jo en la lista de prioridades, pues la méaxima prioridad es sin duda
la relacion econdmica entre los dos paises. Y lo que vemos ahi es
que, desde 1983, Estados Unidos se muestra dispuesto a proveer
a China con casi todo lo que necesita este pais para la moderniza-
cién de sus tecnologias de comunicacion. Hemos visto una llega-
da torrencial de multinacionales estadounidenses a China, que es
hoy el primer pais productor de ordenadores personales del mun-
do. Pero la tecnologia de la informacién china depende mucho de
la cooperacion global, depende mucho de las multinacionales es-
tadounidenses; asimismo, las exportaciones de estos productos

32



también dependen de estas compaiias. Asi que tenemos una si-
tuacion en la que el ciberespionaje chino sigue adelante —pues to-
dos estos ataques estan ocurriendo, sin lugar a dudas—, pero, al
mismo tiempo y desde 1983, los sectores de tecnologia de Estados
Unidos y China son totalmente interdependientes. Pero la depen-
dencia de China es mayor y por eso Estados Unidos se puede per-
mitir hacer cosas como acusar judicialmente a China.

Asi pues, lo que intentamos desde el East-West Institute es
tratar de imponer un cierto entendimiento y de fomentar deter-
minadas acciones donde sea posible. Por eso tenemos estas con-
versaciones sobre spam y sobre hacking, ademds de conversa-
ciones al alto nivel militar para ver que significa realmente el ci-
berespionaje. Pero, sin duda, es un proceso muy lento.

PEDRO GONZALEZ
Columnista de ZoomNews

Queria insistir en el tema que ha apuntado sobre el impacto que
han tenido las revelaciones de Edward Snowden. El viernes pa-
sado, la Camara de Representantes de Estados Unidos aprobd,
ademas del presupuesto militar para 2015, una enmienda para
poner limite a la capacidad de recolectar datos y almacenarlos de
la NSA. ;Cree que este impacto puede llegar a mas y que el Se-
nado aprobara esta enmienda y el presidente la firmard? ;Qué
juicio politico le merecen las revelaciones de Snowden, que han
puesto patas arriba la lucha en el ciberespacio y han provocado
una reaccion por parte de los legisladores, que ven amenazada la
libertad del ciudadano?

GREG AUSTIN
Miembro Investigador del East-West Institute

Gracias por su pregunta. No estoy familiarizado con el texto exac-
to de la resolucion aprobada por el Congreso, pero he observado
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que la actitud del Congreso y del presidente frente a la recolec-
cion de datos de la NSA ha cambiado dramaticamente desde
que en junio del afio pasado se hicieron publicas las revelaciones
de Snowden. En enero de este afio, el presidente Obama ha dicho
que la historia ha demostrado que los gobiernos no son fiables a
la hora de proteger las libertades civiles de los ciudadanos sin que
haya los correspondientes controles, por lo que parece que siente
que hay que poner punto y final a lo que estaba pasando. Su ad-
ministracion ha dejado claro que lo que estaba pasando era algo
incompatible en gran medida con lo que es necesario y valioso y
debe ser preservado. Asi que creo que existe un fuerte apoyo en
Estados Unidos a la hora de limitar el poder de la NSA. Y, como
he dicho, también las multinacionales han cambiado su postura
de cooperacion voluntaria con las agencias de inteligencia; a par-
tir de ahora haran lo que hacen en China, en Espafia o en otros
paises, es decir, cumplirdn estrictamente con la ley pero no oftre-
ceran voluntariamente ayuda que vaya mas alla.

JAVIER FERNANDEZ ARRIBAS
Moderador

Queria pedirle que nos pusiera en mas antecedentes sobre los
riesgos que tiene Espafia por ser un aliado de Estados Unidos.

GREG AUSTIN
Miembro Investigador del East-West Institute

Mientras conducia hacia Toledo venia pensando en lo lejos que
estd Espafia de Rusia, de China y de Estados Unidos. ;Esta real-
mente Espafia en la primera linea del frente de la ciberguerra?
Pero piensen por ejemplo en el papel actual de los bancos es-
pafioles en la economia global. Ademas, Espafia es miembro del
G20. Desde luego no es un actor econémico insignificante y su
volumen de transacciones es importante para la seguridad del ci-
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berespacio, pues existen todas estas interdependencias que he
mencionado. Asi que pienso que Espafia es un jugador mas, y lo
pienso por varios motivos. No solo porque sea una pieza de la
infraestructura que debe ser protegida, o porque los bancos es-
pafioles participen en la economia mundial, sino que ademas hay
una serie de actividades que pueden ocurrir en la jurisdiccion es-
paiola que son importantes para otros actores en la economia
global. Pueden ser criminales actuando desde territorio espaiiol
o pueden ser otro tipo de amenazas. El otro lado de la moneda
es que, aunque no todos los paises colaboren en el ciberespacio,
todos ellos se verian afectados por una crisis en el ciberespacio.
La habilidad, por ejemplo, de Estados Unidos a la hora de ex-
traditar ciberdelincuentes de China nunca ha sido buena. Ha es-
tado mejorando y ha habido algunos casos en los ultimos afios
en que ha podido lograrlo, pero, en el ambiente actual, ;es posi-
ble que Estados Unidos obtenga de Rusia o de China informa-
cion por ejemplo sobre un ataque criminal contra un banco esta-
dounidense? ;Donde queda Espafia en todo esto? A medida que
este pais profundiza en sus alianzas con Estados Unidos en asun-
tos relacionados con el ciberespacio, ;jcomo afecta eso a la posi-
bilidad de entablar un didlogo importante en asuntos de ciberes-
pacio? Todos formamos parte de un mundo global.

JAVIER FERNANDEZ ARRIBAS
Moderador

Entiendo que eso incluye el acuerdo sobre el escudo antimisiles.

GREG AUSTIN
Miembro Investigador del East-West Institute

No sé mucho sobre este tema, pero s¢ que es importante. No

obstante, la posibilidad de un enfrentamiento entre China y Es-
tados Unidos es muy pequefia. Lo mismo ocurre en el caso de
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Rusia. Pero esto no quiere decir que los servicios de inteligencia
de estos paises no estén muy activos. El ciberespacio es el do-
minio principal donde tendra lugar la guerra de la informacion.
He hablado de los cables submarinos de alta velocidad de trans-
mision de datos, pero en términos militares lo mas importante
para Estados Unidos son los satélites. Sin satélites Estados Uni-
dos perderia su superioridad ciberespacial. China lo sabe y se
mueve rapidamente para desarrollar sus propias capacidades en
el ambito de los satélites. Dicho esto, desde luego, la participa-
cion en algo como el escudo antimisiles expone a un aliado al ci-
berespionaje. Puede que no sea tan importante, pero sin duda es
una de las muchas facetas.

FELIPE SAHAGUN
Miembro del Consejo Editorial de £/ Mundo

Hace muchos afios, en 1992, asisti a un seminario sobre el final
de la Unién Soviética con la participacion de John Morose, que
contaba con la colaboracién de Aleksei Varvatov. Estaba pen-
sando si la red con la que ustedes trabajan actualmente en su ins-
tituto incluye también a personas con fuentes de informacion, ca-
pacidad y conocimiento, como Varvatov, que fue presidente del
comité de defensa de la Duma. ;Sigue trabajando el East-West
Institute con personal local?

Por otro lado, anteayer escuché hablar —no sé si en la BBC
o en la CNN- a la ministra de Exteriores alemana. Le pregunta-
ban cémo se estaba resolviendo el conflicto tras el caso Snow-
den. Ella decia que, entre aliados, estas cosas son cuestiones de
familia. No dio detalles, pero reconocié que los americanos se
habian excedido y que las cosas no podian seguir igual; las re-
glas de juego debian cambiar. Queria preguntarle si usted tiene
algiin dato que indique como esta ahora la relacion entre
Alemania y Estados Unidos, si se esta encarrilando en una bue-
na direccion. Ademas, no sé si usted tiene una opinion acerca de
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por qué en Espafia la reaccion ha sido tan silenciosa, pues prac-
ticamente no ha habido reaccion.

Ha dicho que todos nuestros instrumentos y recursos huma-
nos resultan escasos para atender esta amenaza, pero al mismo
tiempo vemos que se han ido creando en los ultimos afios —es-
pecialmente en Estados Unidos— departamentos practicamente
independientes y cuerpos nuevos para atender este desafio. Me
da la impresion de que se estd perfilando un instrumento inde-
pendiente, con una responsabilidad de supervision, pero separa-
do del resto de la administracion. Yo, sin ser un experto, siento
que el problema parte de la infraestructura y de la burocracia.
Esto de crear divisiones de las Fuerzas Armadas especializadas
en estas amenazas parece menos eficaz que si se planteara como
algo que tiene que estar dentro de todo el cuerpo social, indus-
trial y burocratico. Quiza, desde este punto de vista, las cosas no
se estan haciendo bien y puede que sea algo que paguemos caro
en el futuro. Aunque, claro, puedo que me equivoque.

Por ultimo, y volviendo a Snowden. Hace meses escuché al
presidente de la Comisién de Justicia criticar lo que representa-
ban para las libertades las revelaciones de Snowden. Como us-
ted sabe, los directores de los medios de comunicacion que han
trabajado con este tipo de documentos —primero con Wikileaks
y luego con Snowden— han estado sometidos a una persecucion y
a una presion tremendas, como bien han contado los de The
Guardian'y The New York Times. {Cree que los medios han ac-
tuado correctamente? ;Piensa que nos quedamos cortos? ;Como
se puede reconducir esta grave crisis entre la seguridad, el apa-
rato que tiene que administrarla y los medios de comunicacion?

GREG AUSTIN
Miembro Investigador del East-West Institute

Le voy a contestar rapida y brevemente. Si trabajamos con ex-
pertos como Varvatov; de hecho, ¢l formo parte de nuestra jun-
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ta directiva durante algun tiempo. Sobre el asunto de Alemania,
las cosas nunca volveran a ser iguales en lo que respecta a los
términos de confianza entre Estados, pero eso no significa que
Alemania deje de ser un aliado fiel militarmente. Aunque insis-
to en que la confianza del publico aleman respecto a Estados
Unidos nunca volvera a ser igual. Sobre la NSA y la burocracia,
Estados Unidos ha creado muchas agencias burocraticas, mien-
tras que otros gobiernos han desechado esa opcion. Asi que, en
efecto, creo que hay un margen para preguntarse si Estados
Unidos podria haber elegido un camino distinto al de crear agen-
cias especializadas. Sobre Snowden, creo que son los propios
medios quienes deben juzgar si hicieron lo correcto, pero yo
pienso que fueron unas relevaciones muy importantes —hasta tal
punto que han cambiado la politica—, por lo que, personalmente,
apoyo que salieran a la luz.

JUAN CUESTA
Director de Europa en Suma

Queria comentar dos aspectos. Uno tiene que ver con la defensa
que los Estados hacen de sus sistemas de informacion y del con-
tenido de esa informacidn; hay mucha gente buscando solucio-
nes para esto. Otro aspecto es la defensa que los ciudadanos de-
beriamos tener frente a la voracidad, o la insaciabilidad, de los
Estados en su afan por controlar la informaciéon que circula en-
tre los ciudadanos. ;De qué manera podriamos acotar o contro-
lar la barra libre de los Estados a la hora de controlar la infor-
macioén de los ciudadanos?

GREG AUSTIN
Miembro Investigador del East-West Institute

Buena pregunta. Le daré una respuesta injustamente breve. Yo
trabajé durante un tiempo en agencias de inteligencia y tengo
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cierta confianza en lo que la NSA y otras agencias hacen con esa
informacion, pero estoy de acuerdo con el presidente Obama en
que los gobiernos no son fiables si no se les aplican una serie de
controles. En el ciberespacio, la mayor amenaza para usted o pa-
ra mi es la que suponen los criminales, no de gobiernos; ni el es-
tadounidense ni espafiol ni el aleman. Por tanto, incluso acep-
tando que estos gobiernos hacen cosas en el ciberespacio que
estan mal, me preocupa mucho mas lo que hacen los delincuen-
tes. Y nuestra inhabilidad global para atajar la ciberdelincuencia
es algo grave. Volviendo a su pregunta, creo que el escrutinio de
las agencias de informacion es algo fundamental. Lo que hizo
Snowden es importante y también lo es que haya un debate pu-
blico al respecto, pero en ultima instancia creo que las agencias
de seguridad nos protegen, aunque cometan errores de vez en
cuando. Desde luego, hay que cosas que deben acometerse.

ANTONIO REGALADO
Colaborador de ABC

(Qué papel pueden jugar los drones a la hora de prevenir las ci-
7as' i mi za’
beramenazas? ;O son en si mismos los drones otra amenaza?

GREG AUSTIN
Miembro Investigador del East-West Institute

Mirando hacia delante, creo que todos nos debemos plantear el
uso que estos drones pueden tener. Estoy seguro de que habra
muchos ejemplos en el futuro de como los drones pueden ser
usados para violar nuestra intimidad y para cometer actividades
ilegales. Pero los drones son s6lo un ejemplo de la tecnologia
robdtica; algo que en futuro serd muy relevante y que, ademas,
se controla desde el ciberespacio. Sin duda, esta tecnologia ro-
boética también estara sujeta a ataques y manipulaciones. Si, de-
bemos preocuparnos por los drones.
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Las nuevas amenazas aparecen mds vinculadas a ataques ci-
bernéticos que convencionales. Una estrategia de ciberdefensa
para Esparia parece irrenunciable. Para ello, en febrero de 2013
el Ministerio de Defensa creo el nuevo Mando Conjunto de
Ciberdefensa. Este mando, dependiente del Jefe del Estado Mayor
de la Defensa (JEMAD) y dotado de unos 150 efectivos, surge
con el cometido de garantizar el libre acceso al ciberespacio que
resulta imprescindible hoy en dia para cualquier mision de las
Fuerzas Armadas, tanto en nuestro territorio como en las inter-
venciones exteriores, con el fin de protegerlo de amenazas e in-
tromisiones. Su cometido es basicamente prevenir, defender y re-
cuperarse de posibles ataques a los sistemas de informacion, asi
como desarrollar la capacidad de explotacion, estrechamente
vinculada con labores de inteligencia, para facilitar el acceso a
los sistemas adversarios y adquirir una cierta capacidad de ata-
que para neutralizar total o parcialmente dichos sistemas.

¢ Cudles son las amenazas reales en materia de ciberdefensa?
;Qué objetivos concretos pretenden alcanzar esos ataques?
JEstamos preparados para repelerlos? ; Podemos proteger nues-
tras infraestructuras criticas de esos ataques? ;Ha supuesto la
aparicion de este nuevo riesgo un cambio en la formacion y la ar-
ticulacion de los miembros de las Fuerzas Armadas espaiiolas?
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JOSE ANTONIO GUARDIOLA
Moderador

Hace unos afios decidi hacer un reportaje en television sobre al-
g0 que me parecia innovador: la ciberguerra, que mas adelante
se convirtié en ciberamenaza, adquiriendo un concepto mas am-
plio. Recurri entonces a algunos expertos que estdn aqui presen-
tes. Y resulta que lo yo pensaba que iba a pasar ya estaba pasan-
do, o ya habia pasado. Vi dos ejemplos claros. Uno de ellos fue el
ciberataque a Estonia originado en Rusia. Digo en Rusia por-
que una cosa es saber desde donde se lanza un ataque y otra sa-
ber si fue lanzado por rusos; un tema que entra en la atribucion de
casus belli en ciberdefensa. Gracias a aquel reportaje también vi
como se desarrollaba entonces un virus tan «fantastico» como el
Stuxnet, que logro bloquear el programa nuclear irani. Y también
comprendi que la ciberdefensa se estaba desarrollando también en
Espafia y que era un asunto que habia que tratar.

Sobre esto vamos a hablar con los tres invitados a esta me-
sa, pues cada uno de ellos cumple una funcion clave en este pro-
ceso. El General Carlos Medina, del Mando de Ciberdefensa, re-
presenta a la parte militar. También nos acompaiia Javier Can-
dau, del Centro Criptoldgico Nacional, el organismo que vela por
que el sistema informatico de la administracion sea lo menos
vulnerable posible. Y, finalmente, Francisco Lopez Luque, que
representa a Everis, empresa que se dedica a asesorar sobre el
buen uso de los sistemas informaticos en las empresas.

GENERAL CARLOS MEDINA
Jefe del Mando Conjunto de Ciberdefensa

Lo primero que pensé al ver el titulo de este panel, «La ciberde-
fensa en Espafiay», es si era necesario argumentar que esa ciber-
defensa es necesaria en nuestro pais, pero creo que esto me lo
puedo saltar. Quiero centrarme en varias ideas. En primer lugar,
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quiero tratar la Estrategia Nacional de Seguridad. Luego, quiero
hablar de la Estrategia de Ciberseguridad Nacional, deteniéndo-
me en el Consejo de Ciberseguridad. Y, por tltimo, hablaré del
Mando Conjunto de Ciberdefensa.

La Estrategia Nacional de Seguridad se aprob¢ el 31 de mayo
de 2013 y fue una de las primeras acciones del Consejo de Se-
guridad Nacional. En ese documento —disponible en la web de
Presidencia de Gobierno— se identifican doce amenazas y ries-
gos. Y el tercero de esos riesgos son las ciberamenazas. Esto lla-
ma la atencion, porque en esa lista aparecen otras amenazas en
las que indudablemente interviene de forma fundamental la ci-
berseguridad, pero se le ha querido dar el protagonismo que me-
rece presentandola también en solitario. La Estrategia Nacional
de Seguridad determina que la manera de defenderse de esas ci-
beramenazas —que afectan al sector publico, al sector privado y,
en general, a todos los ciudadanos— es ni mas ni menos que la ci-
berseguridad. Incluso plantea varias lineas de accion estratégica
para obtener esa proteccion. Quedaba claro pues que para tratar
esas amenazas era necesario desarrollar una estrategia propia de
ciberdefensa. Ese era un proceso que ya se habia iniciado antes,
pero que llegd a buen fin en diciembre de 2013, con su aproba-
cién por parte del Consejo de Seguridad Nacional.

La Estrategia establece un objetivo global y seis objetivos
especificos. Para situarnos, voy a leerles. El objetivo global con-
siste en tratar de «asegurar que Espafia tenga un uso seguro de
sus sistema de comunicacion y telecomunicaciones, fortalecien-
do las capacidades de prevencion, defensa, deteccion y respues-
ta a los ciberataques». Como ya he dicho, ese objetivo global tie-
ne seis objetivos especificos, y luego la Estrategia identifica
ocho lineas de accion para alcanzarlos. Esas lineas engloban
desde la seguridad de los sistemas de comunicacion y telecomu-
nicaciones que soportan las administraciones pubicas hasta el
fomento de los conocimientos y competencias, el [+D+i, o au-
mentar la cultura de ciberseguridad.
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Asi planteada, la estrategia podria convertirse en una relacion
de buenos deseos si no abordara el punto de vista practico o de efi-
cacia. Pero se plantea un mecanismo, una organizacion, para lle-
var esto a la practica: ese organismo es el Consejo de Cibersegu-
ridad Nacional, que celebrod su primera reunién el 25 de febrero
de 2014; hace apenas unos meses. Se trata de uno de esos comités
especializados que esta previsto que apoyen al Consejo de Segu-
ridad Nacional. Su misién no es ni mas ni menos que velar por la
correcta implantacion de la Estrategia de Ciberseguridad Nacio-
nal. Tiene doce vocales permanentes: diez que representan a mi-
nisterios y dos que representan al CSID y al Departamento de Se-
guridad Nacional. Los ministerios incluyen Exteriores, Interior,
Industria y Defensa, pero también Hacienda, Educacion o Justi-
cia. Y actualmente lo dirige el director del Centro Nacional de In-
teligencia (CNI). Asi es la organizacioén que vela por la implan-
tacion de la Estrategia de Ciberseguridad. Para cumplir su come-
tido coordina todo el impulso de la administracion y, ademas de
los vocales permanentes, puede convocar a otros actores, de la
administracion o del sector privado, que puedan aportar informa-
cion de interés para la implantacion de la estrategia.

Y en este maremagnum, ;como nos repartimos las respon-
sabilidades? ;Cémo defendemos Espaia desde el Mando Con-
junto? Esta es una tarea de muchos jugadores. De forma simplista
—no rigurosa pero si clarificadora—, les diré que el Ministerio del
Interior es responsable de las infraestructuras criticas y, por su-
puesto, de los ciberdelitos y del ciberterrorismo. El Centro Crip-
tologico Nacional —dependiente del Centro Nacional de Inteligen-
cia— se ocupa de las Administraciones Publicas. El Ministerio de
Industria tiene la enorme tarea de apoyar a las empresas tanto
publicas como privadas. Y en el Ministerio de Defensa tenemos
dos tareas. La primera tarea es defender nuestros sistemas, los
propios del Ministerio de Defensa; los sistemas de informacion
y la red de telecomunicaciones. Pero también tenemos otra tarea
mas ambigua, y muy ambiciosa, que consiste en hacernos cargo
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de cualquier sistema importante para la defensa nacional que se
nos pueda asignar.

(Hay realmente una necesidad operativa para el Mando Con-
junto de Ciberdefensa, teniendo en cuenta cudl es nuestra respon-
sabilidad? Como ustedes sabran, en las Fuerzas Armadas somos
extraordinariamente ciberdependientes; somos como la sociedad
que nos rodea, pero mas. Las tres fases de nuestra actuacion son
el planeamiento de operaciones, la direccion y la ejecucion, y las
tres son claramente ciberdependientes. Nos apoyamos permanen-
temente en sistemas de informacion y de telecomunicaciones; no
necesariamente Internet, aunque en ocasiones si.

Coémo habran oido ustedes, el ciberespacio constituye ese
quinto dominio: tierra, mar, aire, espacio y ciberespacio. No hay
ninguna duda de que cualquier conflicto moderno conlleva ac-
ciones en el ciberespacio. Y, al igual que ocurre en los otros do-
minios, también en el ciberespacio se pueden planear, dirigir y
ejecutar operaciones militares. De ahi que, una vez establecida
esa necesidad operativa, el Mando Conjunto se creara en febre-
ro de 2013. Ahora mismo tenemos afio y medio de edad. Como
he dicho, se crea para responder a unas amenazas ya existentes
y a unos riesgos que van aumentando progresivamente.

Dentro de la estructura de la fuerza conjunta, el Mando
Conjunto de Ciberdefensa ya es el quinto mando que compone
la doctrina conjunta planteada por el Jefe del Estado Mayor de
la Defensa: tierra, mar, aire, operaciones especiales y «ciber».
Yo, como jefe del Mando Conjunto, dependo directamente del
JEMAD, lo cual tiene muchas ventajas. Desde nuestro punto de
vista la solucion, como férmula para defender esos intereses, es
algo eficaz y eficiente. Una pregunta que me hacen con fre-
cuencia es si vamos hacia un cuarto ejército dedicado a la ciber-
actividad. Mi respuesta es que no, por distintos motivos.

Creemos que el Mando Conjunto es la opcion mas eficiente
para hacer frente a esa necesidad. Entre nuestros cometidos esta
la proteccion de redes y sistemas conjuntos de las Fuerzas Arma-
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das. Coordinamos las acciones defensivas de los ejércitos y las
Fuerzas Armadas, que son a su vez responsables de sus sistemas
especificos. Somos responsables de las acciones ofensivas de res-
ponder —como dice la orden de mando— a ciberataques de forma
oportuna, legitima y proporcionada. Tenemos la tarea de liderar
la formacion y concienciacion sobre la ciberdefensa en el minis-
terio; de asumir la representacion nacional e internacional del mi-
nisterio en temas de ciberdefensa; y de prestar apoyo, en caso ne-
cesario, cuando estén comprometidos los intereses nacionales.
Estamos ubicados en la poblacion madrilefia de Pozuelo de
Alarcén, en la antigua sede del cuartel general de OTAN, en la
base de Retamares, y alcanzamos nuestra capacidad operativa ini-
cial en septiembre de 2013.

(Cudles son nuestros objetivos? Voy a presentarles dos blo-
ques. El primer bloque son los objetivos a corto y medio plazo.
Nuestra primera intencion es entrar en operacion de forma mas
intensa. En colaboracién con el Mando de Operaciones y el Cen-
tro de Inteligencia de las Fuerzas Armada —conocido coloquial-
mente como CIFAS—, pretendemos poner en practica el plan y
programa de concienciacion, formacion y adiestramiento de todo
el Ministerio de Defensa —es decir 120.000 personas—, para llevar
a cabo la direccion y coordinacion de las capacidades defensivas
de los tres ejércitos, o, mejor dicho, de los dos ejércitos y de la
Armada. También debemos adecuar los recursos de personal a
las necesidades operativas, porque estamos iniciando una activi-
dad en un dominio que es nuevo y tenemos que hacer un ajuste
permanente en las capacidades que se nos piden y que tenemos
que aportar, asi como en recursos de personal. Por supuesto, de-
bemos alcanzar las capacidades operativas finales —final es una
palabra demasiado radical en el espacio cibernético; digamos ca-
pacidad operativa completa—, tanto en defensa como en explota-
cion y ataque. Un objetivo de gran importancia que hay que
plantearse todos los afios es obtener la aprobacion del presu-
puesto para el afio siguiente. Por otra parte, tenemos que cola-
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borar en la consecucion de los objetivos que se establecen en la
Estrategia de Ciberseguridad Nacional, que, ademas de lo que ya
he sefialado, establece que hay que coordinarse con organismos
de la administracion publica. Debemos impulsar todo lo que esté
en nuestra mano el desarrollo industrial y reforzar el sistema de
[+D+i colaborando con empresas y con universidades; un ele-
mento tremendamente importante. También aumentar la cultura
de ciberseguridad, y promover y sostener el compromiso con or-
ganizaciones internacionales y con las naciones aliadas, es decir,
con la OTAN y la Unién Europea y las Fuerzas Armadas de las
naciones aliadas.

Los objetivos a largo plazo —que yo considero permanentes
porque siempre van a estar ahi— incluyen temas como el desa-
rrollo de las capacidades de defensa, explotacion y respuesta; al-
go que siempre estara en evolucion permanente. Por el mismo
motivo, también hay que evolucionar el plan de formacion y adies-
tramiento. Entendemos que siempre habra una Estrategia de Ci-
berseguridad en vigor. Hoy tenemos ésta y dentro de unos afios
entendemos que sera otra version, pero tendremos que colaborar
en la consecucion de los objetivos establecidos.

JOSE ANTONIO GUARDIOLA
Moderador

Ha dicho que, por el momento, no es partidario de crear un cuar-
to ejército, un ciberejéreito.

GENERAL CARLOS MEDINA
Jefe del Mando Conjunto de Ciberdefensa

Hasta donde yo alcanzo a ver creo que no es necesario. Igual
dentro de 25 afios, por ponerles una escala tal vez algo exage-
rada, se llegue a la conclusion de que deben plantearse las co-
sas de otra manera.
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JOSE ANTONIO GUARDIOLA
Moderador

Gracias, General. Ahora hablara Javier Candau, jefe del Area de
Seguridad del Centro Criptolégico Nacional.

JAVIER CANDAU
Jefe de Area de Ciberseguridad, Centro Criptoldgico Nacional

Voy a hablarles sobre la situacion de la ciberseguridad en Espa-
fia y sobre el papel del Centro Criptoldgico Nacional. En la parte
dedicada a esta sesion en el programa de estas jornadas se plante-
an cinco preguntas. «;Cuales son las amenazas reales en mate-
ria de ciberdefensa? ;Qué objetivos concretos pretenden alcan-
zar esos ataques? ;Estamos preparados para repelerlos? ;jPode-
mos proteger ademds nuestras infraestructuras criticas de esos
ataques? ;Ha supuesto la aparicion de este nuevo riesgo un cam-
bio en la articulacion y la formacion de los miembros de las Fuer-
zas Armadas espafiolas?». Trataré de responder a todo menos a la
ultima cuestion, que le corresponde al General.

A modo de introduccion general, cabe decir que el principio
del que partimos para acercarnos a esta cuestion es que atacar o
infectar una red es algo relativamente sencillo. Tenemos tres ni-
veles en la red. El primer nivel es al que acceden los usuarios;
éste es el nivel mas bajo. Luego, esta el siguiente nivel, donde se
almacenan los datos, que esta formado por bases de datos y ser-
vidores de correo electronico, ademas de otra serie de servidores
miembros. Y, por ultimo, tenemos lo que, dentro del dominio
Windows, llamamos los controladores de dominio, que es don-
de estan los administradores administrando ese controlador de
dominio. En este tercer nivel es realmente donde se da derecho
a los usuarios para obtener informacién o no. Un atacante siem-
pre manda un correo electrénico o un enlace que el usuario tie-
ne la libertad de descartar o no. Por desgracia, nuestra experien-
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cia indica que muchos usuarios realmente abren ese correo elec-
trénico. Con que haya tan sélo un usuario que lo abra, o que pin-
che un enlace, el ataque avanza, el usuario pasa a estar infecta-
do y el atacante recolecta credenciales, privilegios de acceso y
contrasefias. Asi va progresando por la red hasta que, en un deter-
minado momento, llega a un equipo que tiene unas credenciales
especiales, que son las de administracion. Eso le permite llegar al
controlador de dominio y convertirse entonces en administrador
de lared y, por lo tanto, colonizar la red. A este tipo de ataques se
les llama «amenaza persistente avanzaday, porque no estan aso-
ciadas a un tipo especifico de malware.

Me gustaria hablar brevemente de algunos conceptos en tor-
no a la ciberseguridad. Desde la década de 1980 hasta el afio
2000 hemos hablado de compusec (computer security, o seguri-
dad de ordenadores), de netsec (net security, o seguridad en red)
y de transec (transmission security, o seguridad de transmision),
toda una serie de conceptos que quedaron englobados en el con-
cepto de infosec, que defiende que tenemos que proteger la in-
formacion en sus tres dimensiones: confidencialidad, integridad
y disponibilidad.

Todos estos principios de ciberdefensa, que se han manteni-
do hasta el afio 2000, sostenian que teniamos que poner muchas
medidas de seguridad en la valla, en la defensa de las redes.
Quiero aclarar que estas ideas no han pasado de moda. Asi que,
hoy en dia, cuando tenemos un organismo infectado volvemos a
repetir que si se hubieran aplicado las precauciones y medidas
de seguridad adecuadas no seria un objetivo blando, sino duro y
dificil de atacar.

A partir del 2000 pasamos al concepto de information assu-
rance, que propone que ademas de estas dimensiones debemos
proteger la autenticidad y el no repudio. Este no repudio se ha
traducido en nuestro esquema de seguridad nacional en el con-
cepto de trazabilidad.
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Tras del atentado de las torres gemelas y la invasion de Irak
en 2003, cambian las amenazas que empezaron a barajarse y en-
tra un nuevo concepto, que es el del ataque a las infraestructuras
criticas. En este frente lo que nos preocupa es la dimension y
disponibilidad, es decir, que el servicio se caiga. Hay que desta-
car un aspecto importante en lo relativo a las infraestructuras cri-
ticas y es que el 80% pertenecen al sector privado. En las admi-
nistraciones publicas es facil regular, podemos dar un esquema
y obligar a que se cumpla, pero en la relacién con las empresas
el asunto es un poco mas complicado.

A partir de 2003 surge el concepto de ciberterrorismo y, ya
a partir de 2006, todos estos conceptos se engloban dentro de lo
que llamamos ciberdefensa y ciberseguridad. Entonces se em-
pieza a hablar también del ciberespionaje de los gobiernos. De
2008 en adelante todas las naciones empiezan a publicar estrate-
gias con el fin de darle cuerpo legal a la nueva aproximacion a
la ciberseguridad. En 2013 y 2014 se habla de ciberresilencia, de
defensa activa y de ciberguerra, conceptos todos ellos que son
subconjuntos de los anteriores. Quiero destacar esto porque con-
sidero que muchas veces, al manejar parcialmente los conceptos,
propiciamos que nuestro acercamiento al problema de la ciber-
seguridad sea también parcial. Eso es algo que me parece im-
portante subrayar.

(Qué es el Centro Criptolégico Nacional (CCN)? En primer
lugar, forma parte del Centro Nacional de Inteligencia (CNI). Re-
cibe su cuerpo legal en la ley 11/2002 y desarrolla sus funciones
en laley 421/2004. A partir de 2005, el Gobierno de Espaiia le en-
comienda al CNI, y especificamente al CCN, una postura mas
proactiva en la defensa de las redes. Actuamos intentando prote-
ger las administraciones publicas, pero también fruto de la mision
del CNI, segtn la ley 11/2002, de actividad de contrainteligencia,
intentando proteger la propiedad intelectual e industrial de las em-
presas que se consideran estratégicas. Para esto, lo que se hace
desde el CCN es desplegar sensores que permitan identificar pa-

52



trones de ataque de determinado malware o atacante. Los orga-
nismos que estan cubiertos son todas las administraciones del Es-
tado. A partir de 2013 se empezd a desplegar también en comu-
nidades autonomas y, ahora mismo, hay ocho adscritas al servi-
cio. El despliegue también ocurre cuando hay un riesgo critico en
empresas estratégicas y ahora también empezaremos a ponerlo
en marcha en grandes ayuntamientos y diputaciones.

Asi podremos informar sobre incidentes y catalogarlos se-
gln la guia 817 de nuestro portal. Hay incidentes criticos muy
altos, bajos y medio-altos. Entre los criticos, sdlo registramos in-
cidentes que se notifican con recursos propios, es decir, no con-
tabilizamos los incidentes que nos aportan otras administracio-
nes. En 2013 se reportaron unos 7.300 incidentes y, a junio de
2014, ya llevamos contabilizados unos cinco mil este afio. Asi
que seguramente llegaremos a la barrera de los 10.000, gestio-
nando miles de incidentes cada mes.

Si nos fijamos en la cripticidad, en 2013 se registraron mil y
pico incidentes muy altos y treinta y tantos criticos. Ese numero
se ha duplicado en 2014. Asi que, efectivamente, nos atacan.
Pero que tampoco hay que dramatizar. Lo que hay que hacer es
defenderse y vigilar.

(Quién nos ataca? En nuestro informe anual de amenazas y
tendencias —que en unos meses serd de dominio publico— esta-
blecemos quién nos puede atacar. Nuestra aproximacion a este
asunto parte de algo importante que no conviene olvidar: nos
atacan porque es muy rentable hacerlo y es rentable porque no
nos protegemos tan bien como deberiamos. Como ya se ha di-
cho en la primera sesion de este seminario, la ingenieria es fécil
y no resulta descabellado recibir un correo o un enlace por las
redes sociales y abrirlo. Reaccionamos ante un hecho ya ocurri-
do, pero no nos adelantamos a las acciones del atacante.

Tenemos poco personal dedicado a esta seguridad, y ademas
muy fragmentado. Normalmente, en las administraciones publi-
cas los departamentos informaticos son muy verticales, segin
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las funciones de los ministerios y de los distintos organismos.
Asi que hay muchos equipos de seguridad muy pequeiios, en lu-
gar de existir un servicio de seguridad horizontal mas potente y
eficiente. En el caso del sector privado, las empresas son muy
reacias a comunicar incidentes, porque esto puede reflejarse en
su cuenta de resultados o afectar su valor en bolsa. Ademas, sa-
ber quién ha atacado es realmente muy dificil.

Todo esto crea el escenario ideal para un atacante, porque
infectar inicialmente a una empresa o un organismo es algo re-
lativamente sencillo. La empresa Mandiant realizo un estudio que
afirma que, de media, las infecciones ocurren en apenas unas ho-
ras, mientras que el defensor puede tardar meses o afios en de-
tectarlas. Por otro lado, nos enfrentamos a profesionales del ro-
bo de la propiedad intelectual: no se trata de identificar un mal-
ware y destruirlo, sino que nos enfrentamos a unos atacantes que
tienen como mision robarnos informacién. Por eso, limpiar una
red nos llevara meses o, si no se hace bien, incluso afnos.

Un informe de 2013 de otra empresa analiza cuantas fami-
lias de malware se han encontrado y como esas familias estan
asociadas a los distintos sectores (sector energético, bancario o
de la administracion del Estado) y han atacado a distintos paises.
Seguin estos datos, Estados Unidos ha recibido ataques en mas
de veinte sectores y en Espafia se han detectado ataques en quin-
ce sectores. Todos los paises de Occidente e Iberoamérica, algu-
nos paises asiaticos y, por supuesto, los paises relacionados con
la produccién petrolifera han sido atacados. Si nos fijamos en las
familias de malware, {qué sectores han sido atacados? Pues las ad-
ministraciones publicas han recibido ataques de mas de ochenta
familias de malware.

Asi pues, somos objetivo de ataques y muchas veces no es-
tamos debidamente protegidos Hay auténticos profesionales del
ataque. Los principales atacantes son China, Rusia, Iran, etc., y
normalmente, estas capacidades para el ciberataque competen a
las Fuerzas Armadas a los servicios de inteligencia.
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Volviendo al informe, el segundo motivo de preocupacion
es el ciberdelito, el cibercrimen, asi como el robo de propiedad
intelectual. El tercer punto en la lista de preocupaciones es el
hackeractivismo, es decir, la existencia de grupos que son un po-
co, digamos, «antisociales»; y digo esto porque cualquier expre-
sion en las redes es respetable salvo aquello que va contra los
derechos de los ciudadanos, como la publicacion de informacion
privada de particulares, o la difusiéon de informacion clasificada
o sensible. Finalmente, el cuarto motivo de preocupacion es el
uso de Internet por terroristas, o ciberterrorismo. Quiero apuntar
que, dentro de los grupos terroristas, la capacidad de ciberterro-
rismo es escasa, aunque si hacen un uso extensivo de Internet
para sus comunicaciones y propaganda, entre otras cosas. El ata-
que ciberterrorista a infraestructuras criticas es escaso, pero este
tipo de ofensiva surge mas claramente en caso de conflicto o de
guerra entre Estados. Es el Estado quien tiene mayor capacidad
para realizar ataques contra infraestructuras criticas.

Todos estos agentes y ataques se apoyan en los usuarios in-
ternos. Hay usuarios especialmente privilegiados, como los ad-
ministradores de la red. En las empresas y administraciones pa-
blicas, éstos ocupan dentro de la jerarquia real unos puestos muy
bajos, tanto en salario como en categoria. Asi que estos usuarios,
que reciben un salario de digamos 20.000 o 40.000 euros brutos,
son facilmente manipulables y pueden abrir las puertas a cual-
quier atacante.

En 2013, los dos primeros motivos de preocupacion apunta-
dos se han incrementado de manera notable y los otros dos se
han mantenido como estables o incluso se han reducido. Ese afio
la campana de ciberespionaje conocida como Octubre Rojo, que
atentaba contra administraciones publicas y empresas, afectd de
lleno a Espafia. Tanto es asi que varios ministerios fueron infec-
tados por este malware. En un informe sobre APT1, Mandiant
cita como primer ejemplo un ataque de un grupo especifico con
origen en China que afect6 a 154 empresas, en su mayoria esta-
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dounidenses. Hay otros casos de amenazas persistentes avanza-
dos el afio pasado, pero no afectaron de manera directa a Espana.
Si en 2013 tuvimos cuatro ejemplos claros de ataques persisten-
tes en el dominio publico avanzados, en 2014 ya llevamos ocho
en el mes de junio. Uno de ellos, Energetic Bear, tiene posible-
mente su origen Rusia y ha afectado a muchas empresas y ad-
ministraciones publicas.

Nos roban mucho. ;Se puede hacer una estimacion real de
cuanto? En Espafia no lo hemos plasmado en dinero, pero en el
Reino Unido se ha calculado cuanto costaba el ciberespionaje,
los ataques y el no tener ciberseguridad. La cifra a la que llega-
ron fue de 27.000 millones de libras. El robo de propiedad inte-
lectual y el ciberespionaje ascendia a entre 8.000 y 9.000 millo-
nes de libras. Es especialmente alto el robo en empresas aeroes-
paciales, de software o farmacéuticas, porque los atacantes tra-
tan de reducir su brecha tecnoldgica en estas areas respecto a los
paises industrializados.

Hay sectores que reciben un impacto considerable fruto del
ciberespionaje que resulta en pérdida de contratos y demads. Pero
si hablamos de infraestructuras criticas en Espafia, en este grupo
quedan englobados los sectores energético, de industria nuclear, la
administracion, etc. Y, si cotejamos esta lista con los sectores que
reciben mds ataques, solo hay cinco que coinciden: el energético,
la administracion, el financiero, la industria quimica y las comu-
nicaciones. Pero hay un monton de sectores —como el aeroespa-
cial, el de defensa o el farmacéutico, la mineria o el naviero— que
no estan considerados como infraestructuras criticas y, sin embar-
g0, reciben muchos ataques contra su propiedad intelectual e in-
dustrial. Por lo tanto, necesitamos una aproximacion bastante glo-
bal para solucionar este problema. Algo que creo que nos va a pro-
porcionar la Estrategia Nacional de Ciberseguridad.

Sobre el robo de informacion, ;qué hace el CCN o qué posi-
ble solucién ve? Nuestra postura en esto se establece a partir de
tres ejes. En primer lugar, la defensa de redes: intentamos detec-
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tar los ataques y asesoramos a las administraciones para que im-
plementen las mejores medidas de seguridad. El Esquema Nacio-
nal de Seguridad establece hasta 75 medidas que, si fueran im-
plementadas, nos permitirian dejar de ser objetivos blandos y
pasar a ser objetivos duros. El segundo eje es el intercambio de
informacion. Nosotros tenemos varios programas —el de las ad-
ministraciones publicas lo tenemos bastante rodado y ahora esta-
mos con empresas— para poder intercambiar informaciéon. No
obstante, normalmente la gente es bastante reacia a intercambiar
informacion —recibe mucho e intercambia poco— y, cuando ha-
blamos de incidentes, a no ser que se trate de algo que no sean ca-
paces de resolver, el intercambio de informacién es escaso. El ter-
cer punto de nuestra actuacion es la capacidad de inteligencia que
pretende tratar de conocer al agresor. Para esto usamos el diagra-
ma del diamante y, partiendo de las victimas, tratamos de llegar a
los atacantes. Este planteamiento se asimila a una carrera de fon-
do. El atacante nos infecta con relativa facilidad, pero una vez que
esta dentro de nuestra red hace mucho ruido. Yo estoy defen-
diendo mi fortaleza y €l so6lo tiene que aprovechar un agujero o
fallo en mi seguridad para entrar dentro, pero, una vez que esta
ahi y empieza a evolucionar dentro de la red, si tenemos capaci-
dades de vigilancia dentro de las redes, lo podremos detectar y ex-
pulsar. Si tenemos capacidades de vigilancia, como ocurre ahora
en muchas administraciones publicas y empresas, el atacante lo
tendra mas dificil. Asi que, en conclusion, podria decirse que te-
nemos que intercambiar mucha informacion para dificultar la ac-
tividad de los atacantes e intentar evitar el robo de propiedad in-
telectual y de informacion clasificada o sensible de empresas.

JOSE ANTONIO GUARDIOLA
Moderador

Me ha surgido una pregunta. Ha dicho que en lo que va de afio
hemos sufrido treinta incidencias criticas. ;Son criticas por la
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globalidad del ataque o porque han logrado su objetivo? ;Como
se clasifica esto?

JAVIER CANDAU
Jefe de Area de Ciberseguridad, Centro Criptoldgico Nacional

Un incidente se clasifica como critico cuando hay evidencia de
que ha habido filtracién de informacion. Es decir, no implica que
haya infectado a varios organismos o empresas; es posible que ha-
ya afectado a siete o a uno solo.

JOSE ANTONIO GUARDIOLA
Moderador

Gracias. Ahora tiene la palabra Francisco Luque.

FRANCISCO LOPEZ LUQUE
Presidente de Everis Aeroespacial y Defensa

Después de oir a Javier Candau es complicado no entrar a hablar
del mundo de la tecnologia y dar un poco mas de informacion
sobre ese tema, pero yo voy a hablar sobre cual creo que deberia
ser la implicacion de las empresas privadas en la ciberdefensa.
En el mundo actual, este mercado presenta una confluencia del
ambito militar con el civil en tecnologias de uso doble. Y, si va-
mos a la ciberseguridad, esto es atin mas acusado. Es complica-
do distinguir entre ciberdefensa y ciberseguridad. De hecho, cuan-
do hablo de ciberdefensa como concepto a nivel pais, habria que
poner la coletilla de nacional. También quiero abordar otro con-
cepto que estd empezando a aparecer en los informes especiali-
zados. Se trata de la llamada Smart Defense (defensa inteligen-
te). Estamos en una era en que todo es smart, desde nuestras re-
des eléctricas (smart grid) hasta nuestras ciudades, porque rara
es la que no se considera una smart city. Creo que basicamente
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se trata de un cambio de paradigma. Tenemos que poner en un
mismo entorno colaborativo a multiples actores, tanto publicos
como privados, para que, ante el uso intensivo de las tecnologias
de la informacién, se pueda dar un servicio a la sociedad; un ser-
vicio que hasta este momento era algo inimaginable.

Antes se pensaba que la administracion publica necesitaba
mantener unos niveles de servicio sin hacer unas inversiones a
priori que no pudiera asumir. Por otro lado, a las empresas pri-
vadas les interesa tener una vinculacion fuerte y una relacion a
largo plazo con la administracion publica a través de un negocio
sostenible. Pero, al hablar de seguridad, creo que el término co-
laboracion es algo que se queda corto. No estamos hablando de
una concesion, sino mas bien de una implicacion publica-priva-
da, donde la motivacion de las empresas no es tanto el negocio
como el beneficio comun; su compromiso no sé si es con la so-
berania nacional o con la ciberdefensa nacional.

El sector privado es muy amplio, asi que lo he segmentado
en tres grupos. En el primer grupo estan las grandes empresas y, en
especial, los operadores de infraestructuras criticas. Obviamen-
te, en las grandes empresas la preocupacion por la seguridad in-
formatica no es algo nuevo; llevan afios invirtiendo en ello. En
el pasado, tal y como ha sefialado Javier Candau, estas grandes
empresas se concentraban en la proteccion de perimetro. Es de-
cir, trataban de proteger sus infraestructuras tecnologicas, sus re-
des y sus servidores intentando que no entrara nadie, que no lle-
gara nadie hasta alli. Esta postura sigue vigente, pero ya no es el
principal vector en la ciberseguridad de las grandes empresas. El
siguiente paso son los datos, porque la amenaza en aquel mo-
mento no era tanto que los datos fueran robados como que fue-
ran modificados, una accion que puede tener un efecto fuerte en
los clientes; y esto es un riesgo que una empresa privada grande
no se puede permitir. Ahora hemos subido un escalon mas, por-
que ya no se trata de las redes ni de los datos ni de la relacion
con los clientes, sino que estamos hablando de un problema sisté-
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mico de continuidad del negocio, de la capacidad inherente a
una empresa de poder competir y proveer servicios. Asi que la
amenaza es aun mayor. Es por esto que estas grandes empresas
han hecho fuertes inversiones para dotarse de recursos de pro-
teccion. Sus sistemas de proteccion han ido evolucionando, con
mas o menos éxito, y se ha llegado a un punto en el que el nivel
de interoperatividad es tal que no basta con que estas empresas
estén protegidas; sus clientes, sus subcontratistas, sus proveedo-
res o sus socios tienen que tener un nivel equivalente. Asi que
una gran empresa tiene motivos mas que suficientes para parti-
cipar en un incremento general y global de la ciberseguridad,
simplemente porque esto tiene una repercusion directa en su
propia seguridad.

Como apuntaba antes Javier, existe también el problema de
la reputacion. Es decir, es muy, muy complicado que una gran
empresa levante la mano y diga que ha sido atacada y no ha si-
do capaz de controlar la situacion durante un tiempo. Asi que es
necesario crear mecanismos legales para que se apruebe una ley
de proteccion de datos estratégicos, porque estos datos son ne-
cesarios. Hay que crear pues un ambiente propicio y unas ga-
rantias para que las empresas sean capaces de compartir sus ex-
periencias ante ciberataques.

En las infraestructuras criticas los sistemas, en su dia, esta-
ban aislados. Es natural pensar que si uno esta aislado esta pro-
tegido, pero es un error. Es como si considerasemos que una is-
la, s6lo por serlo, esta protegida; aunque no haya un puente, mas
vale tener fortificaciones y sistemas de defensa, unos procedi-
mientos de vigilancia, y mas vale también que seamos capaces
de prever qué posibles atacantes hay en el exterior. Cualquier is-
la es un objetivo y es susceptible de ser invadida, y con los sis-
temas de las infraestructuras criticas pasa exactamente lo mis-
mo. En las plantas de produccion, los sistemas estaban aislados,
porque las tecnologias que se manejaban eran diferentes a las
que se usaban fuera. Tanto el hardware como el sofiware y los
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sistemas operativos eran especificos, dirigidos a esa infraestruc-
tura en particular. Por eso su nivel de vulnerabilidad era bajo.
Pero esto se acabo desde que existen unas necesidades inevita-
bles de interconexion entre las empresas. Una planta de produc-
cion tiene que hablar con el sistema de toma de decisiones y con
le departamento de contabilidad de la compaiiia, con lo cual ahi
tiene que haber una conexion estable. Ademas, el proceso de aba-
ratamiento de costes ha hecho que muchas tecnologias que en su
momento eran especificas se hayan trasladado a tecnologias de
consumo. Los sistemas operativos, el hardware, que hoy se ma-
neja es mucho mas cercano, y por lo tanto mucha mas gente tie-
ne capacidad para acceder a ellos. Hoy en dia hay muchos mas
sistemas; esta el de produccion puro y el de gestion de la infraes-
tructura, pero existen otros muchos sistemas de soporte.

Otro concepto que conviene tener en cuenta es «el Internet
de las cosasy», pues cada vez va a haber mas trafico; todos hemos
oido hablar de los cincuenta mil millones de dispositivos conec-
tados a Internet por su cuenta, interactuando entre ellos por su
cuenta. Esto nos lleva desde el torno de control de acceso de una
central hasta el ultimo monitor de una oficina de mando y con-
trol, y cada uno tiene su sofiware especifico, susceptible de ser
alterado y con capacidad de acceso directo a Internet, por lo que
también son accesibles desde el exterior. Las cosas, por tanto, se
complican.

El mandato mas etéreo que tiene el Mando Conjunto de Ci-
berdefensa es el de proteger. Aqui hay un paralelismo con las
Fuerzas Armadas tradicionales, cuando se habla de la proteccion
o la ayuda, con organismos publicos y privados, siempre que los
intereses nacionales estén en peligro. Obviamente, un ciberata-
que contra una infraestructura critica pone estos intereses en pe-
ligro. Pero ese mandato es complicado de ejecutar si no hay un
trabajo previo. Tiene que haber intercambio de informacién y si-
mulacros, de manera que en caso de un ataque o una crisis a ni-
vel nacional los organismos publicos encargados de actuar pue-
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dan hacerlo. Es necesario pues un proceso de colaboracion pre-
vio al dia de la crisis.

Ahora voy a hablar del segundo grupo de empresas: las pro-
veedoras de servicios de seguridad. Everis forma parte de este
grupo y la estrategia de ciberseguridad casi nos marca el cami-
no por donde tenemos que hacer negocio, porque ése es nuestro
mercado. Todos los objetivos que ahi se marcan son para noso-
tros lineas de servicio y de negocio. Este negocio se hara en el
entorno estandar entre cliente y proveedor, mas alla del socio a
largo plazo, pero debe estar regido por el libre mercado. ;,Qué
ocurre entonces? Que esto va un poco mas alla, porque esas em-
presas, tanto tecnologicas como proveedoras de servicios de se-
guridad, tienen recursos que en algun caso pueden ser interesan-
tes, pues son complementarios y deberian poder integrarse en
una gestion de crisis global. No obstante, para tenerlos localiza-
dos habria que inventariarlos y no sé hasta qué punto tenemos
inventariadas las capacidades estratégicas de nuestras empresas
tecnologicas.

S¢é que se estd avanzando no sélo en ciberseguridad, sino tam-
bién en otros ambitos, porque al final se trata de ser capaz de po-
ner encima de la mesa nuestra capacidad de industria militar y de
seguridad. También hay que localizar de forma individualizada a
expertos y personal; algo que nunca sobra en los organismos que
tienen que gestionar la seguridad y que en un momento dado es
necesario que puedan colaborar en una gestion. Eso no puede es-
tar dentro del &mbito de un contrato y de una contratacion publi-
ca, con los procesos que eso implica. Es algo que tiene que defi-
nirse de otra manera, a partir de un protocolo, y que, como he di-
cho, no puede dejarse para el dia de la crisis. Hay que tener sufi-
ciente intercambio de informacion y conocimiento mutuo previo
para que, en caso de necesidad, se pueda ayudar.

Otro aspecto que forma parte de la Estrategia Nacional de
Ciberseguridad es el desarrollo de capacidades. Es decir, nues-
tro pais tiene que desarrollar capacidades diferenciales que nos
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permitan elevar la posicion que tenemos a nivel internacional en
ciberseguridad. Creo que tenemos la materia prima: empresas de
tecnologia e ingenieros capaces de desarrollar esas tecnologias
que nos hagan diferentes. Y es cierto que esas compaiias estan
acostumbradas a hacer I+D, pero el [+D en ciberseguridad tiene
que estar muy orientado hacia la colaboracion de empresas de
tecnologia con centros de investigacion publica que puedan
complementar sus capacidades. Las empresas grandes de tecno-
logia pueden ejercer de motores de ese equipo, obviamente vin-
culado con una definicion de especificaciones, con unos requisi-
tos marcados por los organismo publicos encargados de la ci-
berdefensa, y erradicando un problema que tenemos en otros
ambitos del I+D. Porque el [+D nunca es un fin en si mismo, es
un medio, y debe crear un producto que pueda ser interesante pa-
ra la seguridad interna o para el mercado internacional. Somos
un pais donde, cada vez que se crea una norma, inmediatamen-
te surgen empresas para beneficiarse de ella. En el [+D esto ha
pasado. Hay muchas empresas de I+D cuya aportacion real de
soluciones, de productos, es muy baja. Eso es algo que no sélo
se arregla con tutela.

Finalmente quiero hablar de un tercer grupo de empresas, la
mayoria de las cuales son PYMES muy pequefias que estan si-
tuadas al mismo nivel que la ciudadania en cuestiones de ciber-
seguridad y que necesitan campafas de concienciacion, promovi-
das por organismos publicos y por grandes empresas, sobre los
riesgos inherentes al ciberespacio. Probablemente necesiten ayu-
da para definir procedimientos y métodos, para protegerse, y tam-
bién necesiten incentivos para que esos métodos se pongan en
marcha y eleven su nivel de proteccion. El area de defensa y se-
guridad de Everis trabaja desde hace mas de dos afios con diver-
sas PYMES de tecnologia en seguridad; somos socios pero no las
hemos comprado. Y en este tiempo ninguna de ellas ha plantea-
do siquiera que tenga un procedimiento para controlar el acceso a
sus redes. Supongo que la mayoria tienen un antivirus, pero poco
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mas. Y algunas desarrollan trabajos para el Ministerio de Defensa
y crean productos que se venden en Espaiia y fuera, por lo que de-
berian ser susceptibles de protegerse. Nos falta pues conciencia-
cidn, tanto a nivel de la ciudadania como en las PYMES.

Cuando estaba preparando esta intervencion, me di cuenta de
que, cuando se llega al final, es dificil resistirse a sefialar las co-
sas que son urgentes. No es el momento de apuntar una larga lis-
ta de temas acuciantes, pues cada uno de los actores tiene sus pro-
blemas y se esta moviendo. Pero tenemos que aceptar el estatus,
porque estamos en una sociedad en la que la capacidad de acceso
a la informacidn entre personas es exagerada. Y eso tiene unas
servidumbres y unos beneficios de lo que todos disfrutamos. Nos
tenemos que proteger; igual que cuando se crearon las ciudades
surgieron mas problemas de seguridad en los centros urbanos que
en los pueblos, pero eso no hizo a la gente regresar al campo. La
escalada se va a mantener. Y en ese incremento de ciberseguridad
la implicacién publico-privada tiene mucho que decir.

ENRIQUE PERIS
Excorresponsal de TVE en Londres

Clausewitz escribi6 que la guerra es una continuacién de la poli-
tica por otros medios. ;/Se podria decir que la ciberguerra y el ro-
bo de propiedad intelectual, tanto a empresas como a Estados, es
también una continuacion de la guerra, de los negocios y de la
actividad econdémica general por otros medios? ;Por eso los
ejéreitos tienen un papel esencial en esa defensa? Como prolon-
gacion a estas preguntas, y considerando que en el espionaje tra-
dicional hay una enorme interaccion entre lo que se llama el es-
pionaje y el contraespionaje —entre el MI5 y el MI6, por ejem-
plo—, supongo que gran parte de la actividad de defensa respec-
to de los ciberataques consistird en anticiparse, en proceder a
una actividad de ataque mas o menos abierta. ;En qué medida la
defensa frente a los ciberataques del enemigo implican también
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una actividad en este sentido? ;En qué medida una naciéon como
Espafia desarrolla actividades de ciberespionaje respecto a otros
paises, no tanto por el interés de recopilar informacién como pa-
ra prevenir o anticipar ataques? ;Desarrollamos nosotros tam-
bién una actividad de ciberespionaje fuera de Espafia?

GENERAL CARLOS MEDINA
Jefe del Mando Conjunto de Ciberdefensa

Sobre su primera pregunta, la clave es que el ciberespacio es un
dominio nuevo. Tenemos una actividad en ese ambito que ini-
cialmente tiene utilidades para la humanidad, pero donde tam-
bién se descubre que hay un espacio del que pueden aprove-
charse determinados grupos. Cuando el hombre empieza a ex-
plorar las aguas que le rodean y aprecia que el mar y los rios son
fuentes de riqueza, porque facilitan el transporte, a renglon se-
guido aparecen los piratas. Lo que vivimos es esencialmente lo
mismo, aunque con el matiz de que Internet nace con unas pre-
misas de uso generalizado, con un nivel de regulacion disminui-
do y poco motivado por la seguridad. Esto ha favorecido estas
actividades delictivas, que pretenden sacar ventaja de los usua-
rios del ciberespacio. No es que sea la continuacion de la politi-
ca por otros medios, sino que hay quienes tratan de aprovechar-
se de una realidad que hace 25 afios no existia y cuya ausencia,
hoy, en el primer mundo, resulta inconcebible. No podemos volver
a los pueblos y abandonar las ciudades, sino que tenemos que se-
guir adelante y usar los desarrollos tecnoldgicos. Pero hay que
afiadir algo que probablemente hace unos afios no era tan critico
como lo es ahora: la seguridad.

En cuanto a la segunda pregunta, eso de que la mejor de-
fensa es un ataque es algo que se cumple en muchos casos.
Espafia, igual que nuestros aliados, cuenta con unas Fuerzas Ar-
madas por varios motivos. Ojald que no haya que usarlas nun-
ca, pero si hubiera que hacerlo ahi estan. Lo mismo digo res-
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pecto de la ciberdefensa: hay que estar preparados para todo,
para lo mas probable y también para lo mas peligroso. Puede
que nunca haya que usarla, pero si hubiera que hacerlo debemos
estar preparados.

JAVIER CANDAU
Jefe de Area de Ciberseguridad, Centro Criptolégico Nacional

Quisiera comentar sobre los temas de espionaje y los ciberata-
ques y sobre si el defensor tiene derecho a atacar. Si nos queda-
mos en la trinchera y el atacante entra en nuestras redes, si nos
dedicamos s6lo a una defensa dentro de las redes, nuestra capa-
cidad de actuacion y de aprendizaje de lo que pueden ser los si-
guientes pasos de un ataque queda muy mermada. Siempre hay
que considerar lo que se llama la defensa activa, pero el proble-
ma es que ¢ésta tiene implicaciones legales. Por eso tiene que ser
llevada a cabo por organismos que cuenten con las autorizacio-
nes pertinentes. No se puede en ningiin momento renunciar a esa
capacidad de defensa, a intentar meterse en los sistemas del ene-
migo y aprender muchisimo mas de €. Se trata de algo que nor-
malmente va a ser competencia de los servicios de inteligencia
y de las Fuerzas Armadas, pero es algo a lo que no se va a re-
nunciar nunca.

ARANTZA MARTIN
Responsable de Interior y Defensa de Onda Cero Radio

Parece que siempre que hablamos de ciberdefensa y ciberespa-
cio se reitera la necesidad de la colaboracion internacional. ;Qué
peso tiene la colaboracion con nuestros aliados y qué peso tiene
la defensa o la proteccion frente a nuestros aliados? Es evidente
que tenemos que colaborar con los aliados y trabajar conjunta-
mente, pero ;cuanta proteccion nos exige eso?
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JAVIER CANDAU
Jefe de Area de Ciberseguridad, Centro Criptolégico Nacional

La colaboracion con los aliados en el marco de la OTAN es fun-
damental. En el ciberespacio hay amenazas muy definidas y el
intercambio de informacion interesante sobre muestras de mal-
ware muy especificas ante una serie de ataques es algo muy sa-
ludable y muy eficaz. Por desgracia, eso no quiere decir que se
pueda compartir todo. Cada uno decide en ultima instancia qué
quiere compartir y qué no, pero los aliados pueden recibir unos
mismos ataques y ese intercambio puede ser muy productivo.
Nosotros, por ejemplo, colaboramos en el programa de inversion
en seguridad de la OTAN, el NSIP, para el intercambio de in-
formacion de ataques. Igual que lo hacemos con el resto de paises
europeos, como pueden ser Alemania, Reino Unido, los paises es-
candinavos, Hungria o Francia. Esto no quiere decir que estés li-
bre de cualquier tipo de ataque de otras naciones, pero permite
que, ante amenazas comunes, tengamos una respuesta coordinada.

GENERAL CARLOS MEDINA
Jefe del Mando Conjunto de Ciberdefensa

La clave esta, como decia Javier Candau, en determinar niveles
de importancia, no so6lo en lo relativo a este tipo de informacion de
ciberdefensa, sino en el intercambio de cualquier tipo de infor-
macion. Hay que fraccionar la informacion en funcion de su im-
portancia. Algunos niveles son perfectamente intercambiables,
porque benefician a ambas partes, y otros no lo son.

JOSE MANUEL VERA
One Magazine

Las Fuerzas Armadas estdn pensadas, por ejemplo, para prote-
gernos de una invasion, pero en el ciberespacio las invasiones se
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producen todos los dias. Lo que quiero preguntar al General es
si en este aflo y medio ha habido alguna actuacion militar por
parte del mando frente a una amenaza real. Hablamos de ataques
militares en el ciberespacio, que al final es un poco lo basico pa-
ra el mando, aunque haya otras cosas. ;Se ha actuado ya? ;Ha ha-
bido algun combate en el ciberespacio durante este afio y medio?

GENERAL CARLOS MEDINA
Jefe del Mando Conjunto de Ciberdefensa

No, no lo ha habido.

JUAN ANTONIO GOMEZ BULE
Presidente de S21sec

Queria hacer dos preguntas. La primera es para el General. ;Se
han encontrado grandes ventajas a la hora de establecer un en-
torno colaborativo entre el Mando de Operaciones, el Mando de
Ciberdefensa y el Centro de Inteligencia de las Fuerzas Arma-
das? La segunda pregunta es para Francisco Lopez Luque. Estoy
totalmente de acuerdo con él en lo que es la definicion del acuer-
do marco, abierto a la parte publica y a la privada, para desarro-
llar una deteccion temprana de necesidades. ;Cree que, a la ho-
ra de llevar a cabo un cambio en la politica industrial de seguri-
dad y defensa, un planeamiento industrial a largo plazo seria una
de las herramientas adecuadas para poder solventar esa deficien-
cia que tenemos en tecnologia?

GENERAL CARLOS MEDINA
Jefe del Mando Conjunto de Ciberdefensa

La colaboracién en este afio y medio esta siendo perfecta. Ese
trabajo con ellos era el primer objetivo y a corto y medio plazo
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es muy beneficioso para nosotros, porque tienen experiencia re-
al en operaciones desde hace muchos afios y nos ayudan muchi-
simo a focalizar nuestros esfuerzos y centrar nuestros recursos.
Quiero aprovechar para decir que no sélo dentro del Estado
Mayor de la Defensa, sino también dentro del propio ministerio,
pues la colaboracion es muy buena con los ejércitos y la Arma-
da. Estamos trabajando en varias tareas con calado importante,
como la concienciacion y formacion del personal que va a estar
directamente implicado en la ciberdefensa. Velar por su adies-
tramiento es una de las tareas en las que trabajamos conjunta-
mente y el resultado estd siendo muy bueno.

FRANCISCO LOPEZ LUQUE
Presidente de Everis Aeroespacial y Defensa

Sobre la evolucién en industria, creo que €se es el camino: la in-
tegracion entre pequenas empresas tecnologicas y empresas mo-
trices que puedan poner esas capacidades en el mercado; es de-
cir, que puedan llevarlas alli donde no llegan las PYMES, pro-
moviendo una integracion fuerte con los organismos publicos.
Todo eso en el largo plazo. Yo no creo en otros conceptos que
se han manejado en el pasado en la industria espafiola, porque
no todo es aplicable. No creo en la idea de que hay un champion
nacional y que lo mejor es que todo cuelgue de ¢l. Nosotros, si
apostasemos por esta idea, tendriamos todas las de perder, por-
que nuestro «campedn» nacional es tan solo un pequefio compe-
tidor en el mercado global.

Tenemos capacidades estratégicas en muchos ambitos de
defensa. Puedo hablar de algunas que estan dentro del grupo
de empresas con las que trabajo: comunicaciones de satélites a
nivel mundial, drones —en Espafia hay una empresa que ha fabri-
cado mas de doscientos—, biometria facial, etc. Hay una pequefia
empresa de Barcelona que es capaz de competir con grandes mul-
tinacionales japonesas en soluciones de este tipo. Tenemos que
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primero intervenir el mercado, en el sentido de detectar estas com-
pailias, de separar el grano de la paja, y ver qué capacidades son
realmente estratégicas y diferenciales. Hay que potenciar esas ca-
pacidades desde la administracion publica y desde las grandes
compaiiias. Esto solo se puede hacer desde la voluntad de las em-
presas y desde la voluntad del Ministerio de Defensa o del In-
terior. Asi se confluird en un ente que no serd un gran «cam-
pedny, sino multiples compaiiias que para Espafia sean referen-
cia en ese ambito de tecnologia, cada una de ellas con un trazado
claro a largo plazo. Lo mismo se aplica en ciberseguridad.

CORONEL JACINTHO MAIA NETO
Agregado de Defensa de la embajada de Brasil en Espafia

Quiero felicitar a los ponentes por las ideas que han expuesto.
Aprovechando la respuesta que acaba de dar Francisco Lopez
Luque, ;qué pueden hacer las empresas dedicadas al I+D en te-
mas de ciberdefensa para recibir apoyo del Estado? Ha dicho an-
teriormente que pensaba que debian ser tuteladas. Queria saber
cuales son sus ideas sobre como podria articularse esto.

FRANCISCO LOPEZ LUQUE
Presidente de Everis Aeroespacial y Defensa

Lo principal es ver cuales son susceptibles de esa tutela y tener
en cuenta que ésta no es tanto de indole econdémica. En el pasa-
do nos hemos equivocado cuando hemos buscado subvencionar
y subvencionar, porque se restan capacidades de aprovechar bien
esa financiacion. Obviamente, lo que mas nos aportan los orga-
nismos publicos a las empresas es requerimientos, necesidades.
Lo primero es explicitar éstas; ya se buscaran luego los medios.
A veces ¢éstos volveran a la administracion, pero lo hardn con un
objetivo claro. Las PYMES normalmente son pequefias y factu-
ran un milléon o dos millones de euros, y con eso no puedes in-
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vertir o lanzarte a participar en el mercado global. Debemos con-
seguir que esas pequefias empresas crezcan y la manera en que
pueden hacerlo, o al menos ése es nuestro modelo, es con la tu-
tela de empresas grandes, que las complementamos en cinco co-
sas: capacidad financiera, gestion, acceso al mercado, internacio-
nalizacion y produccion en serie. Si se habla con cualquier PY-
ME y se pone esto sobre la mesa, la respuesta es «si, si, si, noy
noy». Es decir, al menos tres de estos asuntos les preocupan. En
cambio, para una gran compaiiia al menos cuatro de estos puntos
estan resueltos; no porque sean mas espabiladas sino porque tie-
nen mas recursos. He visto muchos concursos en los que PY-
MES espaiiolas intentan ganar el mercado brasilefio y poner alli
una bandera espafiola y o son engafadas o no son capaces de
medir el mercado. Porque uno va a Brasil y piensa que el mer-
cado es facil —por la amabilidad de la gente—y que todo va a ser
un éxito. Pero el hecho de que haya empresas espafiolas con pre-
sencia alli desde hace quince afios, que las pueden ayudar aco-
giéndolas dentro de sus infraestructuras, es basico. Creo que es
muy facil hacerlo, aunque haya que renunciar un poco al bene-
ficio a corto plazo, pensando en el largo.

JUAN CUESTA
Director de Europa en Suma

Esta mafana, en la primera sesion, Greg Austin recordaba el
perfil bajo, el relax con el que algunos paises se toman la nece-
sidad de proteccion de sus sistemas de informacidn. «Objetivos
blandos», como decia Lépez Luque. Mi pregunta es para el Ge-
neral. ;Como nos catalogan nuestros aliados, y en concreto Es-
tados Unidos? ;Espaiia es un objetivo blando, medio, duro? Pues-
to que se trata de una seguridad compartida, ;qué hacen nuestros
aliados, qué hace Estados Unidos? ;Controlan, auditan, cheque-
an o nos asesoran sobre lo que debe hacerse para no poner en pe-
ligro la seguridad comtn?
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GENERAL CARLOS MEDINA
Jefe del Mando Conjunto de Ciberdefensa

No sé como nos considera Estados Unidos. Sélo puedo decirle co-
mo nos consideramos nosotros. Me preguntaron en unas jornadas
sobre ciberdefensa como estabamos en el ranking mundial y yo
utilicé un simil que es muy grafico y que, aunque resulté un poco
polémico y no sé si es apropiado, creo que nos puede ayudar. Si
pensamos en términos de futbol, podriamos decir que no juga-
mos en la Liga de Campeones, pero creo que hacemos un buen
papel en la UEFA. Eso si, pretendemos jugar en la Champions.

ANTONIO REGALADO
Colaborador de ABC

Mi pregunta es para el sefior Candau. Sabemos que hay una fal-
ta de colaboracion grande en educacion o sanidad entre el Estado
y las comunidades auténomas, pero ;qué grado de colaboracion
hay entre el Gobierno y las comunidades en ciberdefensa? ;Se les
facilita informacion sensible a las comunidades auténomas?

JAVIER CANDAU
Jefe de Area de Ciberseguridad, Centro Criptolégico Nacional

Si, se facilita informacion sensible y el grado de colaboracion es
bastante alto. Ante un problema importante para todos, la capa-
cidad de colaboracion tiene que ser alta. Tenemos unos grupos de
trabajo especificos de ciberseguridad en los que participan co-
munidades auténomas, diputaciones, ayuntamientos y universi-
dades, donde se intercambia informacion limitada y confidencial,
no del grado més secreto, pero si a nivel de difusion. Muchas ve-
ces a una comunidad autéonoma no le hace falta saber quiénes son
los atacantes o cudles son sus estructuras; solo tiene que saber co-
mo puede detectar el ataque en sus sistemas. En ese sentido el in-
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tercambio de informacién es fluido, aunque por desgracia hay
mas informacion que va de nosotros a ellos que a la inversa. Pero
es verdad que, cuando hay indicios de infecciéon sobre algo que
les hemos remitido, nos informan. Otra cosa mas importante ocu-
rre cuando identifican el malware, y esto nos lo pasan.

MIGUEL ANGEL AGUILAR
Secretario general de la Asociacion de Periodistas Europeos

En este asunto de la defensa parece que los agentes naturales son
los Estados, pero luego aparecen otros grupos sin esa definicion
y sin esas responsabilidades que a veces generan peligros mayo-
res. Mi pregunta es sobre las religiones ;/Son generadoras de ci-
beramenazas? ;Son objetivo de ciberamenazas?

GENERAL CARLOS MEDINA
Jefe del Mando Conjunto de Ciberdefensa

Nos encontramos en un dominio, el ciberespacio, donde las re-
laciones son asimétricas. Para enfrentarse a un Estado en este
dominio no es necesario ser otro Estado. Un grupo organizado,
numéricamente irrelevante en otros términos, puede tener unos
resultados extraordinarios, desde el punto de vista de eficacia, en
el ciberespacio. Y ese principio puede aplicarse a lo que quiera.
Cualquier grupo organizado, sea cual sea su proposito, tiene a su
favor estas caracteristicas propias del ciberespacio.

JOSE ANTONIO GUARDIOLA
Moderador

El General comentaba antes que uno de los objetivos era au-

mentar la cultura de la ciberseguridad y creo que nuestros tres
ponentes han contribuido a ello esta mafiana. Gracias a todos.
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4. ;ALIADOS ENTRE LOS CIBERATAQUES?

CARLOS MIRANDA
Embajador. Exrepresentante Permanente de
Espaiia en el Consejo de la OTAN

SULEYMAN ANIL
Miembro del Centro de Ciberdefensa de la
OTAN en Mons (Turquia)

DAVID RAMIREZ MORAN
Analista Principal del Instituto Espafiol
de Estudios Estratégicos

GREG AUSTIN
Miembro Investigador del
East-West Institute (Australia)

Moderadora

GEORGINA HIGUERAS
Periodista freelance.
Excorresponsal de E/ Pais en Asia




Georgina Higueras, Carlos Miranda, Suleyman Anil, Greg Austin

y David Ramirez Moran



Los 28 paises que componen la OTAN coinciden en considerar
los ciberataques como una amenaza cada dia mds grave y en
que la Alianza debe dotarse de la capacidad suficiente para dar-
les respuesta. Sin embargo, a la hora de compartir las tecnolo-
gias que permitieran a cada aliado defenderse a si mismo, sur-
gen algunas diferencias, sobre todo en el terreno presupuesta-
rio, ya que mientras Estados Unidos, Reino Unido, Francia o
Alemania vienen destinando sumas significativas para proteger-
se de los riesgos del ciberespacio, otros apenas han invertido aun
en esa proteccion y buscan amparo en el concepto de solidari-
dad, tan vigente en la OTAN desde su fundacion. Por su parte,
la Alianza Atlantica mantiene que la ciberdefensa es una cues-
tion nacional y que cada socio debe ser autosuficiente, aunque
la OTAN pueda contribuir compartiendo informacion y métodos
e incluso realizando ejercicios conjuntos.

JSuperard la OTAN ese concepto de la autosuficiencia na-
cional? ;Se puede llegar a una mayor de cooperacion entre los
aliados? ;Es tan desequilibrada la contribucion de unos y otros?
JHasta qué punto ese desequilibrio es un problema insalvable?
¢ Tendria sentido la creacion de un equipo de respuesta rdpida
para asistir a quien padeciera un ataque concreto?
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GEORGINA HIGUERAS
Moderadora

Empezamos una nueva sesion en la que vamos a tratar el asunto
de los aliados. Después de las revelaciones de Edward Snowden,
hablar de aliados en materia de seguridad en el ciberespacio pa-
rece casi una ironia. Aun asi, la OTAN tiene claro que los cibe-
rataques son una amenaza que cada dia cobra mayor importancia
y que, para afrontarla, es imprescindible que exista cooperacion
entre paises. No obstante, la OTAN esta compuesta por 28 paises
y cada uno de ellos tiene una voluntad distinta a la hora de com-
partir los avances tecnologicos propios. Los gobiernos de la OTAN
son conscientes, como lo son los de la Union Europea, de que
hoy en dia sus dispositivos tecnoldgicos necesitan esa alianza y
cooperacion, pues sin ellos tienen pocas posibilidades de resistir
a las ciberamenazas. No obstante, en una alianza donde se estan
poniendo en cuestion temas de relevancia y donde —tal y como
ha mostrado Edward Snowden— se puede pinchar el teléfono de
Angela Merkel —supuesta gran aliada y miembro de la OTAN-,
parece dificil definir si realmente nuestros paises son aliados y
si nuestra alianza es fiable o no lo es. La otra gran cuestion es el
asunto presupuestario. ;Qué piensan paises como Estados Uni-
dos el Reino Unido, Francia o Alemania, que invierten enormes
sumas en ciberseguridad, de que otros paises consideren que por
el mero hecho de pertenecer a un club que de una forma u otra
dirige Estados Unidos ya estan cubiertos por el grupo?
Tenemos con nosotros a cuatro expertos que nos van a ha-
blar de si de verdad hay una alianza, de si se puede hablar real-
mente de cooperacidon en materia de ciberseguridad. Analizare-
mos si de verdad es posible compartir y coordinar las acciones
derivadas de esta informacion cibernética, que esta estrecha-
mente ligada al espionaje. Estados Unidos, por ejemplo, consi-
dera que la ciberseguridad debe depender de cada uno de los pai-
ses, aunque luego, en el marco de la OTAN, pueda haber una cier-
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ta cooperacion. En primer lugar intervendra Carlos Miranda, que
ha sido embajador de Espaia ante la OTAN en dos ocasiones y
es diplomatico desde 1969.

CARLOS MIRANDA
Embajador. Exrepresentante Permanente de Espafia en el
Consejo de la OTAN

Voy a empezar recordando una anécdota sobre la confianza en
los demas. En los acuerdos firmados en Reikiavik al final de la
Guerra Fria, Gorbachov puso pegas a Reagan sobre el tema de
la verificacion y el presidente estadounidense dijo una frase que
se hizo muy famosa: «Trust but verify». Es decir, «confia pero
verificay. Hay que confiar pero también hay que asegurarse de
que los demas le dicen a uno la verdad.

Antes de seguir permitanme expresar mi agradecimiento por
haber sido invitado a participar en este importante seminario, que
es un faro en temas de seguridad y defensa y que resulta espe-
cialmente importante en un pais como Espafia, que en general no
presta suficiente atencion a estos temas. Es posible que la clase
politica, cuando oye truenos y rayos, se fije mas, pero en general
falta el aspecto didactico respecto a la seguridad y la defensa.

En el ambito del ciberespacio estamos en una etapa inicial.
A medida que se conquistan espacios —como en el pasado ocu-
1116 con el aéreo— se amplian las zonas a las que todo el mundo
puede acceder: los Estados y también los ciudadanos. Esto im-
plica la necesidad de una reglamentacion. Por otro lado, estos
nuevos espacios siempre han provocado un interés por proteger
los propios recursos: otros tienen ahora la capacidad de atacar
tus recursos, del mismo modo que tu también tienes capacidad
para acceder a los recursos de otros. Asi que creo que, en este
ambito, hay tres aspectos que hay que cubrir. Por un lado la de-
fensa de los propios recursos; por otro, la capacidad de acceso a
los demas; y, por ultimo, las reglamentaciones. En este aspecto,
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creo que estamos en un area en la que se interrelaciona lo publi-
co y lo privado, asi como lo nacional y lo internacional.

El ciberespacio se ha vuelto determinante para todos los sec-
tores de un pais, de tal forma que la disrupcion de estos espacios
puede resultar desastrosa, incluso catastrofica. Por otro lado, la
interrelacion dentro de las redes, que es precisamente su razon
de ser, las hace vulnerables. Es decir, tal y como yo lo veo, el pro-
blema es que todo el mundo comparte este espacio y que todo el
mundo puede hacerte algo, por lo que tienes que poder defen-
derte. En términos generales creo que hay un primer plano na-
cional de defensa o de reglamentaciones. También hemos apren-
dido que nada es invulnerable; lo que tenemos que hacer es tra-
tar de reducir el nivel de vulnerabilidad. Hay pues un principio
de fatalidad, porque incidentes siempre va a haber. De ahi que
sea importante estar en condiciones de defenderse, de minimizar
los efectos de un ataque y de recuperar la situacion previa al ata-
que. Todo esto requiere la concertacion, en el &mbito nacional,
entre el Estado y las empresas, como se ha explicado anterior-
mente. De hecho, en muchas ocasiones las empresas son mas
fuertes que el Estado a este respecto. En la relacién entre el sec-
tor privado y el Estado, tal y como ha apuntado Georgina, hace
falta establecer unas reglas, porque no puede ser que el mas fuer-
te sea capaz de acceder a la informacion del mas débil. Y, como
ya he dicho, el fuerte no tiene porque ser el Estado. No nos gus-
ta que nadie se meta en nuestros ordenadores, asi que se impone
garantizar el respeto al ambito privado y que las cosas se hagan
seglin marca la ley, con las oportunas o6rdenes judiciales.

En el aspecto mas centrado en la OTAN, hay en la mesa
gente que estd mas al dia que yo, que me marché en 2012, cuan-
do los temas cibernéticos apenas llegaban al Consejo. Ahora me
consta que si que son muy relevantes. La OTAN tiene un Centro
de Excelencia en Estonia que fue objeto de un ataque importan-
te que se atribuyd a Rusia. Ahora, y tras un importante ejercicio
de ciberseguridad, dicho tiempo dispone de su propio centro de
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respuesta. Es evidente que, en el marco de la OTAN, hay una ne-
cesidad de coordinacion para proteger no sélo las propias redes
de la Alianza, sino también las de los paises aliados. Aqui en-
tramos en el tema de las diferencias. Yo creo que hay que ayu-
dar a defender las redes de los socios, pero me da la impresion
de que la OTAN esta mas en la idea de ser un lugar donde se co-
ordinan las cosas y donde se aporta informacién, un mercado
donde todo el mundo se interrelaciona, pero sin ir mas alld. Por
tanto resulta pertinente la pregunta de si lo que hace la OTAN es
suficiente o si debe dar mas pasos.

El marco OTAN es un marco de referencia pero no es el tni-
co; también estd la Unidén Europea. Espaia tiene que protegerse
y regular desde el punto de vista nacional pero, en el plano inter-
nacional, hay dos marcos de referencia importantes para noso-
tros, como son la OTAN y la UE, donde también desarrollamos
operaciones militares. Cabe preguntarse hasta qué punto se ha
avanzado de la misma manera en los dos marcos, si la coordina-
cién en uno de ellos es mas avanzada que en el otro. Esto me lle-
va a sefalar las limitaciones que tiene la coordinacion dentro de
estos marcos, especialmente en la OTAN. Me da la impresion de
que no todos los paises realizan los mismos esfuerzos. No todos
los paises dedican el mismo dinero ni personal y, por lo tanto, no
todos los paises estan al mismo nivel. Esto produce en algunos
paises cierta renuencia a compartir determinadas cosas, porque,
cuando uno se ha gastado su dinero y ha hecho un esfuerzo, el
que llega pidiendo ayuda se suele encontrar con cierta resisten-
cia. Esto implica la necesidad de que inviertan mas los paises que
invierten menos —entre los que creo que esta el nuestro—, hasta
llegar a la media de lo que invierten los demas.

Otro elemento son los factores de seguridad que limitan la
capacidad de actuacion; entramos en ese terreno del «si yo le
doy a usted y usted me da a mi, ;cémo se mete después en lo
mio?». Por eso he dicho que hay que verificar lo que a uno le di-
cen. Ya no es posible ser un anacoreta ni vivir en una isla de-
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sierta; estamos obligados a vivir en comunidad y eso comporta
unos riesgos que hay que saber enfocar.

Luego esté el tema de si en la OTAN se debe ir més lejos del
mero intercambio y cooperacion, si existe, o si debe existir, una
integracion en la que los paises pongan en comun algo a ser lide-
rado y regulado por la propia OTAN desde Bruselas. Desde lue-
g0, parece que todo aquello que todos ponemos en comun y en lo
que se trabaja de forma integrada sale mas barato y funciona me-
jor. Lo vemos en los programas de armamento, en el Smart
Defense; todo sale mejor. Lo que ocurre es que, si nos salimos del
ambito de las empresas y los mercados de defensa y entramos en
otros conceptos, encontramos que algunos paises han aportado
mucho mas que otros. Si yo pongo en comun mis cosas con los
otros y a mi me ocurre luego algo que no me cubre la OTAN, por
la razon que sea, ;cdmo recupero eso? Si es algo que no se pue-
da extraer, ;como me aseguro yo de que una GS vaya a vigilar
bien el territorio que yo necesito vigilar fuera de los pactos? Aqui
entramos pues en situaciones complicadas de gestionar. Todo es-
to me lleva a pensar que hay que buscar equilibrios entre los in-
tereses nacionales y los colectivos, porque interés colectivo es
interés nacional también. No obstante, también hay intereses na-
cionales identificables y hay que ver como se protegen.

Una incognita que se plantea es como afecta todo esto al
articulo 5 del Tratado de la OTAN y la verdad es que no sabria
dar respuesta. Antiguamente, si se queria atacar a un pais lo pri-
mero que se pedia era que se destruyeran las defensas antiaére-
as para obtener el dominio del espacio aéreo. Me da la impresion
que hoy en dia se empezaria por un ciberataque. ;,Un ciberataque
se podria concebir como algo aislado que levantara el articulo 5?
No lo sé. Si estd combinado con otras actuaciones parece mas
claro, pero si no lo esta...

Hay otra dificultad en el ciberespacio, como es el tiempo que
se tarda en identificar a un atacante; tengo la impresion de que es
un tiempo largo. Estamos acostumbrados a los combates aéreos
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y me pregunto si existen también los combates cibernéticos. Y
también me pregunto, en linea con las dudas sobre el articulo 5,
sobre la difuminacion del Estado. No esta claro que quien te ata-
que sea forzosamente un Estado; pueden ser particulares que tra-
bajan para ese Estado o una agencia, etcétera. Tras la caida del
muro, la OTAN vivid la conceptualizacion de su utilidad y de
ahi surgié que la Alianza pudiera actuar fuera de su ambito ori-
ginal: de ahi los Balcanes, Asia, Libia, las operaciones antipira-
teria en el Indico, etcétera. Y el ciberespacio esta claramente
fuera de ese ambito.

Para terminar diria que los planes de defensa nacional son
imprescindibles, que la cooperacion es necesaria, que hace falta
reglamentacion internacional y que los paises de la OTAN tie-
nen que alcanzar una cooperacion eficiente —no solo para los re-
cursos de la organizacién sino también para los aliados y los
paises socios— en un marco equilibrado. Pero cuando hablo de pai-
ses socios también hay una escala, pues hay socios y socios. Por
ejemplo, la OTAN tiene un Consejo OTAN-Rusia. ;Vamos a te-
ner los mismos niveles de confianza con Rusia que con otros
aliados? Hay pues que tener en cuenta también las asimetrias.
Me parece necesario un mayor esfuerzo en inversiones en tec-
nologia por parte de los aliados que invierten menos. Eso creo
que facilitaria la cooperacion en el seno aliado de la OTAN y de
la Unién Europea. Este es un campo de colaboracion entre estas
dos organizaciones y ahi hemos tenido problemas por la asi-
metria de los miembros, pero es evidente que una colaboracion
entre ambas entidades es necesario y, ademas, factible.

GEORGINA HIGUERAS
Moderadora

Muy interesante. Me quedo con la necesidad de una gobernanza

mundial cibernética después de los ataques que hemos visto rea-
lizarse desde China o Rusia, o el que hicieron Estados Unidos e
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Israel para ralentizar el programa nuclear irani. Parece que esta
clara la necesidad de esa gobernanza mundial. Me preguntaba,
embajador, si hay mas posibilidades de cooperacion en la OTAN
que en la Uniéon Europea.

CARLOS MIRANDA
Embajador. Exrepresentante Permanente de Espafia en el
Consejo de la OTAN

No lo sé, porque yo me he dedicado mas a la OTAN que a la
Union Europea. Aun asi, me da la impresion de que son temas
que no deben ser muy distintos y que se podria lograr una cola-
boracion entre los dos. Desde mi perspectiva —me considero fe-
deralista europeo—, aspiro a una Unién Europea de verdad, pero
mientras no la tengamos no tendremos una defensa europea de
verdad y, por lo tanto, la Gnica defensa europea seguira siendo
la OTAN. Por eso me parece absolutamente necesario que la
Union Europea —siempre se critica y se dice que debiera ser mas,
pero si nos fijamos en lo que era cuando se firmé el Tratado de
Roma se ve que se ha avanzado mucho—y la OTAN cooperen.

GEORGINA HIGUERAS
Moderadora

Tiene ahora la palabra Suleyman Anil, miembro del equipo de
defensa cibernética de la OTAN vy jefe del equipo de respuesta a
incidentes cibernéticos, ademas de responsable de la coordina-
cion internacional.

SULEYMAN ANIL
Miembro del Centro de Ciberdefensa de la OTAN en Mons

En mi intervencion haré una descripcion de las amenazas, tal y
como lo vemos desde la OTAN, y plantearé como asistimos a los
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Estados miembros en el asunto de las ciberamenazas y las ciber-
emergencias. También diré algo brevemente sobre la proxima
cumbre de la OTAN, que se celebrara en septiembre en Cardiff.

Las amenazas quedaron definidas en la OTAN en 2010, un
afio importante tanto por la Cumbre de Lisboa como porque se
aprobo el plan estratégico para 2010-2020. Antes de la elabora-
cidn de este plan se encarg6 un informe a un grupo de diplomati-
cos y politicos experimentados dirigido por Madeleine Albright.
En ese informe se identificaban amenazas estratégicas a las que
los aliados harian frente en la siguiente década y, entre éstas,
aparecian el terrorismo internacional y las amenazas cibernéti-
cas. Como digo, esto quedo reflejado en el plan estratégico que
se aprobo en la Cumbre de Lisboa de 2010. No se decia que la
ciberdefensa podia ser algo colectivo pero si que las ciberame-
nazas podian suponer una amenaza tanto para la seguridad na-
cional como para la seguridad transatlantica. La postura de la
OTAN respecto de las ciberamenazas parte pues de ahi.

Me gustaria compartir con ustedes algunos parametros en
términos de amenazas. Antes se hablaba de conflictos del futu-
ro, pero ahora hablo de conflictos del presente, porque todos los
conflictos a los que hacemos frente hoy en dia tienen un com-
ponente cibernético a distintos niveles. Lo que ha ocurrido en
Ucrania, por ejemplo, ha tenido varios elementos cibernéticos.
Otro parametro es el servicio de ataque, que se esta expandien-
do rapidamente, pues los puntos en los que se conectan las re-
des son blancos de ataque. Es éste ademas un conflicto asimé-
trico, pues alguien con pocos recursos puede alcanzar las capa-
cidades necesarias para un ciberataque. En la parte mas positi-
va de la moneda estd no obstante el hecho de que la inversion
en ciberdefensa también es asimétrica: las inversiones en ciber-
defensa son bastante modestas si se comparan con las que se ha-
cen en otro tipo de defensas, pues proteger las redes de la OTAN
cuesta casi lo mismo que un helicoptero. Esto es el lado positi-
vo de la asimetria.
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;Donde somos mas vulnerables? Sin duda en las infraes-
tructuras criticas. Alli y en nuestro comercio. Para hincar de ro-
dillas a un pais basta con cortar el suministro eléctrico, que hoy
en dia ademas esta interconectado en los paises desarrollados.
Otro ejemplo del aspecto econdmico de esta amenaza es que,
segun dijo una nacion, un ataque determinado contra un grupo
empresarial costd seis millones de euros en pérdidas, ademas de
tres mil puestos de trabajo. Este paisaje de amenazas es lo que
hace que el ciberespacio sea diferente a otros dominios.

La accion de la OTAN en el ciberespacio tiene dos partes.
Una de las cosas que no son muy conocidas de la OTAN es que,
como organizacidn, posee sus propias infraestructuras de comu-
nicacion. Esto la diferencia de la Union Europea y de la ONU.
La OTAN gestiona sus propias infraestructuras con personal de
la OTAN, en una red que va de Noruega a Africa, de América a
Afganistan. De hecho, esta infraestructura es practicamente la
Unica cosa que la OTAN tiene, porque no posee ni siquiera los
edificios en los que trabajamos, que son propiedad de los paises
en los que estan emplazados. Por eso la OTAN reaccioné antes
que otras organizaciones ante las ciberamenazas, pues en las
operaciones de finales de los noventa en los Balcanes nos dimos
cuenta de la debilidad de nuestros sistemas de mando, control y
comunicacion. Aquélla fue la primera vez que actuabamos fue-
ra de nuestro territorio y sufrimos muchos percances. Hubo un
informe al respecto, con consecuencias politicas; de ahi que en
2002, en la Cumbre de Praga, el comunicado hablara ya de ci-
beramenazas.

La principal funcién de la OTAN es su mision de asegurar
la seguridad colectiva, la gestion de crisis y la seguridad coope-
rativa. Tenemos pues que asegurarnos y ocuparnos de que las re-
des de la OTAN funcionen y de que no estén sujetas a los pro-
blemas del ciberespacio. Ese es nuestro principal objetivo en la
division. Como en el resto de los dominios, en tierra, aire y mar,
también en el ciberespacio, cuando un Estado miembro sufre
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una amenaza a su seguridad nacional, la OTAN tiene que ofre-
cer una defensa colectiva. En nuestro ambito, este papel de ayu-
dar a los Estados miembros tiene que entrar en efecto cuando la
seguridad nacional estd comprometida —como en el resto de los
dominios— y so6lo cuando el Estado afectado pide ayuda.

(Cémo lo hacemos? Bueno, respecto a la primera tarea tra-
bajamos muy duro para reforzar la seguridad de nuestras redes.
Recientemente logramos reforzar nuestras capacidades tecnolo-
gicas tras un periodo conflictivo, llegando a un acuerdo el 23 de
mayo de este afio. Podemos proteger 51 puntos de la red de la
OTAN desde los cuarteles generales en Bruselas, donde tenemos
un equipo de mas de un centenar de expertos que, con la tec-
nologia disponible, pueden detectar incidentes —ya sea en la red
en Afganistan, en alglin pais miembro o en los cuarteles— y pue-
den responder a estos ataques. También tenemos los medios ne-
cesarios para trasladar a un equipo si se necesita asistencia en un
lugar en concreto. Y nos hemos integrado en todos los procesos
de la OTAN. Por ejemplo, el desplazamiento de recursos para
una operacion militar actualmente tiene siempre un componente
cibernético. En un momento se discutio si debia haber otro de-
partamento distinto, pero se llegd a la conclusion de que era me-
jor y mas eficaz integrar la ciberdefensa en todas las otras areas.
Invertimos mucho en recursos.

Sobre la defensa de nuestros aliados, ésta es la parte que
afecta mas a Espafa, que ha sido uno de los campeones en la ci-
berdefensa debido a los avances de los dos ultimos afios. Hay
tres areas en las que la OTAN ayuda a los Estados miembros en
ciberdefensa. La ciberdefensa se discute no s6lo a nivel ministe-
rial, entre los encargados de defensa, sino también en minico-
mités. Asi que los 28 paises miembros se reinen y hablan sobre
cualquier aspecto del ciberespacio, técnico o de inteligencia, so-
bre el sector privado o sobre lo que sea. Este enfoque comun
centrado en la ciberdefensa ha mejorado el progreso de los Es-
tados en esta materia.
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La segunda forma de asistencia es mediante el desarrollo de
capacidades especificas. La OTAN tiene dos mecanismos para
acometer esta tarea. Uno es nuestro tradicional o antiguo disefio
de plan de defensa, o EDP. La OTAN define objetivos de capa-
cidad en distintas areas, ya sea aire, tierra o mar, y desde 2013
también en ciberdefensa. Y el ultimo afio todos los Estados
miembros aceptaron esos objetivos y acordaron que los cum-
plirian en distintos calendarios, pero que todos llegarian a ellos
en 2019. No se trata de nada magico sino de tener en orden las
normas, las leyes, los entrenamientos, las estructuras, los equi-
pos, etcétera. Es decir, los requisitos minimos y esenciales.

También tenemos el concepto del Smart Defense. Como en
la OTAN somos muy buenos en temas burocraticos, tenemos
tres fases en ciberdefensa y Smart Defense, que implican que no
todos tienen que estar en la misma situacion. Es decir, si cinco o
seis naciones estan interesadas en desarrollar una determinada
capacidad en ciberdefensa, pueden seguir adelante sin que se fi-
nancie con el fondo comun. Asi somos mas flexibles y, ademas,
otras naciones pueden ser invitadas a participar.

El tercer area en la que la OTAN ayuda los aliados es en la
construccion de capacidades y el entrenamiento. Las dos escue-
las de la OTAN cada vez incluyen mas entrenamiento en ciber-
defensa. De hecho, esta previsto que la escuela radicada en Italia
se traslade a Portugal y, cuando esto ocurra, tendra un foco es-
pecial en ciberdefensa y se llamara Escuela de Ciberdefensa.
También los ejercicios militares de la OTAN incluyen escena-
rios de ciberdefensa; hay un ejercicio sobre las cibercoaliciones
en el que el afio pasado participaron en Tallin mas de cuatrocien-
tos expertos de los distintos paises.

Para concluir me gustaria hablar de la préxima cumbre que
se celebrara en septiembre en Cardiff. En ella, la OTAN anun-
ciara un paquete de medidas de ciberdefensa, cinco o seis pun-
tos que explicaran la postura de la organizacion en el campo de
la ciberdefensa y su disposicion a implementarlas. Ademas, se ha
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aprobado ya por los ministros de Defensa el tercer documento de
politica de ciberdefensa. Los dos anteriores, de 2007 y 2010, fue-
ron elaborados en respuesta a determinados hechos, pero en esta
ocasion se trata de la declaracion practica y madura a la que ha
llegado la OTAN para dar respuesta al ciberespacio.

Finalmente quiero decir que el ciberespacio es un dominio
distinto a los demas, con sus propios parametros y caracteristi-
cas, la mas importante de las cuales es que es muy joven com-
parado con otros. Mis hijas veinteafieras no pueden creer que
cuando ellas nacieron no hubiera Internet. Nos llevo siglos cons-
truir las normas internacionales que rigen otros dominios y, cla-
ro, aun no hemos llegado a ese punto con el ciberespacio. Quizas
en una década veremos cuales son las amenazas y las respuestas
oportunas. Pero tampoco hay razon para mitificarlo, porque to-
da nuestra sabiduria y nuestro conocimiento sobre seguridad se
aplican igualmente al ciberespacio. Asi pues, no hay que volver
a inventar la rueda al tratar la ciberseguridad. El principal men-
saje que quiero compartir con ustedes es que debemos tirar ha-
cia adelante y ponernos a trabajar, porque el trabajo entre los
aliados puede crear un ciberespacio que sea seguro. Hay oportu-
nidades para ello.

No olvidemos que, desde la invencion de la maquina de va-
por no habiamos tenido una nueva tecnologia que nos permita
avanzar y compartir tanto.

GEORGINA HIGUERAS
Moderadora

Hay varias cosas que me han llamado la atencién de lo que ha di-
cho. Por ejemplo, que la OTAN sea, sobre todo, una estructura de
informacion, que lo basico de la OTAN sea esa estructura de in-
formacién. ;Coémo se comparte esa informacion? ;Todo lo que
hay dentro de la OTAN se comparte entre los 28 miembros?
(Qué niveles hay?
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SULEYMAN ANIL
Miembro del Centro de Ciberdefensa de la OTAN en Mons

Claro que hay varios niveles. Hay un Comité de Inteligencia y
otros comités, como en todas partes. Para contestar de forma ge-
neral, a nivel politico la OTAN no puede levantar un dedo con-
tra los paises miembros; son ellos los que deciden. En el area del
ciberespacio nos hemos enfrentado a ciertos retos en lo relativo a
compartir informacion, especialmente en asuntos técnicos, por-
que hay temas delicados. Pero estamos trabajando en ello y tene-
mos el Civilian Intelligence Committee y un panel sobre ciberes-
pacio. También hemos celebrado un taller en Madrid que reunid
al Comité de Ciberinteligencia y al Comité Técnico para inter-
cambiar informacion. Y celebramos otro en Bucarest con unas
cien personas. Ademas, este afio hemos creado tres focus groups
concentrados en una determinada drea de amenazas, como puede
ser una region o un malware. Asi que la OTAN ofrece una exce-
lente plataforma para compartir informacion a todos los niveles.
Basta con saber que cada afio celebramos un simposio al que
asisten unas 1.500 personas. Después, son las naciones quienes
deciden cuanto quieren compartir. Aun asi, puedo decir que la re-
lacion entre los departamentos de inteligencia y los técnicos ha
mejorado en los ultimos afios. Pero, como es natural, hay cosas
que deben ser compartidas y otras que no. Compartir informacion
es esencial y la unica manera de conseguirlo es que los expertos
técnicos demuestren que son necesarios. Mis colegas tienen bue-
na predisposicion, pero hay que convencerlos de que es mejor
que trabajen juntos para solucionar los problemas comunes.

GEORGINA HIGUERAS
Moderadora

Pasamos al tercer ponente. David Ramirez Moran es Analista
Principal del Instituto de Estudios Estratégicos de Espafia, don-
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de investiga temas de seguridad, ciberdefensa y economia e in-
dustria de defensa.

DAVID RAMIREZ MORAN
Analista Principal del Instituto de Estudios Estratégicos
de Espafia

Empezare por decir que, en mi opinion, desde que se han defi-
nido cinco dominios que proteger, intentamos generalizar la for-
ma de abordar estos cinco dominios. Hasta la fecha eso ha fun-
cionado, aunque con ciertas salvedades, ya que el ciberespacio
no puede ser abordado de la misma manera que se abordan los
dominios tradicionales. Con el ciberespacio nos hemos encon-
trado que la dificultad para adaptar lo que sabiamos hacer ha si-
do todavia mayor. Tenemos una principal dificultad, que es la
atribucién: ;jquién me estd atacando? En una guerra convencio-
nal, el enemigo tenia una bandera, por lo que sabias quien te ata-
caba. Ahora, primero debemos averiguar quién es, y en este
apartado no basta con saber el origen, con tener trazas que indi-
quen de donde procede el ataque; si no s¢ exactamente la iden-
tidad del atacante no puedo contrarrestarle, no puedo responder-
le. Ademas, tenemos un segundo problema. Cuando establece-
mos la diferencia entre defensa y ciberseguridad, entendemos
defensa como proteccion de mis intereses de la frontera hacia
fuera, mientras que la seguridad incluiria mis intereses de puer-
tas adentro, por lo que surge un problema a la hora de diferen-
ciar cada tipo de ciberataque. El oponente puede utilizar las mis-
mas herramientas en ambos casos, quizas con pequefias diferen-
cias. Y los mecanismos de ataque también van a ser similares si
estan atacando una empresa o un organismo publico; en defini-
tiva, se trata de acceder a informacion utilizando técnicas simi-
lares. Asimismo, un mismo objetivo puede ser objeto de defen-
sa u objeto de ataque por intereses economicos, y las caracteris-
ticas de este ataque tampoco me dejaran claro si me estan ata-

91



cando con objetivos de llegar a mayores o si ése no es el caso.
Por todo ello, creo que tenemos que adoptar una postura dife-
rente en el sector de la ciberdefensa, como de hecho lo estamos
haciendo, adaptando nuestros procedimientos y creando unos
nuevos para abordar estas nuevas diferencias.

Una vez caracterizado el contexto, aprovecho para decir que
me parece acertado que la sesidon se titule con una pregunta:
«;Aliados ante los ciberataques?». El problema es que cuando
preparaba mi ponencia todo lo que me salia eran nuevas pre-
guntas. Porque, en efecto, hay una diferencia de inversion entre
los diferentes paises, pero ;como se pueden medir esas inver-
siones? Si en el mundo de la ciberdefensa estamos cooperando
empresas, ciudadanos, administraciones y organizaciones publi-
cas, /donde empieza y donde acaba lo que qué es la ciberdefen-
sa, qué es ciberseguridad y qué es seguridad privada? La fronte-
ra es bastante difusa, ya que cualquier vulnerabilidad puede su-
poner un serio riesgo, tanto a nivel local como nacional o, in-
cluso, internacional. Y si mis sistemas pasan a formar parte de
una world net yo mismo estoy suponiendo un riesgo para otros
paises, dado que pueden ser atacados a través de los medios que
yo pongo en juego. Y también surge la duda de como se dota un
Estado. ;Se ha dotado correctamente invirtiendo dinero de puer-
tas afuera? Hay que saber como y en qué se ha invertido ese di-
nero, qué herramientas le han proporcionado, cémo y donde
puede dotarse con ese dinero. En caso de que un Estado tenga
capacidades propias nacionales, como puede ser el caso de los
paises mas desarrollados, ese dinero se traduce en que sus em-
presas puedan mantener unos productos con unas caracteristicas
que supongan una solucion. Sin embargo, un pais mas pequefio
o que tenga una industria local que no le permite acceder a esos
productos, ;ja quién accede, a quién le compra? Deberiamos
cuestionarnos pues en ese caso qué tipo de productos puede
comprar, como mide la calidad de un producto, como puede sa-
ber el nivel de seguridad que le esta aportando ese producto.
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Como ven, las preguntas se multiplican rapidamente, porque no
tenemos referencias fiables. Podemos decir que un pais esta bien
dotado cuando es capaz de responder ante ciertas amenazas o
ataques, pero sabemos que esos ataques estan cambiando dia a
dia. Cada dia que pasa puede aparecer un zero day, una nueva
vulnerabilidad en un sistema operativo o una nueva vulnerabili-
dad de un protocolo. En determinado momento puedo tener un
alto nivel de cobertura pero, mafiana mismo, puede ser que la in-
version sea cero, maxime si justo en ese momento se materiali-
za un ataque. Por lo tanto, ;podemos decir que el hecho de ser
capaces de soportar ciertas amenazas o ataques define lo bien
preparado que esti un pais en términos de ciberdefensa? Esa
podria ser una manera de medirlo, aunque también podriamos
usar otras medidas. Otra seria mediante la definicion de unas he-
rramientas que definan el «deber tener», pues en caso de no dis-
poner de esas herramientas eres totalmente vulnerable. Eso nos
permitiria saber que aquellos paises que tengan esas herramien-
tas han cumplido el minimo de inversion, con lo cual estarian en
igualdad de condiciones con otros paises. Pero este sistema tam-
bién plantea problemas. ;Quién desarrolla las herramientas? ;En
qué mercado estan y que fiabilidad me dan? Yo, como empresa
nacional, puedo vender todas mis capacidades o vender s6lo he-
rramientas adaptadas al tipo de pais que las va a adquirir. Y que-
da por dilucidar si lo desarrollamos de manera individual o en
colaboracion. Todas éstas son dudas que me surgen y a las que,
sinceramente, me cuesta mucho responder. Ademas hay que te-
ner en cuenta que hay herramientas que quiza no se pueden de-
sarrollar de manera puntual. Si me estan atacando con una bot-
net, ;como hago para defenderme? Me puedo poner de acuerdo
con todos mis aliados o puedo desarrollar mi propia botnet.
Tenemos pues una desigualdad que es complicada de abordar,
maxime si tenemos en cuenta que si vamos a actuar como alia-
dos tendremos que establecer mecanismos de interoperabilidad.
O bien ponemos todos nuestros recursos en una cesta, para que
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cuando tengamos que usarlos baste con apretar el interruptor, o
bien establezco los mecanismos de tal forma que las herramien-
tas de cada uno de los paises funcionen de forma coordinada y
me den proteccién como organizacion aliada frente a un atacan-
te cuya dimensioén no conozco; como ya he dicho, puede ser una
persona controlando una botnet o un Estado con el respaldo de
cien mil personas.

Dentro del mercado de seguridad, me gustaria establecer
una diferencia entre la naturaleza de los paises por sus capaci-
dades tecnologicas; no tanto por su capacidad de desarrollarlas
como por la cantidad de dispositivos, tanto hardware como sof-
ware —me van a permitir que llame dispositivo al software—, que
desarrollan, pues tener la capacidad de desarrollo del hardware
al software se convierte en un elemento vital. Es bastante com-
plicado esperar que mientras ciertas naciones desarrollen cierto
tipo de software o tienen acceso a esa cadena de desarrollo, ha-
ya otras naciones que no consigan ese nivel de capacidad.

Por ultimo, dentro de este mercado surge a menudo una pre-
gunta: si hay una vulnerabilidad en el mercado negro, ¢la com-
pro o no? ;Cdémo regulamos el mercado cuando un organismo
internacional como la OTAN podria ser atacado por esas vulne-
rabilidades? Una vez solucionado el problema que supone po-
nernos al mismo nivel es cuando entramos en el tema de la coo-
peracion. A mi me genera tranquilidad ver que existe una apro-
ximacion generalizada, que la forma de colaborar en la ciberde-
fensa es compartir informacion, ya que todos sabemos que dis-
poner de las herramientas de una potencia es un elemento vital.
Primero porque me proporciona seguridad y capacidad de disua-
sion, con lo cual ya no hay que distribuirlas de forma abierta y
convertirlas en posibles fuentes de riesgo para otras naciones al
vendérselas, lo que podria suponer un serio problema. Aparte de
compartir la informacion, considero importante la realizaciéon de
ejercicios. En ellos se mantiene la seguridad de cada uno de los
equipos participantes, yendo cada uno con sus herramientas, pe-
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ro al mismo tiempo se comparten el conocimiento y la forma-
cién de otras naciones que se han enfrentado a otros problemas
similares, o se lanza un problema de una nacion a otra para que
las dos partes extraigan conocimientos de ello. En la coopera-
cion se habla de la simetria entre los diferentes paises, pero aqui
son relevantes los diferentes conceptos de defensa que tiene cada
pais. En el mundo hay més de doscientos paises. Si nos cefiimos
a OTAN somos 28 paises, pero sabemos que dentro de este gru-
po la forma de abordar la ciberdefensa de los distintos paises es
bastante distinta: desde la postura de Estados Unidos, que consi-
dera todo ciberataque una acto de guerra, hasta la postura euro-
pea, donde los ciberataques se consideran incidentes de seguri-
dad que se intentan paliar con los mejores medios disponibles. En
este entorno cabe un conflicto, debido a las diferencias de poten-
cial econdmico y armamentistico entre las distintas naciones, que
pueden dejar al descubierto a algunas de ellas. Lo cierto es que
todo esto también me despierta muchas dudas.

Para acabar quisiera hablar sobre el equipo de respuesta ra-
pida que se menciona en el programa del seminario. Y, de nue-
vo, me surgen dudas. ;Cuéndo se podria poner en funciona-
miento? Dado que ya tenemos el equipo de respuesta rapida, si
un pais tuviera un incidente de ciberseguridad, ;como se pondria
en marcha el protocolo? Hay que tener en cuenta que, en ciber-
seguridad, el tiempo de respuesta no se mide en afios, meses, se-
manas o dias, sino que hablamos de minutos, de segundos, y es
necesario tener un mecanismo de respuesta rapida que interven-
ga antes de que el ataque consiga su objetivo. Tal y como lo es-
tamos haciendo en la OTAN, bajo la férmula del Smart Defense,
a la que los paises se van apuntando o no en funcién de que quie-
ran o no participar, me cuesta hacerme una imagen clara de c6-
mo podriamos estructurar ese tipo de defensa.

Son muchas dudas pues, que yo achaco a que estamos vi-
viendo un mundo muy joven. Dado que yo también me conside-
ro todavia bastante joven, no sé si es el mundo o si soy yo o si
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es una combinacioén de ambos factores, pero lo cierto es que no
llego a tener respuestas para todo. Pero he de reconocer también
que me queda mucho por leer y por aprender.

GEORGINA HIGUERAS
Moderadora

Si los no expertos ya teniamos muchas preguntas, David no ha
puesto sobre la mesa otro montdén mas. No sé como dormiremos
esta noche. Es el turno del ultimo ponente, Greg Austin, al que
casi no hace falta presentar, ya que ya participd esta mafiana en
la primera sesion del seminario.

GREG AUSTIN
Miembro Investigador del East-West Institute

Quisiera exponer tres puntos. El primero es que nada ocurre en el
ciberespacio sin un impacto real en potencia en el mundo fisico.
Debemos tener esto en cuenta. Todo de lo que hablamos tiene un
impacto politico potencial. Esto significa que los ciberaliados ne-
cesitan saber lo que sus socios hacen en el ciberespacio. Por
ejemplo, pensemos en 1999, cuando Estados Unidos recurri6 a
sus aliados de la OTAN para emplear armas de informacion con-
tra la antigua Yugoslavia. Se discuti6 esa posibilidad en la
OTAN, pero finalmente no se aprobo6 la utilizacion de armas de
informacion. De todas formas, los estadounidenses las usaron por
su cuenta y es muy importante recordar que ésa fue la primera
vez que hubo ciberoperaciones importantes en una guerra. No ha-
blamos de algo tan lejano, sino de hace quince afios. Por otro la-
do, casi inmediatamente después de ser elegido, Putin aprobo la
doctrina de seguridad de informacién de Rusia. Lo digo porque
es interesante mirar esto desde el punto de vista de la causa y el
efecto. Pero lo contrario también es cierto. Lo que pasa en el mun-
do real también tiene un impacto en las ciberpoliticas. Por ejem-
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plo, la crisis de Ucrania ha hecho que la OTAN redefina su pos-
tura respecto al ciberespacio y la planificacion militar.

Esto nos lleva al segundo punto. En 2010, y su secretario de
Defensa de Estados Unidos planted la posible creacion de un ci-
berescudo para la OTAN, en la linea del escudo antimisiles. Pero
ese concepto ha cambiado radicalmente en los ultimos cuatro
afios, pues la OTAN ha mejorado sus defensas y ahora, en de-
terminados circulos, se discute la posibilidad de pasar de la ci-
berdefensa a la capacidad de ciberataque. Hay un largo camino
hasta que se implemente esa transicion, pero yo diria que se ha
acelerado debido a la crisis en Ucrania.

El tercer y ultimo punto es que lo que vemos en la OTAN es
una globalizacion de la Alianza en el ciberespacio. En los tltimos
dos o tres afos ha habido una serie de discusiones entre la OTAN
y otros gobiernos que no pertenecen a la Alianza sobre posibles
acuerdos. Existen acuerdos formales entre la OTAN y muchos
paises; no daré la lista completa pero estan Australia, Arabia
Saudi, Japon, etcétera. De hecho, los ejercicios de defensa que re-
aliz6 la coalicion en 2014 incluyeron también ejercicios de ci-
berdefensa de los que formaron parte representantes de paises no
miembros como Suiza o Nueva Zelanda. Asi que, en su actuacion
cibernética, la OTAN trabaja con paises que estan muy lejos de
la Alianza y de Europa. Por poner otro ejemplo, Japon y Estados
Unidos recientemente aprobaron un acuerdo relativo a la ciber-
defensa y a temas militares, ya que Japén y China tienen un vie-
jo enfrentamiento. Sin duda, estas alianzas de Estados Unidos
fuera del ambito europeo tienen una importancia potencial para
el futuro de las ciberoperaciones de la OTAN.

GEORGINA HIGUERAS
Moderadora

Se abre el turno de preguntas.
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FERNANDO ORGAMBIDES
Periodista y escritor

Estamos hablando de la OTAN y de la Unién Europea como en-
tes monocordes, sostenidos por Estados miembros con mayor o
menor eficacia y con mayores o menores presupuestos individu-
ales. Pero alguno de estos Estados miembros o paises aliados su-
fren en amenazas secesionistas en su seno, cada vez mas inten-
sas a causa del auge de los nacionalismos. ;Podria alguno de es-
tos posibles ataques, de veinte, treinta o cincuenta millones de
doélares —como aqui se ha dicho—, provocado no por lobos soli-
tarios sino por estrategias de intereses desestabilizadores, llevar
a los Estados miembros, o a algin Estados miembro, al extremo
de no poder controlar su propio territorio, o incluso de verse
abocado a un rompimiento de su propia seguridad nacional? En
suma, ;podria un ataque de esas caracteristicas llevar a un Esta-
do miembro al caos?

Por otro lado quisiera hacer una segunda pregunta al hilo de
lo ultimo que se ha planteado sobre el concepto monocorde de
la OTAN y la Uni6én Europea. Parece que detras de los ciberata-
ques hay una intencionalidad prioritaria, que es el espionaje in-
dustrial, el robo industrial. ;Cémo se contempla desde la OTAN
y la Uniéon Europea —como entes aglutinadores— esa desconfian-
za que puede surgir entre paises miembros? Me refiero al caso
de que desde un pais miembro se intente atacar a otro pais miem-
bro con el objetivo de conocer sus tecnologias nacionales o para
robarselas, ya no desde fuera, sino desde dentro.

SULEYMAN ANIL
Miembro del Centro de Ciberdefensa de la OTAN en Mons

No sé si estoy en una posicién de hablar sobre movimientos se-

cesionistas. Creo que lo mejor que puedo decir es que los alia-
dos representan a las naciones tal y como estan definidas.
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GREG AUSTIN
Miembro Investigador del East-West Institute

Son preguntas dificiles, pero buenas, pues apuntan hacia el es-
pectro amplio de lo que esta en juego en la ciberdefensa, ya que
ésta abarca la seguridad interior, la seguridad industrial y la se-
guridad militar. Esta claro que la evolucién de las politicas de la
Union Europea y de la OTAN ha sido muy lenta en todas estas
areas. La Unién Europea, por ejemplo, aun no acepta la ciberse-
guridad como una competencia comun perteneciente a la politi-
ca de seguridad comuin. Queda pues mucho camino por andar.
Sobre el espionaje industrial s6lo decir que su pregunta subraya
que dicho espionaje es un coste habitual en determinados tipos
de negocios y que no hay nada realmente inusual en que lo ha-
ga China, puesto que Francia e Israel también lo hacen. Como
decia, son buenas preguntas, pero no hay respuestas.

ANGELES BAZAN
Informativos de Fin de Semana de RNE

(Hasta qué punto la desconfianza que genera la constatacion del
espionaje de uno de los aliados al resto frena o impide el inter-
cambio leal de informacion? Me refiero a eso que decia el em-
bajador de «confia pero verifica». ;La constatacion del espiona-
je de Estados Unidos al resto de aliados da mas peso a la parte
de verifica que a la de confia?

CARLOS MIRANDA
Embajador. Exrepresentante Permanente de Espafia en el
Consejo de la OTAN

Es dificil responder, pues habria que hacerlo caso por caso. Greg

Austin acaba de decir que todo el mundo practica el espionaje
industrial. De hecho, hay una cierta conciencia de que tus mejo-
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res amigos lo hacen y de que ellos saben que ti también lo ha-
ces. El problema surge cuando eso sale a la luz publica. Pero hay
limites y esos limites probablemente estaran dictados por la con-
fianza que se tiene respecto a un pais amigo o aliado. Es decir,
no es lo mismo que uno se sienta «traicionado» por un aliado
—pongamos por ejemplo por Francia o por Estados Unidos— a
que algo asi ocurra con otro pais que es amigo, con el que tene-
mos buenas relaciones —pongamos Argentina o un pais asiati-
co—, pero que nos coge mas lejos. Asi pues, creo que estamos an-
te una situacion en la que hay conciencia de que estas cosas pa-
san pero en la que se piensa que es mejor hacerlo menos con los
mas amigos. Tengamos en cuenta que los circulos de relaciones
internacionales —ya sean bilaterales o entre ciertos grupos de
paises que se sienten mas afines— permiten tener mucha infor-
macién sobre lo que cada uno hace, hasta qué punto ha llegado,
etcétera. Por tanto no suele ser necesario llegar hasta el punto de
espiar el teléfono de un Primer Ministro de otro pais. Cuando se
llega a esos extremos, desde luego, surgen problemas. Pero, en
fin, estamos en un mundo muy ambiguo.
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MIGUEL ANGEL AGUILAR
Moderador

Antes de dar paso a la intervencion del Almirante Jefe del Esta-
do Mayor de la Defensa quiero decirles que estamos muy felices
de tenerle aqui un afio mas y del afecto y la cercania que nos ha
demostrado siempre, tanto a la Asociacioén de Periodistas Euro-
peos como a este seminario, del cual celebramos la XXVI edi-
cion; algo que se puede calificar como un caso de tozudez. Cada
aflo nos reunimos aqui periodistas, militares, analistas y estudio-
sos para analizar distintos asuntos relacionados con la seguridad
y la defensa, siempre buscando una tangente con asuntos euro-
peos. En esta ocasion estamos explorando mundos nuevos: las
ciberamenazas y las respuestas a éstas. El Almirante nos va a ha-
blar de «Ciberdefensa, un elemento esencial del proceso de trans-
formacion de las Fuerzas Armadasy; o, si se prefiere, de como
ha incidido este asunto de la ciberdefensa sobre las Fuerzas Ar-
madas y su modernizacion.

ALMIRANTE FERNANDO GARCIA SANCHEZ
Jefe del Estado Mayor de la Defensa

Quiero agradecer esta invitacion a participar en el seminario y la
oportunidad que se me brinda de poder transmitirles una serie de
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ideas relacionadas con dos temas de vital importancia hoy en dia
en las Fuerzas Armadas espafiolas y, en general, de todo Occi-
dente. Hablaré pues del proceso de transformacion y del impacto
que el ciberespacio y la ciberdefensa ejercen sobre este proceso
de transformacion.

Quiero iniciar mi intervencion apuntando qué entendemos
por proceso de transformacion. Para entenderlo creo que ayuda
enfrentarlo a lo que es una simple evolucion. Si estamos ha-
blando de adaptarnos a una situacion, de ajustarnos a una situa-
cion que nos llega de fuera, estamos evolucionando, adaptando-
nos. El proceso de transformacion, sin embargo, tiene un fondo
algo mas ambicioso: ahi intentamos adelantarnos a los aconteci-
mientos, crear, desarrollar, poner en marcha conceptos, organi-
zaciones y capacidades que nos permitan disefiar el futuro, con-
trolar y hacer el futuro. La transformacion es en realidad el nu-
cleo detras de la frase que el actual presidente de Estados Unidos
utilizé en su campafia electoral, ese «nosotros podemosy. Pode-
mos si nos transformamos.

Las Fuerzas Armadas en general, no solo las espafiolas, tie-
nen en sus genes esa necesidad de transformarse, de adaptarse,
de evolucionar y de avanzar —mas alla de poder prever qué va a
pasar— para poder desarrollar, crear y controlar ese futuro que
queremos tener para todos nuestros conciudadanos.

Podemos sefialar una serie de hitos que en el ultimo siglo
han obligado a transformarse a las Fuerzas Armadas. A princi-
pios del siglo xXx aparece la utilizacion del espacio aéreo y se tie-
nen que crear las Fuerzas Aéreas. Surgen entonces unas nuevas
Fuerza Armadas, una nueva organizacion, unos nuevos siste-
mas, que de forma horizontal afectan a su estructura organizati-
va, a los niveles tacticos en su nivel operacional y estratégico. Es
decir, las Fuerzas Armadas se transforman a partir de la utiliza-
cion de nuevos conceptos, medios y capacidades para gestionar
un futuro en el que el transporte aéreo, la utilizacion del espacio
como elemento para el desarrollo de la sociedad civil y de utili-
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zacion de armas, afecta a toda la teoria de la guerra. Se crea pues
un nuevo teatro de operaciones, que es el aire.

Si avanzamos cronoldgicamente, después de la Segunda
Guerra Mundial aparecen dos conceptos, uno operativo y otro
organico o socioldgico. Son elementos de transformacion que
pretenden crear unas Fuerzas Armadas que sean capaces de ma-
nejar el futuro. Uno de esos conceptos es la prioridad del con-
junto. Las Fuerzas Armadas no pueden trabajar en tierra, mar o
aire independientemente, sino que tienen que trabajar en una ac-
cion conjunta. Este concepto desarrolla estructuras y organiza-
ciones y, como ocurre con todos estos hitos importantes que
afectan a la transformacion de las Fuerzas Armadas, afecta a los
tres niveles que los militares definimos: el nivel tactico de accion
cercana; el nivel operacional, donde se coordinan diferentes ac-
ciones; y el nivel estratégico, que es el estudio global de una si-
tuacion. También se da un cambio desde el punto vista sociolo-
gico —o se intuye que va a haberlo— y las Fuerzas Armadas se pre-
paran para el cambio con un modelo que se ha dado en llamar el
modelo institucional que pasa a un modelo ocupacional. Las
Fuerzas Armadas ya no se rigen por el mero y unico principio de
la antigiiedad y de la salud. En la Armada deciamos: «;Qué es un
Almirante? Es un Teniente de Navio con buena salud». El mode-
lo ocupacional va desarrollando nuevas estructuras y va organi-
zando nuevos sistemas y formas de prepararse para el futuro; los
criterios que afectan son ahora de mérito, de capacidad.

Cuando caen las Torres Gemelas en 2001, surge algo tan co-
nocido en Espafia desde el siglo x1X como es la guerra de gue-
rrillas, que se convierte en un elemento fundamental. La guerra
asimétrica, la guerra ambigua, la guerra irregular, se convierte
en un elemento y las Fuerzas Armadas tienen que transformarse
para hacer frente a estos elementos, para poder manejar un futu-
ro seguro con estas nuevas entradas. Se ve también que en esta
guerra no todo se puede solucionar —o casi nada se puede solu-
cionar— con opciones militares: hacen falta opciones de diferen-
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te indole y hace falta una aproximacion global a los problemas.
Estos conceptos también provocan transformacion, provocan
desarrollos conceptuales, desarrollos orgéanicos, desarrollos de
sistemas que hagan posible manejar el futuro.

Este es el mundo en que la sociedad, y concretamente las Fuer-
zas Armadas, estan inmersas. Hace dos décadas se usaban las si-
glas en inglés RMA (revolucion de los asuntos militares), que
Estados Unidos puso de moda. Después esto desemboco en los
mandos o procesos de transformacion: hace ya una década se
cre6 el Mando de Transformacion en la OTAN y hay un Coman-
dante Supremo —con el titulo de Comandante de Transforma-
cién— que tiene la obligacion de transformar la Alianza Atlantica
para organizar y disefiar el futuro. Actualmente la transformacion
esta integrada en los procesos de entrenamiento. Y en esa inte-
gracion de la transformacion en los procesos de entrenamiento se
incluye también la ciberdefensa de una manera horizontal. Se de-
fine un nuevo teatro de operaciones que afecta a la organizacion,
a los sistemas, y que tiene impacto sobre los niveles tactico, ope-
racional y estratégico.

La importancia del ciberespacio estd intimamente unida a la
importancia que la sociedad de la informacion, y la sociedad del
conocimiento estan adquiriendo hoy en dia. La capacidad de
transmitir y utilizar informacién, o de manejar bases de datos,
que actualmente tenemos —y a la que tiene acceso cada vez mas
gente en el mundo— hace que la globalidad de esa capacidad de
manejo y de intercambio de informacion nos haga cada vez mas
vulnerables en este espacio o teatro de operaciones que es el ci-
berespacio.

El mismo concepto de globalizacion hace que todas las cues-
tiones relacionadas con la ciberseguridad y con la ciberdefensa
adquieran una mayor prioridad. Esto no es pura teoria, sino que
en la préctica lo estamos viviendo cuando observamos la situa-
cion estratégica que tenemos a nuestro alrededor: problemas tan
actuales como las crisis en Siria, Ucrania o Irak, o la situacion de
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incertidumbre que rodea diferentes areas del mundo, como el
Lejano Oriente, con los problemas del mar de China y Japén, o el
Sahel. Y también esta la utilizacion de los lugares comunes por
el crimen organizado: tanto del narcotrafico como del trafico de
armas o el trafico de seres humanos. Todo esto hace que el cibe-
respacio sea utilizado y explotado por todos los elementos en
sentido positivo y en sentido negativo. El control y capacidad de
actuar, si queremos controlar ese futuro, nos obliga a conocer y a
tener medios que sean capaces de actuar en este ambito.

Generalmente se identifican tres espacios comunes que tie-
nen una gran importancia: el maritimo, el aéreo y el ciberespa-
cio. En estos espacios comunes tienen lugar todo tipo de activi-
dades todo el tiempo. Nuestra sociedad tiene que intentar con-
trolar lo que ocurre ahi para poder construir un futuro de seguri-
dad que permita el desarrollo econdmico y de las libertades, en
definitiva. La ciberdefensa es un modelo actual que se caracteri-
za por tres elementos que he citado anteriormente: por un lado,
la globalizacion; por otro, la aproximacion a un problema desde
diferentes aspectos; y, por ultimo, la capacidad de difusion de
una forma rapida de la informacion o de la actuacion en un es-
pacio donde el concepto frontera y el concepto territorio no exis-
ten. Con esto aparece un nuevo elemento de transformacion que
arrastra la ciberseguridad, que es el concepto de influencia.

Hoy en dia la capacidad de vencer o de ser derrotado no se
mide tanto en relacién con la capacidad de conquistar un terre-
no, de tomar una cota o de dominar un determinado mar; se mi-
de en la capacidad de influir en los ciudadanos para conseguir
los objetivos que se pretenden. Esa capacidad de influencia es
algo que se ha visto muy claramente en el caso de Rusia y en c6-
mo ha abordado el caso de Crimea. La capacidad de influencia
ha jugado un papel fundamental en la anexién de Crimea.

Se podria profundizar mas en el tema, pero basicamente és-
te es el mundo que se nos viene encima y éstas son las cuestio-
nes en las que tenemos que pensar. Tenemos que transformarnos
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para poder controlar estos frentes y para poder organizar nuestra
sociedad. Las Fuerzas Armadas, como elemento integrante, co-
mo parte de estos mecanismos de defensa y seguridad de nues-
tro pais, deben tratar de controlar estas actividades. Este no es un
problema exclusivo de Espafia, sino que es algo que se discute
en los foros internacionales. Nosotros estamos en la OTAN y en
la Union Europea, donde de esto es de lo que se habla y en lo
que se esta trabajando. Asi, en la cumbre de la OTAN del pro-
ximo septiembre se hablara del concepto de ciberseguridad en la
Alianza Atlantica. En la Union Europea hay ya un concepto de
ciberseguridad sobre el que se estd avanzando, y se estd empe-
zando a estudiar la doctrina sobre la ambigiiedad y cémo se pue-
den manejar situaciones; sin llegar nunca al limite que provoca
una reaccion militar clara y agresiva, sino consiguiendo que la
parte de la poblacidon que nos interesa consiga los efectos que
nosotros deseamos.

En Lituania, de entre los seis millones de ciudadanos totales
dos millones son pro-rusos. Es decir, la capacidad que se puede
tener para manejar esa base social con unos criterios de influen-
cia es tremenda. En este proceso de utilizar la influencia para
conseguir objetivos politicos, la guerra es la continuacion de la
politica por otros medios; esto no es la Division Acorazada, pe-
ro es guerra a través de mensajes con influencia. Si se consiguen
tener herramientas de ciberseguridad de defensa, herramientas
utilizables en el ciberespacio que puedan manejar toda esta si-
tuacion, la capacidad que se puede tener para manejar una situa-
cion es tremenda.

Si nos centramos en lo que afecta directamente a Espaia, lo
que estamos haciendo estd muy en consonancia con lo que se ha-
ce en la Union Europea y en la OTAN. ;Coémo estamos aplican-
do estas ideas en este nuevo teatro de operaciones? ;Guerreamos
ya en el ciberespacio? ;Cdmo estamos enfocando este problema?
Bien, pues la Estrategia de Seguridad Nacional de 2013 ya reco-
ge esta amenaza y establece lineas de actuacion. Después, a partir
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de la creacion del Consejo Nacional de Ciberdefensa, se aprueba
la Estrategia Nacional de Ciberdefensa, que intenta enmarcar y
definir como se va a manejar la ciberseguridad en Espaiia.

Las Fuerzas Armadas son solamente una parte de todo este
engranaje de ciberseguridad, que es mucho mas complejo. Las
Fuerzas Armadas no son ni los primeros protagonistas ni los ac-
tores principales, sino que estan centradas, dentro de este esque-
ma de la ciberseguridad nacional, en los sistemas militares. Un
elemento basico de la ciberseguridad es la seguridad de la infor-
macién y de los sistemas de informacion militares. Luego vie-
nen los elementos anadidos posteriormente.

La ciberseguridad es un elemento horizontal donde partici-
pan y son afectados los individuos de forma individual. Por eso
la autoproteccion tiene un valor importantisimo en este ambien-
te: la seguridad en este teatro del ciberespacio empieza por la se-
guridad de cada uno y de sus sistemas de informacion. Esta tam-
bién la seguridad de las empresas y de las infraestructuras criti-
cas, elementos que en Espafia quedan bajo el amparo del Minis-
terio del Interior. La seguridad de las Fuerzas Armadas es don-
de nosotros nos centramos. Dentro del proceso de transformacion,
estamos desarrollando la parte que nos corresponde en la Estra-
tegia de Seguridad en dos aspectos. En primer lugar, con la crea-
cion del Mando de Ciberdefensa, cuyo comandante habld aqui
esta mafiana. Basicamente, este mando esta en fase de desarro-
llo y tiene el cometido de defender permanentemente las redes de
informacion militares; luego detallaré un poco mas como se des-
glosa esto. El segundo elemento, tan importante como el prime-
ro, es la integracion de la ciberdefensa en las operaciones mili-
tares. En realidad, la utilizacion de las Fuerzas Armadas esta di-
vidida en dos partes: 24 horas al dia en diferentes aspectos de vi-
gilancia de espacios maritimo, aéreos, ciberespacio; y luego en
los planes de contingencia que hay que utilizar en caso de que
tengan lugar acontecimientos en los que el Gobierno decida uti-
lizar a las Fuerzas Armadas en las opciones militares que se le
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presenten. En estos planes de contingencia hemos integrado en
todos y cada uno de los casos la ciberdefensa como un elemen-
to basico. Esto se hace mediante la creacion de los llamados man-
dos componentes. Es decir, el mando que tiene caracter conjun-
to en una determinada operacion tiene una serie de mandos com-
ponentes y no tiene siempre los mismos, ni todos, sino so6lo los
necesarios para cada tipo de operacion. Puede que sea un man-
do de componente maritimo, un mando de componente aéreo o
terrestre, de operaciones especiales o un mando de componente
en ciberdefensa. Este ultimo ya lo tenemos incrustado en todas
las operaciones militares con una primera mision, que es defen-
der la estructura de comunicaciones, los sistemas de informacion
que estén apoyando. Su mision es identificar los ataques a ese sis-
tema y reaccionar contra ellos en caso necesario.

O sea que, desde el punto de vista organico, en el proceso de
transformacion de las Fuerzas Armadas ha habido un impacto en
el teatro de operaciones del ciberespacio con la creacion de un
mando permanente. Ademas, en cada una de las operaciones con-
cretas existe un mando componente integrado en la operaciéon. Y
simultdneamente hay que avanzar en el terreno conceptual y de-
sarrollar doctrina, a la vez que se forma y planea el futuro de es-
te mando.

No es éste el tinico elemento que afecta al proceso de trans-
formacion —y conviene decirlo— pero es un elemento importante
y transversal, porque afecta a algo muy importante en la forma
de utilizacion de esas Fuerzas Armadas que queremos crear.
Como decia antes, no se trata de un proceso de adaptacion a la
situacion, sino de un proceso de transformacion, de un proceso
que pretende crear unas Fuerzas Armadas capaces de reaccionar
ante los problemas que prevemos que vamos a tener en el futu-
ro. Por eso nos basamos en un concepto simple, en tres niveles
de actuacion: prevencion, decision y accion. Hay que avanzar en
la prevencion y la ciberdefensa puede ayudar en este campo de
una forma intensa. Hay que avanzar en la decision, y aqui quiza
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sea menos directa la relacion entre la ciberdefensa y los proce-
sos de decision, pero para asegurar una alta velocidad de mando
y una alta capacidad de decision hace falta contar con sistemas
de informacion claros y permanentemente actualizados que sean
capaces de integrar no sélo lo que esta ocurriendo sino lo que
pensamos que va a ocurrir. Estos sistemas estan en el ciberespa-
cio y, por lo tanto, la ciberdefensa es basica. Si no conseguimos
asegurar la supervivencia de estos sistemas seriamos incapaces
de decidir. Porque cuando no tenemos clara la situacion nos re-
sulta imposible tomar una decision. Si en el momento de la pre-
vencion la ciberdefensa es un factor vital, en el de la decision
también lo es, como también en el de la accion. La accion pue-
de tomar distintas formas, ser mas agresiva o tender hacia el
concepto de influencia que he mencionado antes. Para actuar, lo
importante en muchas ocasiones no es ganar zonas geograficas,
sino ganar el apoyo o no apoyo de determinados colectivos. Ahi
también, la ciberdefensa, con su enlace en las capacidades de in-
formacion, tiene mucho que decir. Asi que la ciberdefensa, de una
forma horizontal, esta totalmente implicada en conseguir ese di-
seflo y esas posibilidades estratégicas de las Fuerzas Armadas en
el presente y en un futuro muy cercano.

Los otros elementos para presentar las claves de la transfor-
macion global sobre las que estamos empujando son la ensefian-
za, como elemento primordial; la fuerza conjunta, como elemen-
to basico; la inteligencia —porque, como ocurre con la ciberde-
fensa y la prevencion, la inteligencia es basica en esto—; y las ope-
raciones especiales, como elemento de actuacion agil y decisivo
en muchos de los casos en que tengamos que utilizarlos junto con
las armas inteligentes. Estos son los elementos basicos en el pro-
ceso de transformacion, en este conseguir crear un futuro seguro.

Con todo esto, el Mando de Ciberdefensa desarrolla un plan
concreto que esta centrado en primer lugar en tres etapas y, lue-
go, en diferentes sectores que deben desarrollarse para ponerse
en marcha. Las etapas son la defensa de la que he hablado ante-
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riormente; la explotacion, que esta muy relacionada con la inte-
ligencia y la capacidad de prevencion; y la accion, muy relacio-
nada con la utilizacion de capacidades para repeler ataques o pa-
ra atacar, si fuera necesario. Asi que hay que desarrollar unas ca-
pacidades de defensa, que es el elemento basico. En esto no es
todo nuevo; se recogen capacidades que las Fuerzas Armadas ya
habian desarrollado en seguridad de la informacion. Esto abarca
desde habilitaciones personales de seguridad hasta sistemas en-
criptados o lineas especializadas para determinados enlaces. Es
decir, se trata de sistemas clasicos de seguridad de la informa-
cion que las Fuerzas Armadas ya utilizaban con normalidad, pe-
ro que se integran en la capacidad de ciberdefensa. Tiene que ser
un sistema abierto apoyado en sistemas que identifiquen ataques
sobre las redes y que de forma automatica consigan estar che-
queando y analizando la situacién y las posibles agresiones o in-
tentos de entrar en una determinada red. Estamos trabajando en
el desarrollo de estos sistemas y en mejorar la defensa de nues-
tras redes de informacion militares, que, como apuntaba, son vi-
tales para conseguir la capacidad de decision. Porque esta capa-
cidad se basa en conseguir sistemas de informacion fiables, de
confianza y actualizados con rapidez. Todas éstas son caracte-
risticas clasicas de los sistemas de informacion militares.

Lo siguiente es la explotacion. Es decir, conseguir el anali-
sis forense de lo que ocurre: quién, como y qué se esta intenta-
do hacer. El objetivo es saber de donde viene ese intento de pe-
netracion en nuestras redes. Queremos obtener informacién. Por
ejemplo, si pensamos en Siria y nos detenemos en el problema
de la captacién de combatientes extranjeros, ;cémo se articula
esto? Pues estd todo en la red y hay que tener la capacidad de en-
contrar esa informacion. Cualquier cuestion relacionada con el
crimen organizado también estd practicamente siempre en la
red, igual que muchas cosas militares. Estuve hace poco con el
Comandante de Transportes de Estados Unidos y ellos lo tienen
todo en la red. Por eso, aunque quiza no nos demos cuenta, en
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esta capacidad de explotacion se encuentran las vulnerabilidades
que tenemos. En la red esta todo.

La respuesta tampoco es algo que concierne al futuro, sino
que hablamos de hoy. En Ucrania, por ejemplo, estan llegando
ataques masivos a determinados servidores que apoyan la indus-
tria pesada de desarrollo de ese pais: reciben 200.000 peticiones
de entrada que bloquean determinados servidores y los vuelven
inutiles. Esto es algo que ocurre en el presente. Y, por supuesto,
la capacidad de avance y desarrollo es tremenda, asi que si no
contamos con medios de defensa seremos vulnerables a todas es-
tas actividades.

Esto de lo que he hablado seria el aspecto mas operacional
del Mando de Ciberdefensa, pero hay otros dos elementos fun-
damentales, cuyo desarrollo también esta entre sus cometidos.
Uno de ellos es la concienciacion; algo que no es s6lo necesario
en las Fuerzas Armadas, sino que debe hacerse extensible a to-
da la sociedad, porque estamos en una cibersociedad. Se calcu-
la que dentro de unos afios habra 4.000 millones de personas que
usaran las redes sociales y los sistemas de informacion; es decir,
mas de la mitad de la poblacion mundial. Es pues basico que es-
ta concienciacion en torno a la seguridad en ciberdefensa se im-
plante a nivel individual, que seamos conscientes de que debe-
mos autoprotegernos y que sepamos que el movil es un elemen-
to de alta vulnerabilidad. Nosotros lo aplicamos a la esfera de las
Fuerzas Armadas; por eso sabemos que ciertas informaciones de-
ben transmitirse solo a través de determinadas redes. Hay que te-
ner disciplina en la utilizacion de las comunicaciones a nivel in-
dividual si queremos mejorar la seguridad de la red general, na-
cional, de la OTAN o de la Union Europea. Este proceso de con-
cienciacion de todos y cada uno de nosotros en este campo es de
gran importancia.

La formacién y el adiestramiento en temas relacionados con
la ciberdefensa son también elementos claves en la transforma-
cion. Hay paises que estan muy adelantados en estos aspectos,
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como, por ejemplo, Israel, que ha introducido asignaturas y ele-
mentos relacionados con la ciberdefensa en la formacion basica
de todos sus ciudadanos; no solo en la formacion militar. Nues-
tros soldados y marineros tienen que estar formados en este nue-
vo teatro de operaciones que —como las Fuerzas Aéreas al prin-
cipio del siglo Xxx— hoy supone la incorporacién de un sistema de
influencia y de actuacién de caracter horizontal, con una tre-
menda capacidad de actuacion en las cuestiones operativas.

El ultimo elemento es la integracion en operaciones, que es
algo basico. Por poner un ejemplo, hace poco un cuartel general
espafiol ha sido certificado como Cuartel General Conjunto de la
OTAN para Operaciones Sencillas; me refiero al Cuartel Gene-
ral de Alta Disponibilidad que tiene el Ejército de Tierra. Uno de
los aspectos basicos en esta certificacion fue identificar su capa-
cidad para defender las redes desde el punto de vista de ciberde-
fensa, mediante sistemas Soft y programas; el estar controlando
lo que estd ocurriendo en cada una de las redes de informacion
y ver exactamente si estan recibiendo ataques y quién los aco-
mete y, por supuesto, su control mediante el uso de redes alter-
nativas o la supresion.

Para terminar quiero decir que relacionar el proceso de trans-
formacion a la ciberdefensa no crea una relacion forzada. El pro-
ceso de transformacion, como elemento de organizacion desde
el punto vista conceptual de sistemas y materiales de las Fuerzas
Armadas, debe hacer frente a los retos del porvenir. La ciberde-
fensa es un elemento de transformacion que ya hoy, y en el fu-
turo, va a tener un peso cada vez mas importante. Por eso debe-
mos responsabilizarnos y tomar medidas para actuar desde el
punto de vista defensivo, de explotacion y de accion.

MIGUEL ANGEL AGUILAR
Moderador

Muchas gracias, Almirante. Damos paso al coloquio.

114



JUAN ANTONIO GOMEZ BULE
Presidente de S21sec

Siempre es muy grato comprobar que las altas instancias milita-
res tienen un concepto de sistema global a la hora de abordar es-
te entorno de ciberdefensa. Durante los ultimos afios hemos in-
tentado trasladar que esto no era un mero elemento tecnolégico,
sino un elemento estructural para el entendimiento de la reali-
dad. La primera parte de su exposicion ha dejado claro el posi-
cionamiento de los ejercicios sobre la influencia y contrainflu-
encia que son necesarias en el tema de la formacion. Como bien
sabe el Almirante, desde el grupo de trabajo de conciencia de de-
fensa que presido, es un auténtico placer poder compartir el es-
fuerzo del Ministerio de Defensa. Me gustaria que nos hablara
del desarrollo del concepto del sistema. Esta mafana el repre-
sentante del Mando de Ciberdefensa de la OTAN dejaba entre-
ver que en Ucrania ha quedado reflejado ese ejercicio de con-
trainfluencia; algo que creo que tendriamos que desarrollar. Por
otro lado, también querria que nos hablara del entorno de los
planes de captacion. Ya hablamos con el Teniente General Alfre-
do Ramirez sobre la posibilidad de desarrollar una linea de for-
macién en este entorno. /El Almirante ha pensado impulsarla
también en todos los entornos de formacion en el Ministerio?

ALMIRANTE FERNANDO GARCIA SANCHEZ
Jefe del Estado Mayor de la Defensa

Este es un tema fundamental en el que no nos podemos dormir
en los laureles. Tenemos la sensacion de que vamos retrasados.
Ya se ha creado —lleva un mes en marcha— un grupo de trabajo
dentro del Ministerio de Defensa, con participacion de los tres
ejéreitos, liderado por el Mando de Ciberdefensa. Es un grupo
de trabajo que esta enfocado a la formacion, organizacion y pre-
paracion de los ciberguerreros. Estamos empezando a organizar
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todo esto. La OTAN tiene un Centro de Excelencia en Tallin
donde estan trabajando estos asuntos y nosotros estamos traba-
jando con ellos. Se trata de equipos capaces de actuar y de con-
tra-actuar. Su objetivo esta centrado en las técnicas de manejo de
sistemas muy directos de ciberdefensa.

Antes, una avioneta lanzaba octavillas para mandar un men-
saje. Ahora, se utilizan sistemas de informacion; hay técnicas de
operaciones de informacion de guerra psicologica. Todo esto
estd montado en Internet y en las redes sociales. Asi que este sis-
tema de formacion tiene que ampliarse hacia los conceptos de
influencia y contrainfluencia. Entre las secciones de los Estados
Mayores conjuntos habia una, la J9, que era la civico-militar.
Ahora ésta es la seccion de influencia, donde se intentan sumar
todos estos conceptos y donde es necesaria una coordinacion tre-
menda entre inteligencia y ciberdefensa. En todo esto se esta
avanzando.

La Alianza Atlantica ha desarrollado un concepto llamado
«guerra ambiguay, algo parecido a la guerra asimétrica, pero
mas complejo. En la crisis de Ucrania, la OTAN se ha encontra-
do con un problema cuando un socio cercano como Rusia —con
quien se habia establecido un consejo OTAN-Rusia— se enfren-
ta con otro socio cercano, aunque no tanto como Rusia, como lo
es Ucrania —también habia un consejo OTAN-Ucrania y este
pais participd en Afganistan—. Asi que dos aliados de la OTAN
se enfrentan entre si, pero de una forma ambigua, pues la pro-
vocacion no llega a rebasar nunca la linea roja que obligaria a la
OTAN a participar. Todo esto es nuevo y estd muy relacionado
con lo que hemos hablado.

Para empezar, estamos identificando el primer paso de de-
fensa y explotacion. Se trata de ver como estas posibilidades que
se presentan en el mundo del ciberespacio pueden ser utilizadas
de forma positiva o para asegurar el control negativo de un de-
terminado espacio en el ciberespacio, evitando asi ataques, agre-
siones o manipulaciones. Es un tema complejo que me recuerda
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a la estrategia maritima, porque ahi siempre hubo esto del con-
trol negativo o positivo del mar, esto del dominio. De forma mas
sofisticada, estos conceptos parece que se repiten en el ciberes-
pacio. Tenemos que avanzar rapido en estos procesos.

JENS WERNER MULLER
Agregado adjunto de Defensa de la Embajada de Alemania

En el ambito de la ciberdefensa, ;considera usted que lo que los
estadounidenses llaman ataque preventivo es una medida legal?
Y una segunda pregunta que tiene que ver con el impulso desde
las Fuerzas Armadas espafiolas para fichar a las mejores cabe-
zas: quisiera saber como tratan de conseguir esto.

ALMIRANTE FERNANDO GARCIA SANCHEZ
Jefe del Estado Mayor de la Defensa

Sobre el asunto del ataque preventivo, el Centro de Excelencia de
Tallin de la OTAN ha elaborado un documento de gran interés
sobre los aspectos legales de la ciberdefensa, un tema muy im-
portante que yo no he tocado en mi conferencia pero que imagi-
no que se tratara en este seminario. Hay algunos aspectos lega-
les que estan realmente matizados, pero hay otras zonas donde
no existe todavia regulacion sobre lo que podria ser aceptable
hacer o no. La legislacion internacional existente sobre el dere-
cho a la guerra, o el derecho a una intervencion humanitaria, no
acaba de contemplar estas nuevas armas, que quedan de alguna
manera en una situacion de indeterminacion. La polémica no es
en caso de guerra, sino en caso de paz. Por ejemplo, hace unos
meses, cuando se hicieron publicas las escuchas surgio este es-
pacio complicado de actuacion. Lo que si es cierto es que, des-
de el punto de vista operativo, la utilizacion de estos sistemas
«ciber» en una guerra o accion militar que esté apoyada por una
resolucion de la ONU estara perfectamente justificada, al mismo
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nivel que lo estara la utilizacion de unas reglas que habra que es-
pecificar en cada momento.

Sobre la segunda pregunta, no tenemos un programa especi-
fico para hacernos con grandes cerebros, aunque seria magnifi-
co tenerlo. Ahora mismo, dentro del proceso de formacion del
Mando de Ciberdefensa, estamos avanzando y gestionando re-
cursos humanos y materiales que sabemos para qué van a ser uti-
lizados. AL contrario que en otros paises, no gestionamos recur-
sos humanos y materiales sin saber cual sera el objetivo de su
trabajo. Avanzamos pues de forma limitada, seleccionando los re-
cursos humanos dentro de las Fuerzas Armadas y ampliando una
formacion que, individualmente, soldados, suboficiales u oficia-
les no han recibido en el ejército, sino que han adquirido por su
propia experiencia, por interés o aficion. Asi que, en principio,
seleccionamos a gente dentro de las Fuerzas Armadas.

GEORGINA HIGUERAS
Periodista freelance. Excorresponsal de El Pais en Asia

Almirante, ha dicho que todo esta en la red y que nos encontra-
mos con un quinto dominio dentro el ejército: el ciberespacio.
Como JEMAD, ;no considera que haria falta entonces una reor-
ganizacion total, de manera que un ejército sobrevalorado, como
es el de Tierra, con un montén de hombres, cediera efectivos a
ese quinto dominio? ;Necesitamos una reforma total de los ejér-
citos para acoplarnos al mundo futuro?

ALMIRANTE FERNANDO GARCIA SANCHEZ
Jefe del Estado Mayor de la Defensa

Esta pregunta estd relacionada con el proceso de transformacion
del que he hablado anteriormente. Hay un dato que es importan-
te y que tenemos muy en cuenta: se debe evolucionar, pero no
podemos perder las capacidades que tenemos sin haber asegura-
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do las capacidades que permitiran ofrecer defensa y seguridad
mediante otros sistemas. Este quinto dominio va a requerir es-
fuerzos y atin estamos empezando a ver qué refuerzos. Posible-
mente haya que redisefiar nuevas capacidades. Las prioridades
de inteligencia y de armas especiales son importantes. Nos obli-
gan a cambiar no sélo el Ejército de Tierra, sino también la Ar-
mada y el Ejército del Aire. Estamos dando prioridad ahora a ope-
raciones especiales, a armas inteligentes, a la capacidad de trans-
porte... Otro elemento fundamental es el concepto de conjunto
de inteligencia, reconocimiento y vigilancia, es decir, aquello que
es necesario para conseguir que los actores que la necesitan ten-
gan en tiempo real toda la informacion necesaria en una panta-
lla. Esto esta muy relacionado con la capacidad de tomar deci-
siones y con la velocidad de mando. Todo esto es la guerra de
hoy y exige tratar de identificar los vectores de influencia en una
determinada sociedad. Y, como he dicho, todo esto obliga a re-
disenar las Fuerzas Armadas. No se trata de reducir —o si— ni de
aumentar —o si—. Lo que esta claro es que es necesario cambiar
los conceptos.

El gran reto de las Fuerzas Armadas en general, y de las es-
pafiolas en particular, no es una cuestion presupuestaria —que es
un problema importante— sino una cuestion conceptual: hay que
asumir esos nuevos conceptos. Eso es lo que nos va a obligar al
redisefio. Lo que tenemos sirve —no es lo ideal pero sirve—, pero
tenemos que ajustar la eficiencia de lo que tenemos a los nuevos
conceptos.

Actualmente, una unidad de la Guardia Civil esta trabajando
en Bangui (Republica Centroafricana). El escenario es un cam-
po de refugiados en el aeropuerto, con unas 50.000 personas en
una situacion de crisis humanitaria dramatica y la posibilidad de
que se produzca en cualquier momento una masacre. Las unida-
des de operaciones especiales tratan de ejercer influencia y se
presentan en los barrios sin casco, con el arma y la espalda to-
talmente protegidas, pero sin hacer alarde de superioridad. En
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esas visitas tratan de explicar, de influir, de convencer a la po-
blacion de que no deben tener miedo, de que no deben actuar
contra el vecino. Este es un ejemplo de la gestion de crisis que
estamos viviendo hoy en dia. Pero eso no quiere decir que la de-
fensa clasica desaparezca. Eso existe también, aunque las opera-
ciones que adquieren mayor prioridad son las otras dos: la ges-
tion de crisis —como la que he comentado— y la creacion de ca-
pacidades, o la cooperacion, para asegurar la estabilidad en zo-
nas que tienen problemas de gobernabilidad. Esto es un trabajo
de prevencion en el que las Fuerzas Armadas son sélo un ele-
mento mas. Hay que hacer una aproximacion global, con parti-
cipacion diplomatica y econémica. Este va a ser el enfoque ca-
da vez mas recurrente, porque es acorde con la aspiracion del
mundo occidental de extender el paraguas de seguridad y favo-
recer el desarrollo individual y colectivo. Y lo cierto es que sin
seguridad no hay desarrollo. Para gestionar estos problemas en
el futuro, tenemos que formar unas Fuerzas Armadas capaces de
trabajar asi, de extender el paraguas. La gestion de crisis y la es-
trategia de seguridad cooperativa son elementos basicos y lo
seran también en el futuro.

JUAN CUESTA
Director de Europa en Suma

Almirante, esta mafiana ha sobrevolado por aqui un interrogan-
te y me gustaria saber cual es su opinion jHay alguna circuns-
tancia en la que seria de aplicacion el articulo 5 del tratado de la
OTAN ante un supuesto de ciberataque? Este articulo habla de
ataque armado, pero me temo que puede haber ciberataques que
pueden ser mas nocivos que un ataque armado. ;Hay alguna cir-
cunstancia en la que eso fuera de aplicacion legitima? ;Seria és-
te el momento de volver a redactar o repensar el tratado, para in-
cluir algo de esto?
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ALMIRANTE FERNANDO GARCIA SANCHEZ
Jefe del Estado Mayor de la Defensa

La situacién en la que estamos es la de volver a redactarlo. El
concepto de ambigiiedad sobre el que he hablado tiene entre sus
puntos esta cuestion de si es necesario redefinir el articulo 5. Hay
una polémica en la OTAN —que usted ha expresado perfecta-
mente—, y es, efectivamente, hasta qué punto un ataque de ciber-
defensa forma o no parte de este articulo 5. La opinion general
del Alto Estado Mayor del Ejército es que depende de los efec-
tos. Sé que es una respuesta poco concreta, pero lo cierto es que
depende de los efectos. En cualquier caso, lo que se asume es que
la OTAN —que tiene su propia organizacion de ciberdefensa—
promueve que todos los paises aliados ayuden al pais atacado y
se estan empezando a desarrollar equipos de cibercombatientes
que podrian desplegarse virtualmente para apoyar un determina-
do ciberataque. Estamos haciendo ejercicios en ese sentido, pero
todavia no esta definido explicitamente en el articulo 5.

El concepto de la ambigiiedad también esta relacionado con
esto. Ucrania no es de la OTAN, asi que este articulo no era apli-
cable, pero, si hubiera ocurrido en Lituania, jseria o no aplica-
ble cuando la realidad es que, con medios y canales cibernéticos,
se esta actuando sobre una parte de la nacion para provocar la se-
cesion, para provocar un enfrentamiento? ;Es o no es esto arti-
culo 5? El tema es complicado, pero yo, personalmente, creo que
esto se integrara en el articulo.

PEDRO GONZALEZ
Columnista de ZoomNews

Supongo que la ciberdefensa hace frente a posibilidades de ata-
ques que vengan del exterior. ;Se contempla también que pueda
haber un ataque que proceda del interior de un pais o de una or-
ganizacion de caracter secesionista?
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ALMIRANTE FERNANDO GARCIA SANCHEZ
Jefe del Estado Mayor de la Defensa

En ciberdefensa es donde menos se tiene el concepto de interior
o exterior. La idea de frontera desaparece totalmente, pues el ata-
que puede venir de donde sea y la ciberdefensa debe proteger en
cualquier caso. La ubicuidad es una de las caracteristicas del ci-
berespacio, como lo es también la inmediatez. En nuestros pla-
neamientos clasicos habia un trabajo fundamental, que era la re-
laciéon espacio-tiempo, pues para desarrollar cualquier operacion
habia que medir el tiempo que tardabas en llegar al objetivo. Pero
esa nocion desaparece en el ciberespacio, que es un ambito ins-
tantaneo. El ataque puede venir desde un edificio emplazado al
lado de nuestra sede en Madrid o desde Pekin. Es lo mismo.

FELIPE SAHAGUN
Miembro del Consejo Editorial de EI Mundo

Al escuchar estas intervenciones me da la sensacion de que se
estan mezclando dos conceptos sobre la ciberdefensa que en
principio no tendrian por qué estar unidos. Almirante, usted ha
hablado de operaciones de influencia y ha mencionado la expe-
riencia en Bangui. Yo recordaba algunas explicaciones de los
generales que estuvieron en Bosnia, que hablaban de su trato con
la poblacién local. También recordé el trabajo de nuestras tropas
en Afganistan, de eso que los americanos bautizaron como «hearts
and minds» (corazones y mentes) cuando se dieron cuenta de que
de poco servia la victoria militar y trataron de invertir en medios de
comunicacion para ganarse a la opinion publica en esos paises.
Creo que esto es un elemento clave. Lo que me preocupa es la
educacion, es decir, como se esta formando a esas personas que
tienen que ocuparse de las nuevas operaciones; aunque no son
tan nuevas. Segun he entendido, se esta formando desde dentro
a militares. Pero veo que se necesita una formacion técnica en
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aspectos puramente informaticos, algo muy dificil que un pro-
fesional normal no tiene por qué dominar.

En esta otra operacion de influencia y conocimiento de la po-
blacién local hay algo que va mas alla de lo que se considera tra-
dicionalmente militar. Psicologos, sociologos e informadores es-
tarian mas capacitados para entender como se trabaja en esta li-
nea con el manejo de informacion. (No se ha debatido sobre co-
mo aprovechar mejor las necesidades, sobre como hay que trasla-
darlas a la forma en que hay que organizar la formacion de quie-
nes se van a ocupar de todo esto?

Ademas, estaba pensando que no estamos diciendo nada de
los «otros». Me explico. No hablamos sobre cémo esta contro-
lando y trabajando el supuesto enemigo. Estos tltimos meses lo
que ha hecho ISIS con la informacién en la red es un paso mas;
nos esta sorprendiendo incluso a quienes hemos tenido que seguir
lo que ha hecho antes Al Qaeda. Nadie lo ha citado, pero yo es-
taba pensando hasta qué punto no han aprendido a emplear estos
instrumentos las dictaduras mucho mas rapido que las democra-
cias. Y en esto incluyo tanto a paises grandes como pequeos.

ALMIRANTE FERNANDO GARCIA SANCHEZ
Jefe del Estado Mayor de la Defensa

Estamos seleccionando a gente dentro de las Fuerzas Armadas,
pero el proceso de formacion que estamos desarrollando tam-
bién tiene vinculos con la universidad y con otros especialistas.
Creo que tenemos que llegar a establecer equipos multidiscipli-
nares. Ya dije que en las operaciones hay un mando de ciberde-
fensa y una seccion de influencia, y existe también una seccion
de oficiales de relacion de informacion publica. Esto es lo que se
esta integrando en una nueva seccion de influencia en la que tie-
ne que haber psicélogos, técnicos de ciberdefensa y especialis-
tas en conocimiento cultural de la sociedad donde se esta traba-
jando para intentar apoyar un sistema estable que pueda ayudar
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a mejorar las condiciones. Estoy de acuerdo con el enfoque mul-
tidisciplinar, que va unido a la necesaria aproximacion global a
un problema. Es algo complejo y se necesitan especialistas en
todas estas ramas.

Estoy totalmente de acuerdo sobre lo que ha apuntado res-
pecto a la capacidad que diferentes actores estan demostrando te-
ner en las redes sociales para crear inestabilidad en distintas zo-
nas del mundo. Tienen la capacidad de transmitir informacién, de
captar, de formar, de influir. Lo abordan de una forma total.

ENRIQUE PERIS
Excorresponsal de TVE en Londres

(Esas unidades que se van a ocupar de nuestra ciberdefensa
tendrian alguna relacién o vinculacién operativa funcional con
las unidades policiales o de la Guardia Civil? Pregunto esto por-
que quiza seria interesante, y util, recoger la experiencia que tie-
nen estas unidades en el marco cibernético, por su conocimien-
to técnico. Desde el punto de vista informatico, se han venido
ocupando con las aplicaciones, las buisquedas o barridos en la
red para luchar contra el ciberterrorismo, contra los llamamien-
tos de la yihad o contra la pornografia infantil y otros delitos.
;Se va a recoger esta experiencia ya adquirida? ;Se contempla
algun tipo de vinculacién operativa y funcional?

ALMIRANTE FERNANDO GARCIA SANCHEZ
Jefe del Estado Mayor de la Defensa

Esto es precisamente el nucleo basico y lo que va a definir el éxi-
to o el fracaso de la estrategia espafiola en ciberseguridad. El
mundo de la ciberdefensa es complejo y esta repleto de actores,
como el Instituto de Tecnologia, empresas privadas, las Fuerzas
Armadas o el CNI. Hay dos cosas claras en la estrategia es-
pafiola de seguridad. La primera es la definicion y valoracion de
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la amenaza como algo a lo que hay que hacer frente. Y la se-
gunda es la idea de que la estrategia siempre provoca una accion
y de que ésta es la que debe provocar esta estrategia. El éxito es-
tara en conseguir o no esta accion.

Hay multiples actores en Espafia que tienen experiencia y
que trabajan en ciberdefensa. El objetivo es coordinar todas estas
actividades, de forma que sumen, que la experiencia que tienen
las fuerzas de seguridad reviertan en las Fuerzas Armadas, y a la
inversa. Es necesario que haya transparencia y comunicacion, que
se compartan los resultados entre los diferentes elementos. Esa es
clave para que nuestra estrategia tenga éxito. Este es un tema en
el que se estd avanzando, en el que se estan organizando planes
de accion. Es fundamental la colaboracién. Es fundamental no
duplicar esfuerzos y aprovechar todas las capacidades. Lo de las
sinergias es verdad: dos y dos suma cinco en muchos casos.

SULEYMAN ANIL
Miembro del Centro de Ciberdefensa de la OTAN en Mons

Mi oficina prepara los planes de accion y estrategia a los que se
ha referido y ahora estamos muy ocupados con la proxima cum-
bre de septiembre. Quisiera preguntarle al Almirante si lo que ha
visto en la OTAN y en el progreso que se estd haciendo en ci-
berdefensa ha sido util para la evolucion de la ciberdefensa en
Espafia. ;Le gustaria que la OTAN manejara la ciberdefensa de
una manera distinta a como lo ha venido haciendo, que hiciera
algo mas o menos en el &mbito de la ciberdefensa?

ALMIRANTE FERNANDO GARCIA SANCHEZ
Jefe del Estado Mayor de la Defensa

En las relaciones con la Alianza Atlantica tratamos de conseguir

que ésta se implique cada vez mas en las cuestiones de ciberde-
fensa. Nos gustaria que la OTAN apoyara lo maximo posible a
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los 28 paises que participamos en la Alianza. Pero existe un pro-
blema de fondo que estd muy relacionado con la pregunta ante-
rior. Cada uno de los paises de la OTAN tiene una estructura y
unos problemas parecidos a los que antes identificdbamos: no es
la parte militar la responsable de la ciberdefensa, sino que es tan
solo una pieza dentro de la ciberdefensa. Asi que conseguir esa
mayor implicacion de la OTAN en el &mbito de la ciberdefensa,
desde un punto de vista general, conlleva problemas de coordi-
nacion. Desde un punto de vista militar, en Espafia estamos pro-
moviendo una integracion de capacidades. Querriamos que la
OTAN no solo asegurase la defensa de sus sistemas y su capa-
cidad de actuar en el ciberespacio, sino que, en caso de que un
pais recibiera una agresion en el ciberespacio, apoyase a ese pais
en la defensa de su integridad. El punto débil de esta evolucion
es que la ciberdefensa, como sistema global de seguridad de ca-
da Estado, esta fraccionada: las Fuerzas Armadas y los ministe-
rios de Defensa no son el principal actor o responsable de man-
tener este ambito de seguridad. Por eso la accion de la OTAN es
limitada. Y, desde un punto de vista contingente, eso es precisa-
mente lo que queremos integrar, o pretendemos integrar, via el
ajuste del articulo 5.

MIGUEL ANGEL AGUILAR
Moderador

Muchas gracias, Almirante, por su intervencion. Ha sido muy
esclarecedora.
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ARANTZA MARTIN
Moderadora

En esta sesidon contamos con la suerte de tener con nosotros a
Francisco Martinez, secretario de Estado de Seguridad, o, lo que
es lo mismo, el numero dos del Ministerio del Interior. Si me per-
miten, lo de ser nimero dos debe ser un poco exotico para él, ya
que esta bastante acostumbrado a ser el nimero uno: nimero uno
de las oposiciones por las que accedid al Cuerpo de Letrados de
las Cortes Generales y Premio Extraordinario Fin de Carrera en
Derecho. También es licenciado en Ciencias Econémicas y Em-
presariales y ha sido director de Relaciones Internacionales de la
Secretaria General del Congreso. El titulo de esta sesion es «Ries-
gos y amenazas en la red». Me llama la atencion que esté plante-
ado en negativo conociendo el uso que de la red y las redes ha-
cen las Fuerzas y Cuerpos de Seguridad del Estado; pero imagi-
no que la intervencién del secretario de Estado pondrd, ademads
de una voz de alerta, una voz de oportunidad. No dudo de que nos
hablara de cibercrimen, de ciberdelincuencia, a lo mejor lateral-
mente de ciberespionaje y, sobre todo, de ciberterrorismo o, co-
mo hemos escuchando aqui, el uso que los terroristas tan bien sa-
ben hacer de la red, pues no hay duda de que el ciberyihadismo
ha sabido exprimir las posibilidades de Internet para radicalizar
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los sentimientos y para captar terroristas. Afortunadamente, las
operaciones policiales nos hablan cada dia de nuevos éxitos, al
igual que nos hablan de coordinacién internacional, de desarticu-
laciones de redes de inteligencia y de la detencion de estos indi-
viduos. De hecho, esta misma madrugada hemos sabido de otra
detencion por parte de la Guardia Civil en Ceuta. Se trata de in-
dividuos muy peligrosos a quienes se rastrea, se vigila y se iden-
tifica a través de la red. Es decir, que algo vamos aprendiendo so-
bre ellos. También vamos a oir aqui hablar de las redes sociales
y de sus riesgos, del peligro que suponen, entiendo que sobre to-
do, para los grupos mas vulnerables, los menores. Puedo suponer
que, en su condicion de padre de tres hijos, el secretario de
Estado también estara preocupado por lo que esto puede suponer.
De la misma manera entiendo que favorecera el buen el buen uso
de la red, el uso responsable de la red y de las redes, porque, y es-
to es lo que yo entiendo que sera la parte positiva de esta inter-
vencidn, un buen uso hace de la red y de las redes sociales un ins-
trumento muy util, que seguro que el secretario de Estado va a
defender. Lo defendera porque, como responsable de las Fuerzas
y Cuerpos de Seguridad del Estado, ha comprobado su eficacia y
su eficiencia. Algin grupo de narcotrafico ha caido gracias a al-
guna campaia en la red y la policia y la Guardia Civil estan con-
siguiendo abrir con sus campaiias en la red un canal de comuni-
cacion muy importante entre el ciudadano y las fuerzas de segu-
ridad, que ademas es bidireccional. Han tenido y estan teniendo
mucho éxito porque la difusion es mucho mas amplia, porque la
informacion que se quiere hacer llegar llega a muchos maés ciu-
dadanos, pero ademas a grupos de ciudadanos a los que de otra
manera quiza no llegaria; estoy pensando en los jovenes, por su-
puesto. Y a todo esto hay que sumarle una colaboracion ciudada-
no que a lo mejor de otro modo no se conseguiria. El perfil de la
policia en Twitter, «@policia», es un buen ejemplo de ello. Ese
éxito seguro que sera comentado por el secretario de Estado hoy,
ya que le gusta mucho lucir aquello de que han ganado al FBI en
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nimero de seguidores. En resumen, vamos a oir hablar de riesgos
y amenazas en la red, por supuesto, pero también de los puntos
negros que deben ser analizados y en los que deben trabajar los
responsables de seguridad. Hablaremos de todo ello con el equi-
librio que se da entre los peligros y las oportunidades de Internet.
Entre otras cosas porque Internet es una realidad y mas vale, por
lo tanto, que sepamos sacarle partido. Dicho lo cual, lo mejor sera
cederle la palabra sin mas al secretario de Estado, que ademas,
aunque no lo dije al principio, es profesor universitario; asi que
les anticipo —ya que lo he comprobado siempre en sus compare-
cencias de prensa— que ésta va a ser una conferencia interesante,
amena y con una enorme carga pedagogica.

FRANCISCO MARTINEZ VAZQUEZ
Secretario de Estado de Seguridad

Gracias por tus amables y seguro que inmerecidas palabras,
Arantza. Es un desafio intervenir en este escenario, y todavia
mas hacerlo después del Jefe del Estado Mayor de la Defensa;
cuando preparaba oposiciones siempre teniamos la duda inquie-
tante de cuando nos tocaria intervenir, ya que si el que lo hacia
antes lo hacia francamente bien, luego, por mucho que fuera un
elemento subjetivo, el tribunal estaria condicionado en un senti-
do un poco negativo. Bien, pues este tribunal de hoy, sin duda
exigente y cualificado, espero que sea indulgente y tenga en cuen-
ta que intervengo después del Jefe del Estado Mayor de la De-
fensa, que ademads de ser un gran militar es un gran profesor, con
unas grandes dotes pedagogicas de las que, desde luego, muchos
de los que le hemos escuchado nos hemos aprovechado.

A mi me corresponde hablar como secretario de Estado de
Seguridad y, como anticipaba Arantza, sobre los riesgos y las
amenazas de la red. Intentaré hacerlo desde una perspectiva am-
plia, pasando de puntillas por los temas que no son de mi com-
petencia, porque si hay algo que caracteriza este mundo de las
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ciberamenazas es que es imposible abordarlo desde la perspecti-
va individual, unica, de uno de los muchos actores implicados en
la defensa de la seguridad. Sin ayuda, el Ministerio del Interior
no podria hacer frente a todos los desafios que aparecen en el
mundo de las redes sociales y de Internet, de la misma manera
que no podria hacerlo solo el Ministerio de Defensa o el Centro
Nacional de Inteligencia. Por este motivo ha sido importante
que, en el marco de la Estrategia Nacional aprobada por el Go-
bierno, y como fruto de ella, este seminario haya sido capaz de
reunir aqui a los distintos actores implicados en esto de la ciber-
seguridad. Yo me centraré pues en las cuestiones que tienen es-
trictamente que ver con el ambito de la seguridad. Con mucho
acierto, el Ministro de Interior defendia el concepto de seguridad
como algo poliédrico, ya que existen muchas cosas que no son
solo las relacionadas con la delincuencia o el terrorismo, sino que
es algo mucho mas complejo y mas amplio. Eso es justamente lo
que esta en juego en el mundo de la ciberseguridad. En un mun-
do sumido en cambios profundos, lo que voy a contar en esta in-
tervencion es como han variado las amenazas de esa ciberreali-
dad que es diversa, cambiante y plural. También creo que hay al-
go que Arantza ha apuntado con mucho acierto, que es que ante
esto no hay que tener una vision pesimista, negativa ni mucho
menos derrotista. Al revés, anticipando una de mis tesis funda-
mentales, creo que Internet, las redes sociales y el mundo ci-
bernético han generado extraordinarias oportunidades de rela-
cion entre los humanos. Lo han hecho en el ambito personal, en
las relaciones sociales, familiares y profesionales, en el mundo
de la empresa. Y eso es una grandisima ventaja que, por cierto,
también tiene su traduccion en el ambito del servicio publico,
pues las redes sociales, Internet, tienen aplicaciones de servicio
publico y, desde luego, en el terreno de la seguridad y de los ser-
vicios que los ciudadanos valoran y necesitan. Eso no quita pa-
ra que haya un aspecto negativo en este mundo, un aspecto que
no ensombrece las ventajas pero que debemos de tener en cuen-
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ta y ante el que debemos prevenir, mas que reaccionar; aunque,
cuando sea necesario, también reaccionar. Por eso les quiero an-
ticipar que mi vision —y espero que asi se traduzca, aunque me
tenga que centrar en lo negativo— no es ni mucho menos una vi-
sion critica u oscura, sino todo lo contrario: creo que las oportu-
nidades que se las aplicaciones tecnoldgicas ha prestado a la se-
guridad han sido mayores que los aspectos oscuros.

Los riesgos a los que nos enfrentamos afectan a la seguridad
nacional, aunque muchos de ellos son extrapolables, por la ca-
rencia de dimension territorial que tiene el mundo cibernético, a
cualquier parte del mundo, sobre todo porque el escenario en el
que se producen no conoce fronteras. Esto también sera un pri-
mer desafio desde el punto de vista de la concepcién de la segu-
ridad, que siempre ha estado territorializada. Ahora estamos ha-
ciendo frente a un fendmeno que exige la cooperacién y el dia-
logo internacional, porque un solo pais no podria nunca dar res-
puesta a las distintas amenazas que conviven en Internet y en las
redes sociales, que son, por su propia definicion, globales y ca-
recen de las dimensiones fisicas de las amenazas tradicionales.

Se estima que el impacto economico de las ciberamenazas
por un incidente grave, medido por las pérdidas anuales, pueden
suponer una media de 497.000 euros para las grandes empresas
y una media de 38.000 euros para las PYMES. No obstante, se
estima que un ataque dirigido puede llegar a costar mas de 1,7
millones de euros en pérdidas financieras directas y en costes
adicionales.

En términos més generales o globales, si se me permite, las
ciberamenazas podrian tener un impacto anual superior a los
300.000 millones de euros en la economia mundial, estimando-
se en 1.080 las victimas de estas amenazas que se producen ca-
da minuto en algin lugar del mundo. Segun estudios recientes,
el volumen que mueve la ciberdelincuencia es ya superior al que
genera otra de las modalidades tradicionales de las grandes la-
cras de nuestro tiempo: el narcotrafico. En el mundo de la ciber-
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delincuencia ya estamos, por tanto, superando ese triste y la-
mentable récord que es el de las cifras del coste del volumen eco-
ndémico que mueve el narcotrafico.

Segun un trabajo realizado por los investigadores de ciber-
seguridad Bob Radvanovsky y Jake Brodsky, se calcula que en-
tre un cuarto y un tercio de los dispositivos moviles existentes
contienen vulnerabilidades y que la mayoria estdn configurados
incorrectamente. Este aspecto es clave a la hora de entender el
nivel de riesgo al que nos enfrentamos. Por poner un ejemplo, si
la mayoria de los dispositivos méviles estan mal configurados y
si entre un cuarto y un tercio son vulnerables, nos podemos ha-
cer una idea del riesgo al que estan expuestas las infraestructu-
ras criticas, que, ademas de tener dependencias e interdependen-
cias, a dia de hoy tienen muchisimas interdependencias de dis-
positivos moviles, que son ampliamente utilizados en todos los
entornos por los sectores estratégicos. Ya en 2009, un alto res-
ponsable de Intel anticipaba que para el afio 2020 —que esta co-
mo quien dice a la vuelta de la esquina— la conectividad entre los
distintos elementos que forman parte del sistema de infraestruc-
turas seria diez veces superior y que las denominadas redes in-
teligentes, o «smart grids», tendrian un trafico de Internet que
multiplicaria por cien el actual.

Como es ldgico, esta interdependencia tecnologica se tradu-
ce en enormes posibilidades en capacidades de crecimiento y ca-
pacidades de aprovechamiento en todos los sectores, pero no so-
lo son nuevas las oportunidades sino también los riesgos; nuevas
amenazas como los ciberataques de los que se valen los delin-
cuentes, los terroristas y los espias. Con el objetivo de centrali-
zar todas las actividades relacionadas con estas nuevas ame-
nazas, que denominamos cibercriminalidad, en el Ministerio del
Interior hemos puesto en marcha la Oficina de Coordinacién
Cibernética, que estd enmarcada en el seno del Centro Nacional
de Proteccion de las Infraestructuras Criticas (CNPIC), que a su
vez tiene por objeto configurarse como el 6rgano de la Secreta-
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ria de Estado de Seguridad encargado del enlace entre las Fuer-
zas 'y Cuerpos de Seguridad del Estado y el Centro de Respuesta
a Incidentes de Seguridad Cibernética, el CERT de Seguridad e
Industria, emplazado en Leon, en la sede del INTECO, y que en-
globa y consigue importantes sinergias entre las capacidades y
competencia de los ministerios de Industria, Energia y Turismo,
por un lado, y el Ministerio del Interior por otro. Quisiera apun-
tar aqui que, ademas, el CERT de Seguridad e Industria ofrece
un servicio gratuito a los operadores de infraestructuras criticas
de los sectores estratégicos en materia de ciberproteccion. Y di-
go gratuito porque, como es logico, también hay quienes hacen
de la ciberseguridad un servicio retribuido. Pero desde el punto de
vista del servicio publico l6gicamente el Ministerio del Interior,
aprovechando las capacidades comunes con el Ministerio de
Industria, esta prestando ese servicio de respuesta a incidentes
de seguridad cibernética a los operadores de infraestructuras cri-
ticas. Perdon por la cufia publicitaria. Con ello quiero destacar el
magnifico papel que esta realizando el CERT de Seguridad e
Industria, que, ademas, ha tenido ocasion de poner en practica en
fechas recientes, con motivo de la proclamacion del Rey Felipe
VI, donde, por primera vez, dentro del dispositivo de seguridad,
ademas de los tradicionales elementos de seguridad de estas ca-
racteristicas y de esta envergadura, ha habido también un dispo-
sitivo de ciberseguridad encargado de hacer frente a las nuevas
amenazas en el ambito cibernético. Con esto no quiero decir
que nos hayamos puesto a vigilar las redes sociales para ver si
alguien decia alguna cosa inconveniente. Como es logico, esta-
mos hablando de algo muchisimo mas serio. Estamos hablando
de las amenazas que pudieran llegar para un acontecimiento de
esta naturaleza historica a través del ciberespacio bajo la forma
de intentos de sabotaje o de ataque a las infraestructuras criticas
que necesariamente debian prestar servicio el dia de la procla-
maciéon. Como les digo, por primera vez un dispositivo de segu-
ridad ha tenido una derivada especifica en el ambito de la ciber-
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seguridad en Espafia, y ello ha supuesto la coordinacion, desde
este CERT de Seguridad e Industria, de las Fuerzas y Cuerpos de
Seguridad del Estado y, como es 1dgico, los proveedores de te-
lefonia e Internet. Todos ellos coordinados por la Oficina de
Coordinaciéon Cibernética. Durante la duracion del operativo se
analizaron infinidad de contenidos de la red que han contribuido
a incrementar la seguridad de todos.

Entre las muchas cuestiones relevantes en las que el Go-
bierno de Espafia esta trabajando y en las que esta especifica-
mente implicado el &mbito de la ciberseguridad, me voy a refe-
rir a algunas de manera puntual; como les decia antes, voy a pa-
sar por alto las que tienen que ver con otros responsables y, por
tanto, no son de mi estricto &mbito de competencia, como son el
ciberespionaje y la ciberdefensa. Ademas, estoy seguro de que,
del ambito de la ciberdefensa, les ha dado cumplida cuenta el
Jefe del Estado Mayor de la Defensa y, sobre el ciberespionaje,
lo hara mafiana el Director del Centro Nacional de Inteligencia,
el General Sanz Roldan.

En lo que se refiere a la ciberdelincuencia, decir que esta
evolucionando rapidamente en los terminales de punto de venta
y en los cajeros automaticos y que es una de las amenazas a las
que nos hemos visto obligados a responder de manera muy rapi-
da en los ultimos meses. Esta nueva ciberdelincuencia se carac-
terizar por el empleo de herramientas de generacion de ataques,
conocidas por los ciberdelincuentes como «exploits-kits». A fi-
nales del afio pasado se logré detener al autor de una de las he-
rramientas mas utilizadas, el Blackhole, cuyo kit se aprovecha-
ba de las vulnerabilidades de los navegadores web y de otros
programas populares, como Java, Adobe Reader y Flash Player,
para descargar sigilosamente malware, como troyanos bancarios
y ransomware, en los ordenadores de los usuarios. Saben uste-
des que un ransomware es un tipo de programa informatico ma-
lintencionado que restringe el acceso a determinadas partes o ar-
chivos del sistema infectado y pide un rescate a cambio de qui-
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tar esta restriccion. Algunos tipos de ransomware encriptan los
archivos del sistema operativo inutilizando el dispositivo y co-
accionando al usuario a pagar el rescate. En la primera rueda de
prensa que di como secretario de Estado de Seguridad, yo tuve
ocasion de estar junto al director de Europol, Rob Wainwright,
precisamente porque la Policia Nacional desmantel6 —en una ope-
racion coordinada en el contexto de Europol— nada menos que la
red que llevaba el llamado «Virus de la Policia», ejemplo de
ransomware en el que quienes accedian a determinadas pagi-
nas veian como su ordenador quedaba secuestrado y se pedia a
cambio un rescate. Rescate que no era una cantidad muy eleva-
da pero que si lo era en la capacidad de multiplicacion del efec-
to econdmico. Este es un ejemplo mas de una operacién enor-
memente compleja, porque, desde luego, si pretendemos abor-
dar o poner freno a la ciberdelincuencia sencillamente desde las
capacidades de actuacion de un Estado, estariamos enormemen-
te limitados. Por eso fue precisa la cooperacion por parte de
Europol y, en este caso, después de varios meses de una investi-
gacion dura en la que habia que tener en cuenta la complejidad
tecnologica y de los distintos ordenamientos juridicos, se pudo
desmantelar esa red, que es un ejemplo entre tantos otros de apli-
cacion de virus con finalidad delictiva. Se trata de unos virus que
se hicieron populares en Rusia y cuyo uso crecio6 internacional-
mente desde mediados del 2013; de hecho, la empresa MacAfee
sefald que solo en el primer trimestre del 2013 habia detectado
mas de 250.000 tipos de ransomwares.

Ejemplos de ciberdelitos podiamos poner muchos més. Otra
modalidad son los grupos de hacktivistas. Movidos por una de-
terminada ideologia —lo cual es absolutamente legitimo—, en un
determinado momento estos hacktivistas traspasan el ambito de
la libertad de expresion —ampliamente reconocida en nuestro or-
denamiento juridico, y también en el mundo cibernético— para
socavar el prestigio y la credibilidad de organizaciones privadas,
de personas y de instituciones publicas. En la actualidad, estos
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grupos se estan regionalizando. Un ejemplo reciente de ello son
acciones como las protagonizadas en 2013 por Anonymous
Ukrania, en contra de la incorporacion de Ucrania a la OTAN y
a la Union Europea. Otro ejemplo seria el del Ejército Electro-
nico Sirio.

Me referiré ahora a otra amenaza particularmente preocu-
pante, que es una derivada malvada de un fendémeno conocido,
como es el terrorismo. Estoy hablando del ciberterrorismo. En el
afio 2013, 21 personas fueron arrestadas dentro de la denomina-
da operacion Arafia de la Guardia Civil por usar las redes socia-
les para enaltecer el terrorismo de ETA, asi como para humillar
a sus victimas. Esto no es nada nuevo. Al revés, es perfecta-
mente conocido e incluso esta recogido en nuestro Codigo Penal.
Pero ahora se detecta, persigue y castiga cuando el medio de di-
fusioén no son los medios tradicionales, sino las redes sociales.
Por poner un ejemplo, hace menos de un mes la Audiencia
Nacional ha condenado a ocho afios de carcel a Mudhar Hussein
Al Malaki, conocido popularmente como el bibliotecario de Al
Qaeda, por practicar la yihad —aunque yo prefiero decir la yihad
malentendida— difundiendo material de exaltacion del terroris-
mo yihadista y manuales para la formacion y el adiestramiento
terrorista. Le fueron intervenidos de su ordenador 214.000 ar-
chivos de temadtica yihadista sobre métodos para ocultar cargas
explosivas en mercados, autobuses o restaurantes y manuales de
fabricacion de minas, bombas, granadas explosivas y venenos.
Ademas, se encontraron treinta imagenes de cuerpos destroza-
dos de victimas de los atentados del 11M en las que aparece in-
sertado el logo de Al Qaeda.

Hace ya mucho tiempo que las organizaciones terroristas in-
ternacionales yihadistas comenzaron a utilizar de forma masiva
Internet, especialmente los foros yihadistas y paginas web que
se utilizan con fines de comunicacion, proselitismo, propaganda
y medio de reclutamiento. De hecho, las Gltimas desactivaciones
de células yihadistas en Espafia nos permite concluir que el mal
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uso de las redes sociales ha sido fundamental en su forma de
operar. Asi ha ocurrido recientemente con detenidos en la ope-
racién Azteca, en la que el principal implicado utilizaba Internet
para captar y reclutar a yihadistas que ahora forman parte de
Jabhat al Nusra y el Estado Islamico de Irak y el Levante, am-
bas integradas en la orbita de Al Qaeda. Uno de los detenidos era
el administrador de un total de veinticinco blogs, asi como de
trece perfiles en Facebook, dieciocho cuentas de correo electro-
nico y ocho perfiles de Skype. A través de uno de sus blogs pu-
blicaba las medidas de seguridad que debian tomarse para no ser
detectados por los servicios de seguridad de los diferentes pai-
ses; entre ellas sefialaba que debian conectarse a Internet en re-
des WIFI de plazas y parkings publicos sin cddigo secreto y no
hacerlo mas de dos veces en el mismo lugar.

Sin duda, el mayor riesgo que corremos en el dmbito de las
amenazas del ciberespacio es un posible ataque a nuestros servi-
cios esenciales y, precisamente por eso, la amenaza del ciberte-
rrorismo exige prestar especial atencion. Hoy mismo se ha pro-
ducido la detencion por la Guardia Civil de otro ciberyihadista,
que tenia como actividad habitual el proselitismo, la propaga-
cion de ideas radicales, la exaltacion y el reclutamiento, en lo
que yo considero una mala concepcion de la yihad y el Islam.
Son muchisimos los ejemplos. Hay otras muchas operaciones
que podria citar, pero lo que todas ponen de manifiesto es que
hay un uso perverso y delictivo, asociado a finalidades terroris-
tas, de las tecnologias de la informacion. Preocupa especialmen-
te que estos ataques se puedan producir sobre aquellas infraes-
tructuras que son sustento de nuestros servicios esenciales, es
decir, sobre las Infraestructuras criticas. Aunque el tanto por
cierto de los ataques cibernéticos es menor del 1%, las conse-
cuencias potenciales de una caida de servicios superan con cre-
ces la mas negativa de nuestras expectativas. Les doy algunas ci-
fras. En lo que va del afio 2014, el CERT de Seguridad e Indus-
tria ha localizado y desactivado 24 ataques contra nuestras infra-
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estructuras criticas. Entre el conjunto de incidentes que cada dia
son revisados, 24 es un numero muy reducido, aunque hay que re-
saltar que estamos hablando de aquellas infraestructuras que son
el soporte para los servicios esenciales de los que necesariamen-
te disponemos, y debemos disponer, cada dia, desde el abasteci-
miento de agua al sistema eléctrico, etcétera. Quiero con ello de-
cir que debemos estar siempre alerta frente a estos desafios y que
debemos fomentar una cultura de colaboracion entre el sector pu-
blico y el sector privado, pues la mayor parte de estas infraes-
tructuras son operadas por empresas privadas. De ahi que sea tan
importante esa sinergia publico-privada, pues sin ella seria impo-
sible garantizar la seguridad de ciudadanos y empresas y, en de-
finitiva, de los receptores de esos servicios esenciales.

Quiero referirme también a la sofisticacion cada vez mayor
de los ataques que llegan a través de Internet y de las redes so-
ciales. Constatamos cada dia como se van sofisticando las for-
mas y modalidades de amenazas. Por ejemplo esta la infeccion
de paginas web de empresas de un determinado sector a través de
una técnica denominada Watering-Hole, que consiste en iden-
tificar los habitos de navegacion de un empleado de la empresa
e infectar con un cdodigo dafiino las paginas que suele consultar;
de esta manera, el empleado quedara infectado al entrar en esa
pagina y se producira un contagio en cadena dentro del sistema
de proteccion de la empresa.

También esta la técnica de la descentralizacion, que consis-
te en la infeccion de empresas subsidiarias, o subcontratistas, co-
mo paso previo para acceder al objetivo principal. También re-
sulta bastante comun en la actualidad la técnica de denegacion
de servicio como paso previo o técnica de disuasion mientras se
realizan otros ataques.

Pero lo que resulta aun mas interesante es como las herra-
mientas virtuales con las que convivimos a diario son objeto de
los mayores ataques. Por ejemplo, durante el pasado afio 2013
las muestras de codigo dafiino detectadas para las distintas pla-
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taformas moéviles han crecido exponencialmente. Este codigo se
difunde normalmente mediante aplicaciones descargadas de las
tiendas oficiales de los principales proveedores de telefonia mo-
vil, como Google o Apple, que aprovechan la ignorancia de mu-
chos usuarios a la hora de autorizar cualquier permiso solicitado
por las mismas.

No olvidemos que la permanente conexion a Internet de es-
tos dispositivos hace mas sencillo el acceso al terminal, lugar
donde albergamos fotos personales y videos familiares, asi co-
mo datos e informacion del trabajo que intercambiamos en sis-
temas de mensajeria instantanea como Whatsapp o a través de
las redes sociales, como Facebook o Twitter.

Permitanme que dedique un apartado especial a uno de los
grupos mas vulnerables a los delitos en el ciberespacio, como
son los menores. En los tltimos meses se ha detectado un notable
aumento del binomio sexting-whatsapp entre menores de edad.
Algunos adolescentes parecen dar menos importancia que los
adultos a exhibir su cuerpo desnudo, grabandose o haciéndose
fotos con la cdmara de su mévil que luego pueden subir inme-
diatamente a las redes sociales. Es decir, se puede hablar de que
se detecta una cierta falta de conciencia sobre los riesgos de una
excesiva exposicion de la intimidad en las redes sociales. Esas
fotos y videos suelen ser compartidos por su autor, en un primer
momento, con personas cercanas, COmo novios, parejas o ami-
gos de confianza. Pero, posteriormente, el efecto de difusion se
produce en progresion geométrica, de manera que alcanzan un
nimero muy alto de visionados. Precisamente, ese efecto viral
les lleva a pensar que no existe una conducta delictiva en com-
partir imagenes de dicho tipo de contenido de menores de edad,
como son sus compaiieros de clase o de colegio. Pero los dafios
psicoldgicos para quien aparece en las imagenes suelen ser
gravisimos y aumentan exponencialmente cuanta mas gente tie-
ne acceso a las mismas. Ademas, da lugar a otros tipos delicti-
vos como pueden ser el grooming, bullying o sexting. A nivel
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operativo, s6lo en lo que llevamos de afio, hay mas de veinte de-
tenidos en Espafia por este tipo de delitos. Por ello creemos que
es necesario impulsar —siempre con la colaboracion del sector y,
por supuesto, teniendo en cuenta las opiniones de los propios
menores, por lo que nunca seria de manera unilateral o bajo im-
posicion— una educacion sobre los habitos saludables en Inter-
net, como la proteccion de la intimidad y de la identidad digital.
Esto tiene una doble vertiente. Primero para evitar que los meno-
res se graben en tales actitudes y difundan esas grabaciones, ex-
plicandoles las consecuencias que esto les puede ocasionar en el
futuro. Y, en segundo lugar, enseiidndoles que la difusion de esos
contenidos constituye un delito grave del que, si tienen mas de
catorce afios, van a ser responsables. Sobre este asunto les daré
algin dato que es revelador. Segtn un estudio realizado por una
universidad norteamericana, el 20% de las primeras entrevistas
de trabajo son un fracaso por la informacién que el propio entre-
vistado ha hecho publica de si mismo en redes sociales. En otras
palabras, los primeros demandantes de puestos de trabajo no ac-
ceden a él como consecuencia de la informacién de si mismos
que ellos mismos han publicado a través de las redes sociales.
Sélo en el afo 2013 se registraron mas de 50.400 delitos co-
metidos a través de las nuevas tecnologias: mas de 11.000 deli-
tos de odio; 8.344 amenazas; 1.935 vejaciones leves; 719 coac-
ciones; y 184 tratos degradantes. Asi pues, las herramientas web,
y en particular las redes sociales, se estan utilizando también pa-
ra difundir comentarios, mensajes o informacion que pueden lle-
gar a ser calificados como delictivos, o al menos como infraccio-
nes administrativas. El ambito de estos delitos de odio recoge
desde los comentarios de mal gusto y las groserias —que no en-
trarian en el terreno de lo delictivo— hasta las calumnias, las in-
jurias y las amenazas. No son delitos nuevos, sino que son so-
bradamente conocidos y estdn en el Cdodigo Penal desde hace
muchisimos afios. Lo que ha variado es el medio a través del
cual se cometen, como también ha variado el potencial de dafiar,
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dado que se generan a través de medios que tienen una extraor-
dinaria capacidad de publicidad.

El perfil del que comete delitos de odio es el de un lider con
afan de protagonismo que arrastra a sus seguidores. Es lo que
en el argot policial se llama «troll». Suele operar en torno a un
blog y se sirve de un perfil de Facebook o de Twitter para di-
fundir comentarios ofensivos —en algunos casos extraordinaria-
mente crueles— hacia personas concretas; lo vimos con el acci-
dente que sufrid la delegada del Gobierno en Madrid el verano
pasado y lo vimos también con motivo del asesinato de la pre-
sidenta de la Diputacion de Ledn. En otros casos se trata de la
descalificacion de grupos religiosos, despertando el odio e inci-
tando a la discriminacion; hemos tenido ocasién de ver un
ejemplo de esto con motivo del partido de baloncesto Madrid-
Maccabi de Tel Aviv, en el que se generaron mensajes de con-
tenido antisemita.

En algunos casos también se usan estos canales para convo-
car seguidores hacia la protesta violenta, como fue el caso de los
altercados de Gamonal o de Can Vies hace unos dias.

En definitiva, si una persona comete un delito, las conse-
cuencias son las mismas independientemente de que lo haga en
el mundo real o en el mundo virtual. Pero es cierto que en el
mundo virtual, a través de una herramienta como las redes so-
ciales, aparece un especial componente de «publicidad» que
agrava el dafio que se produce a través de estas conductas que ya
estan recogidas y tipificadas en el Codigo Penal. Lo que esta cla-
ro, como decia al inicio de mi intervencion, es que Internet no
puede ser un escenario ajeno a las leyes. Tiene muchas cosas
buenas, pero también otras en las que lamentablemente lo que se
desvelan son conductas delictivas. Aquellos delitos que se pro-
duzcan en un entorno virtual deben recibir la sancion que esta-
blece el ordenamiento juridico y, tal vez, haya que plantearse si,
por la especial capacidad de difusion del medio virtual, esa san-
cion deba verse, en determinados casos, agravada.
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Afortunadamente, la red también ha permitido una gran co-
rriente de manifestaciones reivindicativas, politicas o de accion
social que merecen todo el respeto y que, desde luego, son ca-
nales de expresion y participacion. Gracias a las redes sociales
se ha despertado un fuerte sentimiento de participacion y solida-
ridad ciudadana. Y, ante ello, las administraciones y los gobier-
nos de varios paises hemos empezado a abrir canales de interac-
cion con los ciudadanos, pues somos conscientes de las enormes
posibilidades que ofrecen. La demanda de un Gobierno abierto y
de mayor transparencia en la gestion publica ha dado lugar a una
nueva forma de hacer politica, mas cercana a las personas.

También lo ha hecho en el &mbito de la seguridad y de las
competencias del Ministerio del Interior, que ya esta sumergido
de lleno en una politica activa y dindmica de interaccion con el
ciudadano. Un ejemplo es el perfil del Twitter «Mi casa a sal-
voy, que ha lanzando diversas campaiias de seguridad para pro-
teger nuestros domicilios frente a una modalidad delictiva que es
especialmente preocupante por la alarma social que genera, co-
mo son los robos con fuerza en vivienda. Hoy cuenta con mas de
2.500 seguidores y ha llegado a ser trending topic. Por supues-
to, también esta el caso del twitter del Cuerpo Nacional de Po-
licia, que es la institucion espafiola lider en nimero de usuarios
de sus plataformas en las redes sociales (Twitter, Facebook,
Tuenti, YouTube, Flickr y Google+), lo que nos ha permitido ser
masivamente utiles para la seguridad de los ciudadanos. Como
digo, se ha creado un canal de concienciacion y prevencion, de
lanzamiento de campafias y de potenciaciéon de las actividades
de participacion ciudadana gracias al que se han conseguido hi-
tos historicos, tanto en la lucha contra el narcotrafico como en
la busqueda de fugitivos peligrosos. De hecho, como consecuen-
cia de ello se han producido arrestos este afio. En Tuenti, Policia
Nacional y Guardia Civil han puesto en marcha conjuntamente
el Plan Contigo —actualmente con mas de 75.000 usuarios—, con-
cebido como una extension en Internet del Plan Director que am-
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bos cuerpos realizan en los centros escolares espaiioles, para tra-
tar de concienciar, informar y ayudar a los mas jovenes. Asimis-
mo, el twitter de la policia sirvid para canalizar la informacion de
servicio publico y la peticién de donacidén de sangre en el acci-
dente ferroviario de Santiago de Compostela, o para la localiza-
cion de varias nuevas victimas de un abusador sexual, por poner
solo unos ejemplos.

Y gracias a la llamada «tuit-redada» contra el narcotrafico en
Espaiia, lanzada en enero de 2012, se han recibido mas de 14.000
correos electronicos y se han detenido a mas de 420 delincuen-
tes relacionados con el narcotrafico, desmantelando decenas de
puntos de venta e incautandose cientos de kilos de estupefacientes.

Voy a ir terminando. He tratado de hacer un recorrido por las
amenazas, pero también por las aplicaciones de servicio publico,
por el aspecto mas positivo del mundo de las redes sociales y de
Internet, que sin duda también lo tienen. Para hacer frente al de-
safio de la ciberseguridad, lo primero que se precisa es una ade-
cuada coordinacion entre los agentes que tienen competencias y
conocimientos en este ambito. Por supuesto, tampoco hay que
descuidar en ningun momento la colaboracion internacional. Hay
que promover los esfuerzos tendentes a conseguir un ciberespa-
cio internacional donde estén alineadas las iniciativas de todos
los paises que persiguen el necesario e imprescindible marco de
libertad que debe caracterizar el empleo de las redes sociales y de
Internet, haciéndolo también un entorno seguro y fiable. Hay que
trabajar duro para proteger a las personas que acceden a las redes
digitales, y sobre todo a los menores, que conviven y evolucio-
nan a la vez que las propias redes digitales. No hay ninguna so-
ciedad que esté libre de elementos negativos, pero hemos de
afrontar estos riesgos y amenazas con proactividad y diligencia.
Para ello, necesitamos la colaboracion activa de todos los agen-
tes involucrados —instituciones, empresas, educadores, padres y
medios de comunicacion— para construir, como preconizan las
estrategias nacionales de seguridad y de ciberseguridad, una cul-
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tura de la ciberseguridad, una cultura de consumo sano y respon-
sable de la red en un necesario marco de libertad en el que se pro-
teja la intimidad de todos los usuarios, y muy en particular de los
mas vulnerables, frente a los riesgos y amenazas de la red.

ARANTZA MARTIN
Moderadora

Efectivamente, ha sido un magnifico recorrido por las amenazas
de Internet y un ligero recorrido por las posibilidades que nos brin-
da la red. A continuacién vamos a abrir un turno de preguntas.

ANTONIO REGALADO
Colaborador de ABC

Sin cuestionar légicamente la labor de la policia, me gustaria
que me comentara por qué salen inmediatamente a la calle aqué-
llos a los que ustedes detienen; me refiero a mafiosos y, sobre
todo, a gente acusada de delitos pornografia infantil. Por ejem-
plo, usted ha hablado de ese detenido de los cajeros. ;Sabe us-
ted cual es su situacion? El problema que tenemos es que nunca
vemos a los detenidos en la carcel. Sé que no es un problema de
Interior, si no que depende de Justicia, pero quisiera saber qué
es lo que esta pasando.

FRANCISCO MARTINEZ VAZQUEZ
Secretario de Estado de Seguridad

En realidad esta pregunta se podria aplicar a muchos ambitos de
la delincuencia y lo cierto es que yo me enfrento a este tipo de
preguntas muy a menudo. No s6lo cuando hablo de ciberdelin-
cuencia, sino también cuando lo hago sobre robos en el campo,
por ejemplo. Fijese que no tienen nada que ver, pues he tratado
de poner un ejemplo que contraste. Me retiino con representantes
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del sector agrario que me dicen que, aunque estan encantados
con la labor de la Guardia Civil, el problema es que cuando los
delincuentes son detenidos entran por una puerta y salen por
otra. En efecto, es un problema de Justicia. Pero con esto no pre-
tendo echar balones fuera. Uno de los compromisos del Mi-
nisterio de Justicia, y en este caso con una implicacion decidida
del Ministerio del Interior, fue precisamente endurecer el Codigo
Penal frente a determinadas conductas especialmente rechaza-
bles —entre ellas los delitos de caracter sexual y la pornografia
infantil- y poner freno al fenomeno de la multirreincidencia, es
decir, que no pudiese tener el mismo reproche penal cometer un
delito que cometer cien. Eso se ha traducido en una iniciativa le-
gislativa, el nuevo proyecto de Codigo Penal, que se estd trami-
tando en el Congreso de los Diputados y que —aunque probable-
mente sufrird cambios en el proceso parlamentario, como con-
secuencia de la incorporacion de enmiendas— recoge esa filo-
sofia de una reaccion mas contundente frente a la multirreinci-
dencia delictiva, ademas de en determinados tipos de delitos, co-
mo los patrimoniales, que preocupan especialmente a la gente.
Es algo que preocupa y sorprende a la gente, que no puede en-
tender como esta pasando eso. Creo que en politica cualquier co-
sa que no se pueda explicar a los ciudadanos es un semillero de
problemas. Y es muy dificil explicar que un delincuente multi-
rreincidente no tenga ningun reproche penal por el hecho de ser-
lo. Creo que, ante eso, se ha dado una respuesta endureciendo las
penas contra los delitos contra la libertad sexual y la pornografia
infantil. Probablemente nuestro problema sea mas de ordena-
miento juridico que de aplicacién de la ley; desde luego, no
quiero culpar en absoluto a los jueces. Es decir, es un defecto de
la ley mas que de los aplicadores de la ley. Los fiscales y los jue-
ces tienen que ceirse al marco juridico penal que tienen. Por
eso creo que era necesario dar ese paso y que nuestro ordena-
miento juridico se vera enriquecido en respuestas de un mayor
reproche penal a ese tipo de conductas.
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CARLOS MIRANDA
Embajador. Exrepresentante Permanente de Espaia
en el Consejo de la OTAN

Me gustaria que comentara un tema que sé que es delicado, a ve-
ces vidrioso, y del que también nos podria hablar Félix Sanz
Roldan en su intervencion de mafiana. Me refiero al respeto a la
intimidad. Me da la impresion de que el Estado, con sus distintos
elementos, sea un ministerio u otro, forzosamente tiene que vigi-
lar. Y en su vigilancia debe entrar en zonas grises muy compli-
cadas. Queria saber como se maneja eso y las garantias que exis-
ten para los ciudadanos. Ya sabemos que el ciudadano que cum-
ple la ley no tiene nada que temer, pero el hecho real es que lue-
go, cuando leemos los periddicos, nos encontramos con viola-
ciones de la intimidad; no digo que sean concretamente del
Ministerio del Interior, pero si son situaciones que se dan, aqui
y en otros paises. ;Como gestionan esa dificil situacion?

FRANCISCO MARTINEZ VAZQUEZ
Secretario de Estado de Seguridad

Creo, embajador, que efectivamente ha tocado uno de los aspec-
tos que mas compleja hacen la actuacion policial en este medio.
Ademas, no es ninguna novedad. Volvemos a encontrarnos con
una de las grandes dualidades, o dicotomias, de la investigacion
policial, en definitiva, de la intervencion publica en defensa de
la seguridad, de todos los tiempos. Me refiero a conjugar esa de-
fensa de la seguridad con un adecuado respeto a la libertad. En
este caso, y de una manera muy especifica, con la libertad de ex-
presion. Como he dicho, el mundo virtual, las redes sociales o
Internet, no tendrian sentido si no se desarrollasen en un clima
de amplisima libertad. Creo que todos somos conscientes de
ello. De la misma forma, en el mundo de la comunicacién no
virtual, afortunadamente y con grandes esfuerzos de muchas ge-
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neraciones, se han conquistado amplias cuotas de libertad de ex-
presion que deben ser preservadas. Pienso que nuestro ordena-
miento ha sido capaz de encontrar los equilibrios para garanti-
zarlas, pues existe una intervencion restrictiva de todas las po-
testades publicas, que, por ejemplo, necesitan en determinados
momentos de intervenciones judiciales que dejen claros cuales
son los ambitos de actuacion policial. Todo eso ya se ha ido for-
jando en el ambito de las comunicaciones convencionales. Exis-
te mucha jurisprudencia y existen limites. Desde el punto de vis-
ta tecnoldgico, existen limites, por ejemplo, a las intervenciones
de comunicaciones que puede realizar SITEL, que tienen que es-
tar presididas por un mandato judicial y estan limitadas incluso
desde el punto de vista técnico. Todo eso ahora hay que aplicar-
lo al ambito del ciberespacio, donde no hay tanta experiencia,
jurisprudencia ni casuistica. Creo que, afortunadamente, lo que
si existe es una plena conciencia por parte de quienes tienen res-
ponsabilidades publicas en el ambito de la seguridad. Por su-
puesto, ése es el caso de quienes ejercen funciones de seguridad,
como los miembros de las fuerzas de seguridad del Estado, y es-
toy seguro de que ocurre lo mismo en otras administraciones.
Debemos ser absolutamente escrupulosos en el respeto a las li-
bertades y eso es algo que esta asentado en nuestra conciencia,
en nuestra cultura politica. Yo lo veo todos los dias cuando ha-
blamos en términos mas practicos sobre proteccion frente a ci-
beramenazas. Desde luego, lo que no podemos hacer es conver-
tirnos en un Estado policial de patrullaje de la red para luchar
contra la ciberdelincuencia. Eso seria malisimo y nadie lo pre-
tende. Quisiera mencionar aqui que se generd un cierto efecto de
alarma social con motivo de los comentarios en redes sociales
tras el asesinato de la presidenta de la Diputacion de Leon, cuan-
do se empez6 a difundir la idea de que el Ministerio del Interior
estaba patrullando las redes. No, eso no es lo que hace el Mi-
nisterio del Interior. Las redes, por su propia definicion, tienen
que desarrollarse en un clima de amplia libertad, aunque es ver-
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dad que la investigacion tiene que tener medios para poder lle-
gar a la informacion, ya que de otra manera no podriamos llegar
a detectar aquellas conductas que ya no estdn amparadas por la
libertad de expresion, sino que entran en el terreno delictivo.
Creo que, en eso, un buen ejemplo lo tenemos en la operacion
Arana de la Guardia Civil, donde por primera vez los detenidos
por enaltecimiento del terrorismo y humillacién de la victimas
no lo eran por conductas llevadas a cabo en el medio ordinario,
sino por haberlo hecho en las redes sociales. En su actuacion, la
Guardia Civil, con la direccion de un juez, fue extraordinaria-
mente exquisita a la hora de distinguir lo que entraba dentro del
tipo penal de lo que quedaba amparado por la libertad de expre-
sion, de manera que nadie pudiese quedar afectado por un exce-
so de rigor. Aunque determinados comportamientos o conductas
en las redes sociales nos puedan parecer vergonzosos, repug-
nantes y crueles, no todos son delito. En esa operacion se des-
lind6 perfectamente lo que era un delito de humillacion a las vic-
timas del terrorismo de otro tipo de expresiones, desde mi pun-
to de vista, muy rechazables moralmente, pero no delictivas.
Creo que eso mismo hemos tenido ocasion de verlo también con
todo este debate que se ha generado a propodsito de los delitos
de odio, cuando se preguntaba si habia alguna conducta delicti-
va en los comentarios de Twitter contra la comunidad judia con
ocasion del partido entre el Real Madrid y el Maccabi. Y, desde
luego, ése es un delito que esta recogido en el Codigo Penal.
Otra cosa es que seamos capaces de definir bien donde termina
la libertad de expresion y donde empieza lo delictivo; a lo me-
jor, de acuerdo con nuestra jurisprudencia, llegaremos a la con-
clusiéon de que la libertad de expresion ampara muchas conduc-
tas groseras, de mal gusto o incluso crueles, pero que no dejan
de estar amparadas por la libertad de expresion. Otra cosa sera
el juicio moral que hagamos. Lo delictivo tiene que interpretar-
se en sentido restrictivo. Ese es un debate muy abierto. Cuando se
generaron mecanismos de intervencion policial frente a las co-
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municaciones convencionales se fue generando un cuerpo de
doctrina, y lo mismo es necesario para que la intervencion sea
siempre lo mas respetuosa posible con los derechos fundamen-
tales y las libertades de informacion en el mundo cibernético. Es
un desafio al que tendremos que enfrentarnos dia a dia, y es tran-
quilizador que hay plena conciencia de que eso tiene que ser asi.
Desde luego, no se trata ahora de convertirnos en grandes cen-
sores de las redes o en policias virtuales para detectar cualquier
tipo de comportamiento. Se trata de dar una respuesta eficaz,
pues lo que no puede ser tampoco es que, detras del anonimato
o del encubrimiento que pueden dar las redes sociales, se escon-
dan ambitos de impunidad. Eso no puede ser. Tiene que haber la
misma capacidad de reaccionar ante el delito en el mundo real
que en el mundo virtual. Pero también los mismos limites y las
mismas garantias publicas.

PEDRO GONZALEZ
Columnista de ZoomNews

La suya ha sido una respuesta muy larga que ha tocado muchi-
simos temas y algunas de sus respuestas abren otros debates.
Hay uno que me parece que también entra dentro de ese dialogo
y ese debate a proposito de las libertades, de la privacidad y del
patrullaje de las redes sociales. Me refiero al de la gente que se
manifiesta y que, aunque las manifestaciones tienen una finali-
dad que entra dentro de la normalidad, de critica al Gobierno o
al sector que sea, al final aparece mezclada con una serie de gen-
te que acuden a las manifestaciones con d&nimo de bronca. Se ha
visto en Gamonal, en el paseo del Prado de Madrid, en Can
Vies... En este sentido, y teniendo en cuenta movimientos como
Rodea el Congreso, ;hasta donde llega el patrullaje o la legali-
dad o legitimidad para evitar este tipo de comportamientos? Me
refiero a comportamientos de los que luego terminan siendo vic-
tima la propia manifestacion pacifica de mucha gente, que se ve
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arrollada por operaciones de comando perfectamente organiza-
das a través de las redes sociales.

FRANCISCO MARTINEZ VAZQUEZ
Secretario de Estado de Seguridad

Este es otro tema recurrente: el derecho de manifestacion y sus
limites. Creo que en nuestro ordenamiento, no sélo en términos
teoricos de prevision legislativa sino también de aplicacion prac-
tica por parte de los jueces y de las propias Fuerzas y Cuerpos de
Seguridad del Estado, el derecho de manifestacion esta recogido
y protegido con una extraordinaria amplitud. Y creo que eso es
un sintoma razonable y necesario de una sociedad abierta y de-
mocratica. Asi debe ser. El propio numero de manifestaciones
que se han producido en Madrid y en el resto de grandes ciuda-
des espafiolas en los ultimos afios habla por si mismo. Lo que
también es verdad es que el derecho de manifestacion no es pa-
trimonio de determinadas corrientes ideologicas o de determina-
das posicionamientos criticos. Ha habido tantas manifestaciones
que el derecho ha sido ejercido por personas de muy diversa ideo-
logia, creencias y propdsitos. Y la inmensa mayoria de las ma-
nifestaciones, incluso en momentos muy dificiles desde el pun-
to de vista econdmico y social, como ha tenido este pais, se han
desarrollado de forma exquisita por parte de los manifestantes,
en actitud pacifica y reivindicativa. En consecuencia, toda la
presencia policial que haya podido haber en esas manifestacio-
nes no ha tenido otra finalidad que proteger el propio ejercicio
del derecho de manifestacion. Ahi los datos son abrumadores.
Ahora, hemos encontrado infiltrados en manifestaciones que
han causado enormes dafios personales y econémicos con des-
trozos del mobiliario humano. Eso también es una realidad. Creo
que, desde el punto de vista juridico, nadie podria defender que
eso sea un ejercicio de un derecho fundamental. Eso es el ejer-
cicio pura y simplemente de la violencia. Los disturbios en ma-
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nifestaciones son totalmente minoritarios, pero existen. Tal vez
sean anecdoticos desde el punto de vista cuantitativo, pero son
alarmantes desde el punto de vista cuantitativo. Lo vimos en
Madrid el 22 de marzo. Creo que todos recordamos las image-
nes de las agresiones a los policias. En ocasiones, esas minorias
—que en muchos casos han sido ademas las mismas personas—
han aprovechado el ejercicio del derecho de manifestacion para
producir destrozos y violencia. Afortunadamente, tenemos unas
Fuerzas y Cuerpos de Seguridad del Estado —hablaré de las que
dependen de mi, pero seguro que se puede extender a las demas—
extraordinariamente profesionales que han sido perfectamente
conscientes de que habia que minimizar los supuestos de inter-
vencion policial a los casos estrictamente necesarios, en los que
se estaba desbordando el desarrollo normal de una manifesta-
cion y se estaba produciendo otra cosa. Por eso el nimero de in-
tervenciones policiales es anecddtico. Lo que no podemos hacer
es mirar a otro sitio. Por mucho que no sea un problema de enor-
me dimension, estd ahi y es un problema de violencia. Son po-
cos pues los casos en los que la policia ha tenido que hacer uso
del material de defensa y creo que nuestra principal garantia y
nuestro principal elemento de confianza es su profesionalidad.
Permitanme que les recuerde una cosa: cuando en Espafia se
producia ese numero enorme de manifestaciones, fundamental-
mente en el afio 2012, porque muchos espafioles lo estaban pa-
sando mal, a los miembros de las Fuerzas y Cuerpos de Segu-
ridad del Estado también se les habia recortado el sueldo, sélo
que con la diferencia que a ellos se les pedia que trabajaran mas,
ya que el nivel de reivindicaciones y manifestaciones en las ca-
lles era muy superior. Creo pues que han demostrado una gran
profesionalidad, que han permitido que todos esos movimientos
se hayan desarrollado en un clima pacifico y que solo han inter-
venido cuando ha habido incidentes violentos. Tenemos que te-
ner claro que hay un limite también para el derecho de manifes-
tacion. Un limite que tiene que estar siempre en las interpreta-
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ciones mas extensivas del ejercicio del derecho, pero un limite
al fin y al cabo. Eso no es una cosa que esté diciendo yo gratuita-
mente; es algo que podemos encontrar en la jurisprudencia del
Tribunal Constitucional, en la jurisprudencia del Tribunal Su-
premo y, si me lo permiten, en el sentido comtin. Cuando unos in-
dividuos estan quemando contenedores y papeleras, yo creo que
ya no se estdn manifestando, sino que estan haciendo otra cosa.
Ahi creo que nuestro ordenamiento juridico y nuestros cuerpos
de seguridad deben tener capacidad de respuesta, pero es verdad
que ésa tiene que ser siempre —en una expresion un poco cursi
de jurista— la ultima ratio. Es decir, la ultima capacidad de reac-
cion, reservada solo para aquellos casos en los que sea absoluta-
mente necesaria. Creo que eso es lo que ha caracterizado la ac-
tuacion de las Fuerzas y Cuerpos de Seguridad en lo que va de
legislatura y que ésa es nuestra mejor garantia.

GEORGINA HIGUERAS
Periodista frreelance. Excorresponsal de El Pais en Asia

En primer lugar, gracias por su intervencion, que ha sido muy
formativa. Yo queria saber codmo se organiza o si esta institu-
cionalizada la relacion entre la Policia Nacional y la Guardia Ci-
vil y las policias autonomicas. Ademas, queria saber si el clima
mas o menos de crispacion que hay en la actualidad con algunas
autonomias ha deteriorado esa conexion de traspaso de informa-
cion de un sitio a otro. En el caso de un ataque o un temor cual-
quiera, ¢la informacion que fluye desde la policia autonémica a
la Policia Nacional es puntual o estd institucionalizada?

FRANCISCO MARTINEZ VAZQUEZ
Secretario de Estado de Seguridad

Casi le puedo contestar con la misma afirmacion que en la pre-
gunta anterior: los cuerpos policiales son muy profesionales vy,
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por tanto, creo que saben que, por encima de disputas y dificul-
tades politicas, tiene la mision nada menos que de garantizar los
derechos y libertades de los ciudadanos y de proteger la seguri-
dad. Como le digo, creo que son suficientemente capaces como
para poner eso por encima de cualquier otra cuestion. Sé que lo
que digo suena muy abstracto. Concretando, efectivamente exis-
ten diversos mecanismos de colaboracion, de compartir infor-
macién. Ha habido operaciones conjuntas con policias autond-
micas y hay organismos, como el Centro Nacional de Coordi-
nacion Antiterrorista o el Centro de Inteligencia contra el Cri-
men Organizado —ambos dependientes de la Secretaria de Es-
tado de Seguridad—, en los que hay presencia de las policias au-
tondmicas con el objetivo de que todos estemos, por decirlo de
alguna forma, en las mismas redes de informacion, compartien-
do la informacion que sea necesario compartir. Luego, l6gica-
mente, cada cuerpo tiene sus objetivos y sus ambitos de actua-
cion y competencias. Pero hay muchos mecanismos a través de
los cuales se comparte informacién. Seria deseable que todavia
existiesen mas, que hubiera mas bases de datos compartidas,
mas instrumentos de puesta en comun de inteligencia y mas
operaciones. Eso desde luego seria lo deseable. Pero le puedo
decir que, en términos generales, la colaboracién que puedan
tener la Policia Nacional y la Guardia Civil con los Mossos
d’Esquadra, con la Policia Foral de Navarra o con la Ertzaintza,
asi como con las policias locales, es una colaboracion razona-
ble, satisfactoria y, ante todo, profesional, siempre guiada por
criterios profesionales. Es a los responsables politicos a quienes
nos corresponde impulsar mecanismos que hagan esa coordina-
cion y cooperacion mas intensa y mejor. Yo he tenido ocasion
de reunirme en varias ocasiones con el secretario general de la
Consejeria de Interior de Catalufia y con el viceconsejero de
Interior del Gobierno Vasco, precisamente con la idea de mejo-
rar los mecanismos de coordinacion policial, siempre bajo la
premisa de que nuestro objetivo es prestar un servicio a los ciu-
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dadanos que tiene que estar por encima de reivindicaciones
politicas. Creo que no hay en ese sentido ningtin problema, aun-
que, por supuesto, lo deseable es que sea todavia mejor; claro que
no nos vamos a conformar. Pero no hay ningun problema de
relacion.

De hecho, hay incluso mecanismos en los que necesaria-
mente tienen que estar implicadas, no ya las policias autonémi-
cas, sino también las policias locales. Estoy pensando por ejem-
plo en el sistema integral de violencia de género, coordinado
desde la Secretaria de Estado de Seguridad, que tiene la finali-
dad de que las victimas de violencia de género puedan estar
protegidas por el cuerpo policial mas cercano al lugar donde
estén. Si una mujer es victima de violencia de género y tiene su
residencia en Madrid y decide irse de vacaciones, por ejemplo,
a Torrevieja, el cuerpo policial competente mds cercano, que en
muchas ocasiones es la policia local del municipio competente,
tiene que tener toda la informacion para darle proteccion. Para
ello existe un sistema informatico completo en el que se inte-
gran no s6lo el Cuerpo Nacional de Policia, la Guardia Civil y
las policias autonomicas, sino también las policias locales. Esto
es un ejemplo de algo que estamos intentando promover para
que esa integracion sea lo mas amplia posible. Pretendemos que
todas las policias locales de Espafia estén incorporadas a ese
sistema, para que no se pueda dar la fatalidad de que una mujer
victima de violencia de género se desplace a un municipio en el
que la policia local no tenga acceso a su expediente por el he-
cho de que no esté integrada en el sistema integral de proteccion
de victimas de violencia de género. Eso, de nuevo, es un es-
fuerzo de coordinacion que debemos impulsar los responsables
politicos correspondientes y ya hemos firmado muchisimos
convenios con ayuntamientos para incorporar a sus policias lo-
cales. Se hace desde una perspectiva profesional y al margen de
colores politicos, de reivindicaciones, de disputas o de cualquier
otra cosa.
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JESUS ALFARO
Director de Comunicacion de Navantia en Cadiz

Buenas tardes. Ha tocado usted todos los temas relacionados con
las ciberamenazas y las respuestas que da el Ministerio del In-
terior a los complejos asuntos a los que se enfrenta nuestra so-
ciedad. Queria que nos ampliara, en la medida de sus posibili-
dades y manteniendo la discrecion pertinente, qué pasa con nues-
tro vecino del sur, con esos elementos de captacion o, mejor di-
cho, esas mafias de trata de personas. En la otra vertiente, res-
pecto al yihadismo salafista y al terrorismo internacional, queria
saber qué cooperacion hay con Marruecos. Es un pais fronterizo
y nosotros somos la puerta a Europa de un mundo que provoca
enormes amenazas, como desgraciadamente sabemos por la tra-
gica experiencia del 11-M. Querria saber qué se estd haciendo,
coémo se colabora entre los servicios de inteligencia espafioles y
los de esa zona.

FRANCISCO MARTINEZ VAZQUEZ
Secretario de Estado de Seguridad

Le puedo asegurar que no le estoy dando una respuesta tedrica
ni retorica cuando le digo que la cooperacion con el Reino de Ma-
rruecos en materia de seguridad es ejemplar. Tanto en lo que tie-
ne que ver con la lucha contra la inmigracién irregular, donde la
presion migratoria y la actividad de las redes de trata de seres
humanos la padece Espafia, Europa y, por supuesto, el propio
Marruecos. Solamente hay una féormula en este caso: la coope-
racion internacional. Tiene que haber cooperacion con los paises
de origen y con los paises de transito, y en ese sentido, para
Espafia, la colaboracion de Marruecos es absolutamente crucial.
En estos momentos —le aseguro que no es retérica, por lo menos
desde la perspectiva del Ministerio del Interior— s6lo podemos
tener agradecimiento y reconocimiento por la labor que han rea-
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lizado las fuerzas de seguridad marroquies en la lucha contra las
redes de inmigracion irregular.

Respecto a la lucha contra el terrorismo yihadista, le puedo
asegurar también que Marruecos tiene una especial preocupa-
cion por este fendmeno, hasta el punto de que hemos realizado
operaciones conjuntas con sus servicios de seguridad, haciendo
detenciones simultaneas en Espafia y en Marruecos, desmante-
lando redes de reclutamiento que operaban al mismo tiempo en
territorio espafiol y marroqui. Creo que la preocupacion y nivel
de movilizacion de Marruecos para hacer frente a este fenome-
no es, para nosotros, una garantia de seguridad. No veo facil es-
tar mejor. Realmente la relacion es estrecha, decisiva y activa 'y
ha dado frutos en muchas de las operaciones que se han produ-
cido en las ultimas semanas. Le doy un dato que ayuda a enten-
der como se articulan esos mecanismos de actuacion, al margen
de las relaciones que tengan los operativos, que las tienen. Como
secretario de Seguridad, por aquello de pertenecer al Ministerio
del Interior, me desplazo muy poco al exterior. He hecho muy
pocos viajes en este afio y medio que llevo en el cargo. Pero, eso
si, he ido hasta cuatro veces a Marruecos. Cuatro veces. Aparte
de eso, solo he ido al Reino Unido y a Bruselas. Nada més. Esa
es toda mi agenda internacional. Y le puedo asegurar que en Ma-
rruecos he tenido reuniones enormemente interesantes y fruc-
tiferas. El ministro llama directamente al mévil al ministro ma-
rroqui y yo tengo el mismo nivel de interlocucion con el minis-
tro-delegado, que es mi homdélogo. Hemos tenido muchos moti-
vos de agradecimiento y muchas ocasiones de felicitacion reci-
proca. Al fin y al cabo, que se desmantele una red de recluta-
miento yihadista es motivo de alegria tanto para ellos como pa-
ra nosotros. Si no colaboramos, ni la lucha contra las redes de
trata ni la lucha contra el terrorismo yihadista van a tener fruto.

Marruecos también ha expresado otra serie de preocupacio-
nes, por ejemplo, por la lucha efectiva contra las redes que ope-
ran en su territorio, donde se carga la mercancia en aeronaves
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para llevarla a territorio espafiol. Asi, acronaves logicamente ili-
citas aterrizaban en el sur de Espafia, cargaban la droga en vehi-
culos, generalmente de gran cilindrada, y la ponian en circula-
cién en el conjunto de Europa. Como consecuencia de todo ello
se constituyo el G-4, donde Marruecos, Francia, Portugal y Es-
pafia luchan con el objetivo de poner una barrera al trafico de
drogas desde el norte de Africa al conjunto de Europa. Y creo
que con resultados muy satisfactorios. Ha habido muchas reu-
niones, muchas operaciones conjuntas y mucho intercambio de
informacion, que es lo mas importante. Y con un nivel de efec-
tividad que, sin caer en la complacencia, calificaria de muy ra-
zonable. Por tanto éste es un ambito en el que la cooperacion es
excelente. Por mi parte, s6lo agradecimiento y reconocimiento
al Reino de Marruecos.

JUAN CUESTA
Director de Europa en Suma

He oido claramente al secretario de Estado decir que «el delito
es el delito, independientemente del medio a través del cual se
lleve a cabo». Deduzco por tanto que aquellas especulaciones
que hubo en su momento sobre una reforma legislativa que con-
templara determinados tipos de delitos en las redes ha pasado a
mejor vida. Entiendo pues que se ha olvidado. Si no es asi, me
gustaria que lo comentara. En segundo lugar, permitanme una
reflexion. Cuando se persigue a personas que han hecho deter-
minados tuits delictivos, esta claro que se trata de una persona,
que individualmente manda ese tuit, aunque tenga alguna iden-
tificacion o perfil anonimo. En cualquier caso, siempre hay una
responsabilidad individual cuando coloca ese tuit. Hay un feno-
meno diferente que se da, por ejemplo, en los medios de comu-
nicacion, que abren sus noticias a la opinion y a los comentarios
de los lectores o de los oyentes. Y lo cierto es que hay auténti-
cas perversiones en determinados chats de los medios; ocurre en
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los medios deportivos, por ejemplo. Algunos de esos comenta-
rios son claramente delictivos, racistas. No sé si los medios sa-
ben que tienen responsabilidad sobre lo que publican, aunque lo
haya hecho uno de sus lectores. Me pregunto si se habla con los
medios, si los medios son conscientes de que tienen responsabi-
lidad en esto, de que deben tener moderadores para controlar el
trafico, ya que ahi se estan cometiendo delitos, por ejemplo, de
racismo. No hay mas que mirar algo tan habitual como son los
comentarios después de un partido entre aficiones rivales.

FRANCISCO MARTINEZ VAZQUEZ
Secretario de Estado de Seguridad

Sobre la primera pregunta, efectivamente, eso es lo que he que-
rido decir, aunque seré un poco mas preciso. Es verdad que se
generd un debate a raiz de la alarma social que provocaron de-
terminados comentarios o expresiones que resultaban en algunos
casos, desde luego, delictivos, sin la menor duda. En otros casos
eran extremadamente crueles, pero no delictivos. El fenomeno
estaba estudiado desde un punto de vista juridico y penal, pero
lo volvimos a estudiar desde la perspectiva policial y desde la
perspectiva del Ministerio de Justicia y del Ministerio Fiscal,
donde existe una fiscalia especial de coordinacion de los deli-
tos que se cometen a través de la red. Llegamos a la conclusion de
que tenemos algunos retos en el terreno de la investigacion cri-
minal de los delitos de ese tipo que se comenten a través de In-
ternet. Debemos dar a los investigadores medios adecuados pa-
ra que nadie, amparandose en el anonimato, pueda quedar im-
pune si lo que comete es un delito. Sin embargo, desde el punto
de vista de la legislacion penal, llegamos a la conclusion de que
el Coédigo Penal ya recoge muchas conductas que son delito, con
independencia de donde se cometan. Pero teniamos algunas du-
das. Primera: el hecho de que aquellas conductas puedan gene-
rar un mayor dafio, porque al difundirse a través de redes socia-
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les tiene una mayor capacidad de difusion que en un medio con-
vencional, ;deberia suponer un agravante de la conducta delicti-
va? No un tipo penal diferente, sino una agravante de la sancion
penal. Pues bien, eso ya esta contemplado asi en el proyecto de
Codigo Penal que esta en el Congreso de los Diputados: agravar
la sancion penal por el hecho de que al cometerse a través de re-
des sociales tiene una mayor capacidad de dafio. La segunda era
respecto al encaje penal, pero no por la necesidad de crear nue-
vos delitos, sino mas bien de encontrar el encaje penal adecua-
do a determinadas conductas —vamos a llamarlas de especial hos-
tigamiento— que se producen contra personas a través de las re-
des sociales. Le puedo asegurar que lo que le preocupa a los mi-
nisterios del Interior y de Justicia no es tanto proteger a quienes
tienen, o tenemos, responsabilidades politicas, que de alguna
manera, como ya ha dicho la jurisprudencia, estamos mas ex-
puestos a la critica, e incluso a la cruel, sin que eso quiero decir
que valga todo. Jurisprudencia y doctrina hay sobradamente al
respecto; no era esa la preocupacion. La preocupacion era el es-
pecial hostigamiento que a través de redes sociales pueden sufrir
determinadas mujeres victimas de violencia de género, o que
pueden sufrir menores, el acoso, etcétera. La duda no era tanto
que hubiera que crear un nuevo tipo penal para eso como que
hubiera que crear un cuerpo de doctrina capaz de incorporar eso
en delitos que ya existen. En algunos casos cuando el motivo es
claramente discriminatorio, como los delitos de odio que estan
recogidos en el articulo 510 del Codigo Penal, la legislacion esta
pensada para penar esas conductas con independencia del medio
por el cual se cometan. Ese es el caso de los delitos o conductas
antisemitas u homofdbicas. En otros casos, los delitos recogidos
en el Codigo Penal bajo la modalidad de delitos contra la inte-
gridad moral podrian ser un encaje. Lo que hay que crear es crear
cierto cuerpo de doctrina, pero solamente para aquellas conduc-
tas que no son injurias, que nos son calumnias, amenazas, enal-
tecimiento del terrorismo o delitos de odio, porque en esos casos
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ya esta claro lo que son los delitos y cual es su castigo. Pero hay
otros comportamientos que es verdad que se pueden producir de
manera, por decirlo asi, novedosa, a través de redes sociales y
que son especialmente graves. Por ejemplo, hemos visto casos
de menores que en su ambiente escolar estaban siendo absoluta-
mente asediados —o asediadas, porque en muchos casos eran
mujeres— por personas con una extraordinaria crueldad que esta-
ban realizando un acto casi de hostigamiento a través de redes
sociales. ¢Eso esta cubierto entre los casos que el Codigo Penal
contempla como delito contra la integridad moral? Bueno, enten-
demos que si, que podria tener cabida ahi. Asi lo entendieron la
Fiscalia, el Ministerio de Justicia y las Fuerzas y Cuerpos de Se-
guridad del Estado: éstos son delitos contra la integridad moral.
Es verdad que ese tipo delictivo no estaba inicialmente previsto
para ese tipo de conductas, pero podria encajar vista la definicion
penal. Por tanto, la conclusion es que, en el Codigo Penal, no hay
que crear nuevos delitos, sino que lo que hay que hacer es ver si
hay que adaptar de alguna manera la definicion de los que ya
existen a los hechos que se cometan a través de nuevas tecnolo-
gias. Pero los delitos ya estan inventados, por decirlo de alguna
forma. Lo que sin duda hay que hacer es un esfuerzo por mejorar
las herramientas de investigacion criminal, que es ahi donde creo
que debemos juntar los esfuerzos legislativos.

A propdsito de los medios de comunicaciéon y de quienes
participan e intervienen en ellos, yo quiero pensar —aunque no
sea la persona para responder a la pregunta— que los medios de
comunicaciéon son muy conscientes de la responsabilidad en que
incurren por la difusion de opiniones de terceros que puedan
proyectarse a través de las plataformas que ofrecen; o en la que
podrian incurrir si no toman las debidas garantias por la difu-
sion. No sé si, a lo mejor, Arantza podria responder mejor que
yo a esta pregunta, como profesional de la comunicacion que es,
pero yo creo que son conscientes. Desde luego, nosotros, desde
el Ministerio del Interior, tenemos una buena y estrecha relacion
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con los medios de comunicacion, por muchos motivos. Ahora
mismo no le sabria decir si sobre esto han trabajado especifica-
mente las Fuerzas y Cuerpos de Seguridad del Estado; proba-
blemente si, aunque ahora no me consta. Pero entiendo que la
principal responsabilidad es de los propios medios. De nuevo
nos enfrentamos al mismo fendmeno, pues eso mismo se podria
dar también antes a través de la comunicacidén convencional, a
través de una Carta al Director o de un articulo. Lo que es ver-
dad es que el mundo virtual hace que todo sea mucho mas rapi-
do, mucho mas agil y mas facil, pero la responsabilidad se po-
dria dar del mismo modo.

ARANTZA MARTIN
Moderadora

Lo mas probable es que en los medios nos falte un poquito de di-
ligencia y que podamos achacar facilmente esos casos a que no
tenemos medios suficientes para controlar la rapidez con la que
nos llegan esos mensajes.

Creo que debemos agradecer especialmente al secretario de
Estado que no solamente se haya quedado en los riesgos y ame-
nazas, en el asunto que le traia aqui hoy, sino que haya tratado
otro tipo de cuestiones que se le han planteado; entiendo que era
dificil resistirse teniéndole delante. Agradecerle pues especial-
mente que haya dado respuesta a todas ellas.
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7. NUEVOS OBJETIVOS DE LA INTELIGENCIA

GENERAL FELIX SANZ ROLDAN
Director del Centro Nacional de Inteligencia

Moderadora
ANGELES BAZAN
Informativos de Fin de Semana de RNE




Angeles Bazéan y el General Félix Sanz Roldan



El factor «inteligenciay» es clave en el planteamiento preventivo
y en la resolucion de cualquier conflicto y, desde luego, coopera
a la estabilidad de los Estados democrdticos. Su espectro de ac-
tuacion se ha ampliado al ritmo de la tecnificacion de los agre-
sores y no se restringe ya a lo meramente militar, pues la globa-
lizacion de las agresiones exige otras formas de actuacion.

Una nueva incognita se ha introducido en la ecuacion de la
defensa: la inteligencia economica, entendida como un instru-
mento mds al servicio de los intereses generales y, en particular,
de las empresas espariolas que pueden verse perjudicadas por
actores que no operan en el campo de la defensa convencional y
cuya intervencion se proyecta en distintos escenarios.

¢ Cudl es el nuevo cometido de los servicios de inteligencia a
nivel nacional e internacional? ;Como han cambiado las nuevas
amenazas las prioridades del Centro Nacional de Inteligencia?
Ante un escenario global, ;funciona la relacion entre los servi-
cios de los distintos paises? ;Es utopico pensar en un Centro de
Inteligencia Europeo?
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ANGELES BAZAN
Moderadora

Bienvenidos a esta sexta sesion del seminario «Ciberamenazas y
respuestas». Ante todo dar las gracias a la Asociacioén de Perio-
distas Europeos por permitirme presentar al General Félix Sanz
Roldan, a quien tengo en una gran estima; quienes le conocen
también saben de su empatia y del afecto que derrocha. El Ge-
neral es un viejo amigo de la APE y ha participado en estos se-
minarios en muchisimas ocasiones; hace un rato me comentaba
que probablemente en mas de diez ocasiones y en sus muy dis-
tintas responsabilidades: en el ejército, en el Ministerio de De-
fensa, como representante espafiol en distintos organismos in-
ternacionales... Es decir, a lo largo de una muy larga carrera
profesional de cincuenta afios que no impide que esté en una for-
ma excelente. Quienes conocen al General saben de su enorme
vocacion de servicio al pais. De hecho, cuando habla de los ser-
vicios secretos, ¢l dice que son mas servicios que secretos.
Cuando habla del trabajo del Centro Nacional de Inteligencia
(CNI), se empefia en dar una sensacion de normalidad a todo es-
te trabajo que, para quienes somos aficionados a las peliculas y
libros de espionaje, resulta un poco decepcionante, ya que todo
se hace de acuerdo con el mas escrupuloso servicio a la ley. El
trabajo del CNI esta marcado por la estrategia de seguridad na-
cional y también tenemos ahora una Estrategia de Cibersegu-
ridad. A eso hay que sumarle que un juez del Tribunal Supremo
autoriza todas las operaciones especiales y las escuchas. No hay
misterio pues en el trabajo del CNI, ni tampoco superagentes
con licencia para todo. El General nunca se queja, pero dirige el
Centro Nacional de Inteligencia con un presupuesto que podria-
mos calificar, compardndolo con nuestro entorno, de exiguo,
pues consiste en algo mas de doscientos millones de euros. Con
las amenazas que tenemos, no sé si, por muy buena gestion que
se haga, se puede tener un servicio secreto innovador, a la tltima,
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con todas las nuevas tecnologias que se necesitan, con ese presu-
puesto. También cuenta, afortunadamente, con un capital humano
excepcional, cuya labor el General no se cansa de elogiar. Son
3.500 personas de las que €l suele decir que son capaces de inter-
pretar un susurro en mas de treinta idiomas. Son ademas espe-
cialmente buenos en algunas cuestiones concretas. Eso es lo que
salvaguarda la falta de presupuesto. Estan muy preparados y go-
zan del reconocimiento internacional. La labor del CNI, como sa-
ben, es proporcionar al Gobierno elementos de juicio para tomar
decisiones estratégicas, algo para lo que cuenta también con el
Servicio Nacional de Criptologia y con la Unidad de Inteligencia
Econdmica. Podriamos decir que el General nos visita en un mo-
mento feliz, pues me consta que una de sus grandes preocupacio-
nes son los secuestros y, afortunadamente, en los Gltimos meses
se han resuelto los de los ocho espafioles que habia secuestrados
en Somalia, el Sahara Occidental, Siria, etcétera. Todos ellos per-
petrados por Al Qaeda, o por grupusculos de Al Qaeda. El terro-
rismo fundamentalista se ha convertido en una de las prioridades
de todos los servicios de inteligencia y de seguridad. Vemos la
proliferacion de grupos, tanto en paises africanos como en
Oriente Medio, en Siria, en Irak... En estos momentos, lejos de
mejorar la situacion, estan proliferando grupusculos de muy difi-
cil control que manejan tanto armas como hashtags. Ayer co-
mentabamos que en la red hay todo tipo de delincuencia, pues tie-
ne bajo coste y un minimo riesgo para el atacante. En la red, co-
mo ya saben, no hay fronteras, de manera que constituye todo un
desafio para los servicios de inteligencia. Hoy, el General nos va
a hablar de los nuevos objetivos de la inteligencia, entre los que,
por supuesto, también esta la ciberseguridad, con el Centro
Nacional de Ciberseguridad de reciente creacion y que €l preside.
Ayer, en la especie de master acelerado que nos impartio el
General, quedo claro que somos muy vulnerables, que no hay
fronteras y que no hay una seguridad inviolable. Pero también
quedo claro que somos muy conscientes de nuestra vulnerabili-
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dad y que estamos poniendo los medios necesarios para evitarla;
quiza uno de esos medios seria que los mejores hackers estuvie-
ran de nuestra parte, trabajando para nosotros. Estoy segura pues
de que la conferencia del General serd muy enriquecedora.

GENERAL FELIX SANZ ROLDAN
Director del Centro Nacional de Inteligencia

Muchas gracias, Angeles, mi buena amiga. Antes de empezar a
desarrollar el tema que se me propone, les quiero dar una noti-
cia para que no suban mucho el tono de sus expectativas. El afio
pasado, o hace dos afos, invitaba a los que vinieron a escuchar
la sesion de este seminario en la que participé a que hicieran un
ejercicio. Les invitaba a que miraran por ejemplo el texto que
editd la APE en el afio 2002, hace doce afios, cuando se celebro
el seminario «Nuevos retos para la seguridad». Mirenlo y veran
la cantidad de aciertos, o desde luego de buenas prescripciones,
que en el afio 2002 se hacian sobre lo que podria pasar en el afio
2014.Y lo mismo en el afio 2004, con el seminario titulado «Con-
ceptos nuevos para la seguridad en el siglo Xi». Les pido que va-
yan a su biblioteca, o a la biblioteca de la APE, y vean hasta qué
extremo este ejercicio que estamos haciendo ha sido util. Ha si-
do util para aquellos interesados que querian saber mas sobre la
seguridad y ha sido util, especialmente, para aquéllos que tienen
que tomar decisiones y a veces no tienen suficiente tiempo para
analizar todos los elementos de juicio que se han de tener en cuen-
ta para tomar una buena decision. Para los que estamos en esa po-
sicion, es magnifico que haya alguien que ponga su tiempo, su
trabajo, su esfuerzo y sus neuronas a trabajar en nuestro benefi-
cio y que lo concrete después, como hace la APE, en forma de li-
bro. Es por tanto un gran honor para mi estar aqui. Es un gran ho-
nor haber sido invitado durante todos estos afios; espero que no
sea contumacia sino que, verdaderamente, alguna cosa intere-
sante haya dicho y que por eso me inviten.
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Hablo con frecuencia en publico y, como bien decia Angeles,
casi siempre les digo a quienes me escuchan que somos un ser-
vicio secreto y que somos mas servicio que secreto. El secreto lo
mantenemos en sus limites justos, aunque es nuestra base para
obtener informacion y para ser utiles al Gobierno. Pero también
las gentes que trabajan en el CNI tienen algun derecho a que se re-
conozca su trabajo y eso, desde luego, se reconoce mejor sabien-
do un poco lo que hacen, como lo hacen y por qué lo hacen. Yo
tengo un defecto, que es que hablo de lo que se me pregunta. Hoy,
si cogen ustedes el programa, dice que se ha ampliado el ritmo de
la tecnificacion de los agresores, que ya no es simplemente mili-
tar, que se han producido nuevas incognitas... Y dice: «;Cual es el
nuevo cometido de los servicios de inteligencia a nivel nacional e
internacional? ;Como han cambiado las nuevas amenazas?». Esto
es lo que yo pretendo contarles, sin olvidar que estamos en un se-
minario que se titula «Ciberamenazas y ciberrespuestasy». Por
tanto, algo habra que hablar también sobre ese asunto.

Llevo cinco afios en el CNI, donde he adquirido alguna ex-
periencia, y espero que esta experiencia pueda también transmi-
tirles algin dato a ustedes. Creo que esta magnificamente plan-
teado que hablemos de los retos que tienen los servicios de inte-
ligencia. Desde que yo llegué al centro hasta hoy hemos tenido
que asumir misiones muy diferentes y actividades muy distintas
a las que entonces teniamos. El esfuerzo de flexibilidad que ha
realizado el centro ha sido pues importante. En primer lugar, he-
mos querido explicar a los espafioles cual es nuestra mision. En
algunos momentos, esta mision ha estado difuminada por activi-
dades muy llamativas, como ha sido la Iucha contra el terroris-
mo, pero que no son la principal mision definida para el centro.
Otra cosa es que el Estado, que el Gobierno, en uso de sus atri-
buciones, le encargue en un momento determinado al centro el
cumplimiento de una determinada mision. Pero la mision gene-
ral del centro siempre ha sido proporcionar elementos de juicio
al Gobierno para que tome sus decisiones estratégicas.
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(Estratégicas en qué aspectos? Pues en prevenir y evitar
cualquier riesgo o amenaza que afecte a los intereses nacionales,
a la estabilidad del Estado de derecho y a sus instituciones. En el
fondo ésa es la cuestion. Nuestro principal, y casi tnico, cliente
es el Gobierno y nuestra mision es proporcionarle elementos de
juicio para que tome decisiones estratégicas. No tenemos otros
clientes. No pretendemos, desde luego, invadir competencias de
las Fuerzas y Cuerpos de Seguridad del Estado, del Centro de In-
teligencia o de las Fuerzas Armadas. Aunque, naturalmente, cuan-
do colaboramos somos mejores todos. Y en colaboracion hemos
trabajado y seguimos trabajando con mucha intensidad.

La mayor parte de nuestra informacion, desde luego mas de
la mitad de ella, se obtiene de fuentes abiertas. Las fuentes abier-
tas son algo a lo que todo el mundo puede tener acceso, y son
una fuente valiosisima de informacién. No hay que pensar en
que todo aquello que manejamos son secretos, escuchas, inter-
venciones... Pero hay una parte singularmente importante de in-
formacion obtenida por procedimientos propios de los servicios
secretos, que son los que constituyen a veces la goma que pega
toda aquella otra informacioén obtenida mediante fuentes abier-
tas. Si esta obtencion entra en colision con alguno de los dere-
chos que la Constitucion reconoce a los espaiioles —por ejemplo
la inviolabilidad del domicilio, el secreto de las comunicaciones,
etcétera—, pues gracias a Dios el Centro Nacional de Inteligencia
tiene una ley organica, la 2/2002, muy breve, que establece de
forma clara que para cualquier actividad que hagamos que entre
en conflicto con los derechos fundamentales de los espafioles, o
de los extranjeros en transito, necesitamos una autorizaciéon de
un magistrado de la Sala Segunda del Tribunal Supremo. Fijense
que —sin menospreciar las actividades de nadie— no se trata del
juez de Primera Instancia e Instruccion de mi pueblo. Es un ma-
gistrado del Tribunal Supremo, que esta 365 dias al afio y 24 ho-
ras al dia a nuestra disposicion. Y realmente lo estd. Esa es una
de las razones por la que estamos convencidos de que nuestra
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actividad es una actividad digna, una actividad que se ejecuta
siempre dentro de la ley. No salimos de caza ni hacemos aque-
llo que no sea imprescindible para proporcionarle elementos de
juicio al Gobierno. Y esto es muy importante. Un colaborador mio
escribié una vez una frase que decia algo asi como: «La calidad
de una democracia y la eficacia del uso de los principios de-
mocraticos son precisamente los mejores parametros para medir
un servicio de inteligenciay». Dicho en un lenguaje un poco mas
proximo a la calle, eso significa que cuanto mas acepte y cumpla
un servicio de inteligencia los principios en los que se sustenta
una democracia mejor sera la calidad de la democracia a la que
sirve. Los servicios de inteligencia no pueden ser el centro del
Estado, no pueden hacer que aqui valga todo, sino simplemente
tienen que ser un instrumento mas que cumpla la ley como todos
los demas. Y, desde luego, es dificil encontrar un sistema que mi-
da mejor el valor de una democracia que comprobar que sus ser-
vicios secretos cumplen exactamente con los principios demo-
craticos. Y yo les garantizo que esto es absolutamente asi.
Gracias a Dios contamos con una legislacion muy clara. Y
eso es algo que no todos los servicios tienen. También tenemos
algo de lo que podemos presumir —ha habido recientemente ca-
sos muy notables al respecto, como el caso Snowden, etcétera—,
que es que el deber de custodia de la informacion que se obtie-
ne después de un auto judicial no ha sido conculcado nunca en
los ultimos afos; y espero que eso siga asi durante mucho tiem-
po. Ningun espaiiol ha visto u oido en un perioédico, en un medio
de comunicacion, en una radio o en cualquier otro sitio, algo de
si mismo que se obtuviera vulnerando alguno de los derechos que
la Constitucién le reconoce. Ninguno. Yo les invito a ustedes a
que me digan si conocen algun caso en el que haya salido algo
del Centro Nacional de Inteligencia que esté protegido por el de-
ber de custodia. Y eso es tan importante como no conculcar la ley,
como no interferir, como no violentar los derechos fundamentales
que la Constitucion nos reconoce a todos. Es importantisimo que,
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una vez que con un auto del magistrado tengamos acceso a deter-
minadas cosas, nunca nadie pueda después utilizarlas en un me-
dio de comunicacion, de forma que alguien sienta que su intimi-
dad ha sido maltratada. Las dos cosas son ciertas.

La inteligencia es una cosa radicalmente distinta a la infor-
macion que se produce en los medios de comunicacion. Yo he
oido muchas veces decir: «Pero, hombre, ;como es posible que
hayamos sabido antes por la Reuters que han secuestrado un bar-
co que por el servicio de inteligencia?». Pero una cosa es la in-
formacion y otra cosa es la informacion que yo puedo proporcio-
nar. Hay un caso muy llamativo, que fue un caso de secuestro de
espaioles en Mauritania. Efectivamente, una agencia —creo que
fue la agencia oficial de Marruecos— anuncié el secuestro. La
tendencia normal es a preguntarse como es posible que lo sepa
la agencia y no lo sepan los servicio de inteligencia, pero lo que
yo sé treinta minutos después, y no lo sabe Reuters, es quién es
el jefe del grupo que los secuestrd, por donde se mueve, en qué
direccion estan trasladando a los secuestrados para esconderlos,
que dos de ellos estan heridos, etcétera. Todo eso lo sabiamos
los servicios de inteligencia media hora o una hora después. Por
tanto, piensen ustedes que el valor que nosotros podemos apor-
tar es un valor afiadido, generado por haber estado trabajando en
esa zona, en ese area, por haber trabajado sobre la posibilidad de
ese tipo de delito, diez o doce afios antes de que produzca. Y de
ahi surge, sin duda, la primera virtud que tiene que tener una
persona que trabaje en el CNI. Que es la paciencia. En este caso
que les estoy contando era una mujer. A la media hora, cuando
nos sentamos en el centro de situacion, esta mujer ya tenia has-
ta los proyectables hechos, con las fotos y las caras de quienes,
con el 99 % de seguridad, los habia secuestrado y todas las acti-
vidades relacionadas. Por tanto, una cosa es la noticia, que con
la capacidad de los medios de hoy es muy importante, y otra co-
sa es el dato de inteligencia, que tiene un valor afiadido. Hay otro
caso que juega en nuestra contra. En el secuestro del «Alacranay,
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que fue el primer secuestro que yo me encontré, un determinado
dia —era diciembre, una tarde horrible—, me llama alguien del
Gobierno y me dice: «Ya han soltado al ‘Alacrana’». Y lo le di-
go: «Pues yo no tengo noticias». «kHombre, ;como es posible que
no lo sepas? Si lo esta dando la television». Es obvio que no los
habian soltado y que era una noticia mal apreciada por los me-
dios. Por eso digo que una cosa es inteligencia y otra cosa es in-
formacion. La inteligencia es una cosa mucho mas elaborada, que
necesita de un trabajo especifico, absolutamente profesional y
muy delicado. Porque, naturalmente, el resultado es un elemento
de juicio ni mas ni menos que para que un Gobierno tome una de-
cision estratégica. Por tanto, no hay opinién en la inteligencia, ni
debe haberla. Nosotros si no sabemos algo seguro, si no damos
valor afiadido a la informacidn, sencillamente no lo decimos.
(;Dénde estamos ahora? Pues la realidad es que estamos vi-
viendo un momento, por decirlo de forma grafica, de sorpresa
permanente. Hay muchas sorpresas en la historia de los servicios
de inteligencia. Por ejemplo, creo poder afirmar que ningun ser-
vicio de inteligencia supo de la caida del muro de Berlin antes
de que se produjera, o que ningun servicio de inteligencia supo de
la inmolacién del frutero tunecino que desencadend la Prima-
vera Arabe. Por tanto, no vayamos tampoco a decir que somos
maravillosos y que todo lo que hacemos cuenta con una patina
de eficiencia. Hay muchos casos en los que no es asi. Espe-
cialmente en este mundo en el que vivimos ahora. Estamos en
un mundo nuevo y, por tanto, habra que hacer algo nuevo, como
estd escrito en el convento de San Esteban en Salamanca. Fi-
jense qué clarividencia. En el afio 1502 un franciscano dijo: «El
mundo se ha hecho otro y por tanto hay que hacer otras cosasy.
Lo dijo en 1502. Bueno, pues aqui estamos en lo mismo. El
mundo esta en ebullicion y estamos ya pensando en que tenemos
que establecer procedimientos nuevos, medios nuevos, elemen-
tos de analisis nuevos... Porque nuestra mision, que es reducir el
nivel de incertidumbre, tiene hoy unas dificultades superiores
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que las que tenia hace veinte afios. Podria parecer que es lo con-
trario porque contamos con mejores medios, pero no. Aqui ayer
se hablaba de ciberseguridad y seguro que todo el mundo penso,
bueno, el CNI entrard en los ordenadores de los espafioles como
Juan por su casa. No es asi, pero aun si lo fuera, no es tan facil
como parece. Es tal el nimero de lugares donde tenemos que po-
ner el foco, es tal el nimero de inquietudes, de riesgos, de ame-
nazas que pueden afectar al ciudadano espaiiol, que antes de ha-
cer nada necesitamos saber hacia donde mirar, Y después necesi-
tamos de un analisis delicado y preciso, casi quirtirgico, de aque-
llo que miramos. Por tanto, yo creo que el trabajo de los servicios
de inteligencia se ha complicado enormemente. Nuestro trabajo
es cada vez mas dificil.

Por otra parte, también los propios ciudadanos nos exigen ca-
da vez mas. El ciudadano tiene todo el derecho a sentirse seguro.
Digo sentirse porque una cosa es sentirse y otra cosa es que real-
mente lo esté. Y el trabajo de los servicios de inteligencia también
consiste en proporcionar elementos de juicio para que nos sinta-
mos seguros. Lo cierto es que, con la cantidad de actividades que
desarrolla hoy una persona cualquiera que estan afectadas por un
riesgo de seguridad, seria facil dejar de sentirnos seguros, pues la
amplitud, la panoplia de cuestiones a las que tenemos que adap-
tarnos, es muy superior a la que habia hace veinte afios. Fijense
ustedes. Todo el mundo va a su cuarto de bafio por la mafiana,
abre el grifo y espera que salga agua caliente. Imaginen lo que pa-
saria si no saliera, por ejemplo porque alguien en un sistema sin-
gularmente complicado de distribucién de gas hubiera cometido
un atentado, o porque alguien hubiera entorpecido tanto las rela-
ciones comerciales internacionales como para que el gas que vie-
ne de fuera no llegara a Espafa, o porque alguien hubiera sido ca-
paz de hacer subir el precio del gas hasta unos precios tremendos
y tuviéramos que pensarnoslo antes de abrir el grifo. Todas esas
cosas, que ninguno de nosotros pensamos cuando nos duchamos
por la mafiana o cuando vamos a echar gasolina, ocurren. Es de-
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cir, que, en el caso de una potencia como Espafia, que es defici-
taria en energia, podamos sentirnos seguros, sentir que todo fluye
de manera normal, porque hay alguien que esta ocupandose de to-
do ese ciclo de distribucidn, adquisicion, distribucion, etcétera,
del gas. E igualmente nos sentimos seguros porque cuando entra-
mos en nuestra cuenta bancaria nadie ha entrado excepto noso-
tros. O porque —y eso mis compaiieros militares y Guardias
Civiles lo saben especialmente bien— ya no miramos los bajos del
coche con el espejito de nuestra mujer cuando salimos de casa.
Nos sentimos seguros. Pero, en cada una de esas actividades, que
tan naturales nos parecen, para sentirnos seguros es necesario que
haya detrds un esfuerzo tremendo por parte de las Fuerzas y
Cuerpos de Seguridad del Estado e incluso, si me apuran ustedes,
de la actividad privada, que cada vez esta entrando en los ambi-
tos de inteligencia con mas fuerza. Ya que estamos hablando de
esto, imaginense lo que es hoy la inteligencia econémica; saber
que no hay agresiones a nuestro sistema econémico es una nece-
sidad vital para la accion del Gobierno. En este momento un edi-
torial del Wall Street Journal puede analizar infinitamente mejor
que yo. De ahi que sea tan importante que esa simbiosis entre cen-
tros de inteligencia y la sociedad en general se vaya perfeccio-
nando cada vez mas. Esta es otra cuestion, pues, como ven, esta-
mos en un mundo cada vez més complejo y tenemos por tanto
que aprovechar todo lo que se pone a nuestra disposicion para dis-
minuir esa complejidad y poder conseguir algo fundamental para
los servicios de inteligencia, que es la capacidad de anticipacion.
El Centro Nacional de Inteligencia es perfectamente consciente,
pues, de que hay riesgos que hace poco eran poco habituales y
ahora lo son mucho. Todos estamos hablando siempre de, por
ejemplo, el yihadismo radical. Este es un problema que ya esta en
el frontispicio de la mayor parte —si no de todos— de las Fuerzas
y Cuerpos de Seguridad del Estado en Espafia, asi como de los
servicios secretos. Y también esta, por supuesto, la ciberseguri-
dad. Hay muchos elementos nuevos.
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(Qué ha hecho el Centro Nacional de Inteligencia al respec-
to? Pues, en primer lugar, el CNI ha hecho una reflexion muy
profunda y ha dado forma ya a un documento en el que estd muy
bien elaborada nuestra estrategia: el CNI 2030; es todavia un bo-
rrador, pero no tardara en dejar de serlo. ;Como creemos que de-
bemos ser en el afio 2030? En el afio 2030 el mundo sera otro.
Sera incluso diferente al de hoy. Pero, claro, diran ustedes, aun
faltan dieciséis afios. ;Qué no va a pasar hasta entonces? Hay un
documento complementario a éste, que es el uso, ya con mucha
naturalidad, del Centro de Lecciones Aprendidas, también esta-
blecido en el CNI. Seguro que a mis compaifieros militares esto
del Centro de Lecciones Aprendidas les suena. Yo fui militar 47
afios y todo lo que aprendi vistiendo el uniforme que pueda ser
de utilidad para el CNI —que es mucho— naturalmente lo aplico.
Sabemos pues el horizonte al que vamos, que es el 2030. Y si sa-
bemos cudles seran nuestras posibilidades y nuestros riesgos.
También sabemos la forma en la que hemos afrontado situacio-
nes parecidas con anterioridad, el modus operandi empleado en-
tonces, que es para lo que sirve el Centro de Lecciones Apren-
didas. Y, desde luego, hemos establecido también un sistema de
planeamiento por capacidades, también similar al que se empezd
a hacer en las Fuerzas Armadas cuando yo era Jefe del Estado Ma-
yor de la Defensa. Haciendo un planeamiento por capacidades
de lo que necesita el CNI, les puedo decir a ustedes que, por muy
corto que sea el presupuesto, siempre se obtiene un beneficio.
Naturalmente, en el beneficio se puede llegar mas o menos lejos,
pero haciendo un planeamiento en el que definas claramente las
capacidades que tienes, las priorices y, a continuacion, apliques
los recursos economicos, siempre, sin excepcion, obtienes unos
beneficios. En resumen, ésos son los tres elementos fundamen-
tales de lo que ha hecho el Centro Nacional de Inteligencia para
enfrentarse a las nuevas amenazas.

Yo creo que Espafia estd mejorando mucho, pero durante
muchos afios hemos tenido poca tradicion de inteligencia. Fijense
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ustedes en el Reino Unido, por ejemplo. En el Reino Unido la in-
teligencia tiene una gran tradicion, y no solo porque se hayan he-
cho catorce peliculas de James Bond y del MIS5 y del MI6. Es al-
go que se ve. Cuando alguien habla con un britdnico un rato, por
muy poca curiosidad que tenga por estos temas de seguridad y
defensa, termina enterandose de que conoce a alguien en el sec-
tor, o que alguien le ha dicho algo, o que ¢l estaria dispuesto a
colaborar de una forma activa en la seguridad del Reino Unido.
En Espaiia eso nunca ha sido asi, desgraciadamente. Cuando lle-
gu¢ al Centro Nacional de Inteligencia, hice visitas a mis homo-
logos en paises muy punteros en esto, y recuerdo que el entonces
jefe del MIS5 me dijo: «Excepto a los miembros del Gobierno, yo
puedo convocar a mi despacho a quien quiera. Pero lo bueno no
es eso. Lo bueno es que viene». Algo que era radicalmente dife-
rente en el Centro Nacional de Inteligencia al que yo llegué.
Primero habia que llamar a alguien y dorarle la pildora para in-
tentar convencerle de que lo que iba a hacer era una cosa razona-
ble para nuestra seguridad, que iba a ayudarnos a ser mas efica-
ces. Desde luego, aqui ése no era el modus operandi natural. Pero
también es verdad que vamos progresando. Ahora vemos que
nuestro trabajo va consiguiendo la aceptacion social necesaria;
tampoco puede ser excesiva, porque muchos de ustedes no co-
nocen el detalle de lo que hacemos y, por tanto, podrian tener al-
guna reserva. Pero si vamos encontrando una mejor apreciacion
de los espafioles.

Como también nos damos cada vez mas cuenta de que la in-
teligencia no es monopolio del CNI. Muchos empresarios, cen-
tros de educacion o escuelas de negocios han entrado, gracias a
Dios, en este juego de hablarnos, porque cada uno puede aportar
una vision diferente y, entre todos, podemos hacer que Espafia
funcione mejor. No solo hablo de instituciones publicas, sino
también de instituciones privadas. Para que sea buena, la relacion
tiene que ser simbiodtica. Si yo doy y doy pero no recibo nada, me
canso. Y al revés. Y les diré que, a la hora de defender los inte-
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reses de nuestras empresas en el exterior, también la relacion es
simbidtica. Del mismo modo que yo puedo facilitar una informa-
cién a un empresario que le vendra bien para implantar su nego-
cio en un determinado lugar, les diré —y se lo digo con mucho or-
gullo— que es también norma que los empresarios nos ofrezcan su
ayuda para que podamos servir mejor a Espaiia en el exterior.
Los objetivos informativos, desde luego, hay que preverlos
con tiempo. La prevision, en nuestro caso y como todos ustedes
saben, es el proceso de generacion de la Directiva de Inteligen-
cia. Nos lleva ocho meses dar forma a la Directiva de Inteligencia,
que se aprueba siempre en el mes de enero para el afo en curso.
Por tanto, ya hace tiempo que empezamos a hacer la Directiva
de Inteligencia del afio que viene. ;Qué es lo que vemos como
posibles cambios a corto plazo? Pues, en primer lugar, yo creo
que no resulta probable que los grandes intereses de nuestro pais
se pongan en juego en escenarios geograficos muy distintos a los
que tenemos ahora. Creo que el foco, en ese caso, esta bien pues-
to. Creo, en cambio, que la lucha contra el terrorismo radical ha
pasado sin duda a ser el primer elemento de nuestra estrategia de
seguridad. Desde luego, también podemos decir que los sectores
estratégicos espafioles van a seguir contando con nuestro apoyo
y, si podemos —y creo que vamos a poder—, les vamos a dedicar
un mayor esfuerzo. Tienen ustedes que ver que los intereses es-
tratégicos espafioles, que hace veinte afios estaban muy centra-
dos en Espafa y en algunos paises de nuestro entorno, hoy estan
en todo el mundo. Hoy una empresa espaifiola puede estar lici-
tando por la construccién de una autopista en Nueva Zelanda o
construyendo el metro de Riad o haciendo el canal de Panama.
Son tantos los lugares en los que ahora se manifiestan los inte-
reses espafioles que tenemos que ampliar nuestro despliegue ex-
terior. Creo que eso es algo que también vamos a hacer. El des-
pliegue interior, en cambio, lo vamos a mantener en las funcio-
nes y en los lugares que tenemos ahora. Lo que si vamos a po-
tenciar es un nuevo sistema de inteligencia humana. Todos sa-
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bemos que la inteligencia obtenida por fuentes humanas es defi-
nitiva, por lo que siempre hay que trabajar en ese sentido. Para
ello ya se ha establecido la Direcciéon de Ensefianza del CNI y se
han establecido unos nuevos sistemas que pondran a las fuentes
humanas en el lugar que ocupan hoy los riesgos que nos preo-
cupan. Y, desde luego, la adquisicion técnica también tiene que
continuar. Les diré que el CNI tenia unas capacidades técnicas
que yo calificaria de magnificas —logradas con el esfuerzo de to-
dos los espafioles— después del 11-M, pero la técnica va muy ra-
pido y se queda vieja muy pronto. Por tanto, tenemos también
que hacer un esfuerzo en las adquisiciones de materiales moder-
nos. Antes el seguimiento consistia en una persona que se cen-
traba en otra persona, pero ahora hay miles de medios técnicos
que nos ayudan y que, ademads, permiten que las propias perso-
nas que estan en la calle tengan un concepto nuevo de la seguri-
dad y un concepto nuevo de los retos a los que nos enfrentamos.

Por tanto, tenemos que hacer un esfuerzo importante en me-
dios; y, si no se puede adquirir todo en un afio, pues iremos a los
programas plurianuales. Tenemos que priorizar y, para eso pre-
cisamente, establecimos un sistema de planeamiento por capaci-
dades. Y, desde luego, tenemos y tendremos una relacion cada
vez mas estrecha con otros servicios de inteligencia. Les diré
que, con los paises amigos y aliados, éste es el funcionamiento
normal. Yo no actiio en Francia, por ejemplo, o en el Reino Uni-
do sin que Francia y el Reino Unido lo sepan. Lo hacemos juntos.
Lo hacemos con su apoyo. Y compartimos lo que tenemos. Pero
esta colaboracion es en paises determinados, amigos y aliados,
donde verdaderamente alcanza su verdadero valor; cuando esta-
mos en coalicién. Me refiero a las Coalition of the Willing que
tanto se mencionan en la OTAN y en la Unién Europea. Por su-
puesto, las agencias de inteligencia también protegen a nuestros
soldados, en Afganistan por ejemplo; ahi estd el CNI protegien-
do a nuestros soldados y colaborando con las agencias de otros
paises. Pero no sélo es eso. En los servicios de inteligencia tam-
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bién se esta empezando a generar algo que ya se generd hace
diez afios en las Fuerzas Armadas, que es lo que se llama en
inglés role specialization, especializacion por funciones. Es de-
cir, los servicios de inteligencia tienen que tener dos o tres cosas
excelentes —no mas— que puedan ofrecer a sus servicios amigos
y aliados, y, a cambio, reciben de ellos otro servicio en el que el
amigo aliado es excelente. Esto se estd produciendo todos los
dias. Yo les puedo decir a ustedes que, en un determinado esce-
nario —y permitanme que sea discreto—, Espafia tiene esa espe-
cializacion en inteligencia humana. Pues nuestros amigos y alia-
dos nos dijeron: «No se preocupe usted, dediquese usted a esto,
de lo que sabe mucho, y yo le proporcionaré la informacion téc-
nica que necesita, para que no tenga que distraer ni un solo es-
fuerzo de aquello que estd haciendo». Y el de al lado dijo: «Si,
y yo le proporcionaré este otro asunto». Asi creamos la Coalition
of the Willing, donde cada uno hace lo que mejor sabe hacer en
beneficio del conjunto. Este es el pan nuestro de cada dia. Cuando
yo era JEMAD, nos reuniamos en la OTAN, o en la Unién Eu-
ropea, y se hacia una foto de familia y saliamos todos sonrientes
para demostrar que estabamos en buena sintonia. Pues todo eso
ocurre igualmente en los servicios de inteligencia; lo que pasa es
que se hace con discrecion, sin fotos de familia. Creo que es sin-
gularmente importante que sepan ustedes que esto existe, que es
como les digo.

Para terminar, queria reiterar que seria dificil encontrar en
Espafia un grupo de hombres y mujeres que se dediquen con mas
esfuerzo a las labores que se les asigna. No digo que no haya
otros que dediquen el mismo esfuerzo, la misma ilusion, pero les
garantizo que nadie tiene mas dedicacion. Los 3.500 hombres y
mujeres que sirven a Espafia en el CNI son conscientes de que
trabajan en la oscuridad, con muchas incomodidades, de que tra-
bajan incluso sin la posibilidad de comentar los detalles de su
trabajo con su familia o sus amigos, pues saben que si se produ-
ce un hecho de especial relevancia, como por ejemplo ocurri6
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con el 11-M, los medios de comunicacion y los ciudadanos vol-
veran su vista hacia ellos y se preguntaran por qué no fueron ca-
paces de evitarlo. Lo que sostiene a todas estas personas que tra-
bajan en el CNI, mas alla de estas presiones que les cuento, es el
desempefio de una obligacion crucial para la seguridad de
Espaiia y de los espafoles, un desempefio que afrontan con toda
la ilusion y con todo el esfuerzo posibles.

Esto es lo ultimo que queria comentarles. Aqui termino. Mu-
chas gracias.

ANGELES BAZAN
Moderadora

Muchas gracias por la exposicion, tan clarificadora y enriquece-
dora. A continuacion, el General ha accedido a responder a las
preguntas que quieran hacerle.

ENRIQUE PERIS
Excorresponsal de TVE en Londres

Gracias, General, por su brillante y completa exposicion. Usted
dice que una de las tareas del centro que dirige es defender y apo-
yar los intereses de Espafia y secundar los intereses de las em-
presas espafiolas en su expansion en el mundo. Al mismo tiem-
po, nos ha hablado de la utilidad y necesidad de compartir lo que
tenemos con amigos y aliados y una de las preguntas de la expo-
sicion inicial es hasta qué punto es utdpico pensar en un centro
de inteligencia a nivel de la Unién Europea. No s¢ si hay una
cierta esquizofrenia en esos dos objetivos —aunque los dos sean
absolutamente legitimos—, porque compartir lo que se tiene con
los amigos y aliados y al mismo tiempo defender los intereses de
las empresas nacionales parece contradictorio cuando, por ejem-
plo, los intereses de las empresas espafiolas y los de las empresas
francesas son absolutamente contrapuestos, ¢ incluso se dan pu-
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naladas en la espalda unas a otras, como ocurre, por poner un
ejemplo, en su implantacién en Marruecos o en Arabia Saudita.
(Como va a ser posible un servicio a nivel de la Uniéon Europea
cuando las naciones siguen siendo tan terriblemente competitivas
unas con otras y usan abierta y descaradamente el juego sucio?

GENERAL FELIX SANZ ROLDAN
Director del Centro Nacional de Inteligencia

Creo que esto es algo que ocurre en todas las alianzas. Me acuer-
do de las discusiones que se produjeron —quiza el embajador
Miranda, que esta presente, lo recuerde— cuando trabajabamos
en el concepto estratégico de la OTAN en el afio 1999. Pero al
final todos teniamos intereses comunes de seguridad. Y ése es el
tono en el que se hacen generalmente las cosas. Por ejemplo, si
hay una colaboracién con los franceses contra el terrorismo, es-
tamos defendiendo un interés comun, sin que eso quite que, en
algun lugar de la Tierra, haya empresas francesas litigando con
empresas espafiolas por la obtencion de algun contrato notable.
En el caso de los intereses comunes se trabaja en comun y en el
caso de los intereses contrapuestos se trabaja para que, al menos,
se respete el juego limpio. Ademas, si en alguna ocasion —que yo
no he detectado hasta el momento— se viera que no se respeta es-
te juego limpio, quiza seria mas facil hablar entre servicios de
inteligencia que entre Estados. Una de las virtudes que tienen los
servicios de inteligencia es que pueden utilizar los recursos del
Estado, influyendo en decisiones del Estado sin que lo parezca.
Asi es como funcionan; no es que esté hablando de lo que podria
ser, sino que es como detallo.

Sobre los servicios de inteligencia comunes en la Union Eu-
ropea, creo que de momento es dificil. Y lo es por varios moti-
vos. Una es que, en algunos casos, las naciones son muy celosas
a la hora de compartir con otras 27 naciones aquello que obtie-
nen sus servicios de inteligencia con mucho esfuerzo y riesgo, y
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que normalmente es de gran valor. A su vez, en Bruselas tam-
poco hay una cultura sobre la utilizacion de los informes y notas
que pueda dar un servicio de inteligencia, salvo en el dia a dia.
Aunque el Centro de Situaciéon de la Unidon Europea estd fun-
cionando francamente bien, con informes de los servicios de in-
teligencia de los paises miembros. Pero el concepto de tener un
sistema de inteligencia propio de la Unidon Europea, en mi opi-
nién, esta todavia muy lejos. Es un poco como lo que vivi antes
del establecimiento —atn no logrado— del ejército europeo. Lle-
gamos incluso a confundir el Eurocuerpo con un ejército euro-
peo, pero todos los bien informados saben que eso no es asi. La
creacion de un sistema de inteligencia europeo serd una repeti-
cion del proceso de la creacion del ejéreito europeo. Aun asi,
tampoco hay que olvidar que los servicios nacionales de inteli-
gencia siempre aportan cosas a la Union Europea.

ANGELES BAZAN
Moderadora

A propésito de lo que dice, General, me gustaria plantearle una
cuestion que ya se expuso ayer. ;Hasta qué punto ha influido en
el intercambio de informacion leal entre los distintos servicios
de inteligencia el hecho de comprobar que un pais aliado ha es-
piado a algunos de sus socios? El embajador Miranda apunt6 una
frase que me encant6. Decia: «Confia, pero verifica». ;Hasta qué
punto hay mas reticencia ahora? ;Hasta qué punto pesa mas ese
«verifica» que el «confia»?

GENERAL FELIX SANZ ROLDAN
Director del Centro Nacional de Inteligencia

Creo que hay que ir caso a caso. Es decir, en algunos lugares se

lo han tomado peor que otros, donde el espionaje ha sido menor.
No se puede dar una respuesta universal. No es que quiera elu-
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dir la respuesta; es que es asi. Cada pais, en vista de la agresion
que haya podido sufrir, o que haya percibido, ha generado des-
pués una respuesta acorde. No hay forma de saber todo lo que ha
ocurrido en otros paises. Yo fui al Congreso, como saben, y to-
dos los grupos politicos terminaron diciendo que las explicacio-
nes eran suficientes y razonables. Y ahi acabd el asunto.

PEDRO GONZALEZ
Columnista de ZoomNews

Buenos dias, General. Suscribo lo que decia Angeles Bazan res-
pecto a la empatia que suscita usted en todas sus comparecencias
en este Seminario; siempre aporta algun elemento novedoso. En
esta ocasion me quedo con dos cosas. Una se la habia oido an-
tes; me refiero a lo de que la poblacion se sienta segura. La otra
es la observacion que ha hecho al respecto de que, ahora, los ser-
vicios secretos viven en una sorpresa permanente. Uniendo las
dos cosas, mi pregunta iria en el sentido de si, teniendo en cuan-
ta esa sorpresa permanente, podemos los espafioles sentirnos se-
guros, por ejemplo, de que no vaya a haber un proceso secesio-
nista, de no vaya a haber alguna sorpresa.

GENERAL FELIX SANZ ROLDAN
Director del Centro Nacional de Inteligencia

Creo que usted entendera perfectamente que no hable en publi-
co de ese asunto; por una razoén que también entendera, que es
que cualquier afirmacién del Centro Nacional de Inteligencia so-
bre ese asunto sera sin duda malinterpretada. Mantengo infor-
mado al Gobierno al respecto, como lo hago sobre cualquier otro
asunto. Perdonenme que no sea mds explicito, no porque no ten-
ga mi opinion personal y oficial —que las tengo ambas—, sino
porque lo que yo diga sobre ese asunto puede interpretarse en
contra del beneficio comun. Pero también le diré que, efectiva-
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mente, el esquema de sensacion de seguridad en Espaia es muy
bueno. En este momento las encuestas manejan que sélo hay
dos paises en Europa mas seguros que Espafia; eso es lo que di-
ce el Eurostat. Tampoco es cuestién de echarnos flores a noso-
tros mismos, pero consulte el Eurostat y vera que s6lo hay dos
paises mas seguros que Espafia —siguiendo los parametros que
ellos imponen, y en los que llevan trabajando muchos afios—.
Por tanto, seran razonables. No hay duda de que el esquema de
seguridad espaifiol es bastante eficaz. Pero tenemos que seguir
trabajando, igual que lo haciamos por ejemplo ante un atenta-
do de la banda terrorista ETA, cuando los cometia. La posibili-
dad de anticiparnos a la comision de un acto que vaya contra la
seguridad de los espafioles es nuestro oficio. Un oficio comple-
jo, desde luego, en el que nos esforzamos por tener muchos mas
éxitos que fracasos. Pero debemos esperar que se produzcan
ambas cosas.

FELIPE SAHAGUN
Miembro del Consejo Editorial de £/ Mundo

Muchas gracias, General. Teniendo en cuenta la prioridad que
ha dicho que tienen los servicios secretos espafioles en el segui-
miento e informacion del terrorismo yihadista, y teniendo en cuen-
ta lo que ha ocurrido en los ultimos dos afios en Siria y en Irak,
junto con la multiplicacion en los medios europeos de declara-
ciones anonimas citando a fuentes de los servicios secretos de
los distintos paises, ;hasta qué punto se ha intensificado la pre-
ocupacion por el fendémeno de los europeos que estan luchando
con el grupo ISIS y con su posterior retorno? Incluso se han ci-
tado cifras por paises, aunque creo que no podemos saber hasta
qué punto son reales. {En qué medida nos puede trasladar infor-
macion sobre el trabajo que los servicios de inteligencia europe-
os estan haciendo al respecto?
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GENERAL FELIX SANZ ROLDAN
Director del Centro Nacional de Inteligencia

En efecto, el yihadismo es un reto importante para nuestra segu-
ridad. El yihadista, antes de atentar, tiene que hacer la yihad, que
es una condicion que ellos mismos se imponen. Y cada vez tie-
nen mas oportunidades y lugares donde hacerla. El otro dia, en
la nota que daba el Ministerio del Interior sobre una operacion
de los Cuerpos y Fuerzas de Seguridad del Estado, se hablaba
del nimero de personas detenidas que habian ido a hacer la yi-
had a Siria y del nimero de personas que habia ido a hacerla a
Mali. Por tanto, ahora esté claro que esa condicion, que es con-
dicion sine qua non para ser yihadista, esta mas cerca de nues-
tras fronteras. La yihad ha pasado de Afganistan, o de escenarios
muy lejanos, a escenarios mas proximos. Eso no quiere decir
que sea mas facil el control. Por eso nos hemos aplicado y he-
mos sacado mas conclusiones. Creo que es cierto que los esce-
narios del yihadismo son los que citamos, como también lo es
que para ser un terrorista en un pais europeo previamente han te-
nido que estar en uno de esos escenarios. Incluso los lobos soli-
tarios hacen cosas en comun. Eso va dando algunas posibilida-
des a los Cuerpos y Fuerzas de Seguridad del Estado en el sen-
tido de que los atentados ya no sean tan imprevisibles como lo
fueron al principio. Y de ahi se derivan esos éxitos indudables
que son las detenciones de yihadistas de los ultimos dias; éxitos
absolutamente indudables, como digo. Cada uno tiene sus cuen-
tas, pero si podemos saber con alguna aproximacion mas o me-
nos quiénes son los que pueden actuar en cada lugar.

JOSE MANUEL VERA
One Magazine

Habla usted de intensificar los esfuerzos en inteligencia humana
y de las posibilidades que nos ofrecen la tecnologia. Todos mi-
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ramos a un futuro lleno de robots, pero eso es justo lo contrario
de lo que usted acaba de poner en valor, que es que el hombre si-
gue siendo necesario. En este sentido, y dado que también habla-
mos de ciberamenazas, del ciberespacio, en ese futuro del 2030,
;va a perder fuerza el elemento humano en favor de la tecno-
logia, que facilita muchas cosas, o, por el contrario, piensa que
por mucha tecnologia que haya al final la persona va a ser en
2030 incluso mas importante que ahora?

GENERAL FELIX SANZ ROLDAN
Director del Centro Nacional de Inteligencia

Lo que he querido decirles, a lo mejor de forma poco clara, es
que se va por el segundo camino. Es decir, aunque la inteligen-
cia humana va a seguir siendo importante, en muchos casos im-
prescindible, también es verdad que va a contar con la ayuda de
los nuevos desarrollos técnicos. Sé que es un ejemplo un poco
de andar por casa, pero imaginen lo que ha significado pasar de
las antiguas camaras de fotos, que por muy pequefias que fueran
tenian un cierto tamafo, a la cdmara actual, que es un poco ma-
yor que una lenteja. Imaginen lo que ha mejorado la inteligencia
humana simplemente con ese desarrollo. Aunque, por supuesto,
ese desarrollo sigue exigiendo de las relaciones humanas para
completar el ciclo de inteligencia. Precisamente por eso reitero
que tenemos que establecer un nuevo sistema para adiestrar a las
personas que se dedican a inteligencia humana dentro del CNI.
El ciclo continuard con mas capacidades técnicas y con una for-
macion actualizada para la inteligencia humana.

EMILIO ANDREU
Corresponsal para Asuntos de Defensa de RNE

Le queria preguntar, General, de qué sirve tanta anticipacion, es-
tar en Afganistan tantos afios como hemos estado, en Mali, en la
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Republica Centroafricana, si segun el ultimo informe de la RAND
Corporation, de 2010 a 2014 hemos pasado de tener cincuenta
mil yihadistas a tener cien mil, y de 31 organizaciones a 49. Es
decir, que ha ido en claro aumento. ;De qué nos sirve pues todo
esto? Estda muy bien lo de la inteligencia humana y lo de desple-
gar soldados —aunque hayan muerto muchisimos—, pero al final
estamos consiguiendo lo contrario de lo que pretendiamos, pues
los yihadistas se han duplicando el niimero. Y una segunda pre-
gunta, si la puede contestar. Sabemos que en Alemania, Ingla-
terra y Espafia se han desbaratado complots yihadistas que esta-
ban a punto de cebarse con nosotros. ;Puede decirnos cuantos ca-
sos se han dado en Espafia en los ultimos afios? Muchisimas gra-
cias por su explicaciéon y por su conferencia.

GENERAL FELIX SANZ ROLDAN
Director del Centro Nacional de Inteligencia

La repuesta a la primera parte de su pregunta es relativamente
sencilla, aunque entramos en una nueva indefinicion. ;Si se han
multiplicado los esfuerzos, por cuanto se podria haber multipli-
cado la amenaza sin estos esfuerzos? La realidad es que esto es
una lucha de voluntades y el éxito o el fracaso se esta midiendo
como usted bien dice. Pero yo le puedo asegurar que la situacién
seria infinitamente peor si los servicios de inteligencia no estu-
viéramos dedicando el esfuerzo que dedicamos. So6lo Dios sabe
lo que hubiera ocurrido de no hacerse este esfuerzo, pero no ten-
ga la menor duda de que la situacion seria mucho peor. Hay mu-
chos estudiosos sobre este asunto. Por otro lado, no hay que ol-
vidar que el yihadista inicialmente cree que se esta defendiendo
de un ataque terrible de nuestra civilizacion, de nuestra cultura,
y que, por tanto, estamos ante una lucha de voluntades. Pero a
mi no me cabe la menor duda de que la situacién hubiera sido
peor en caso de no haber dedicado el tiempo y el esfuerzo que
hemos dedicado. Sobre su otra pregunta, no sé el nimero exac-
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to. Ayer mismo el Ministro de Interior daba datos estadisticos
sobre las detenciones, pero no los recuerdo.

MIGUEL ANGEL AGUILAR
Secretario general de la Asociacion de Periodistas Europeos

General, jesta obsesion por la exhaustividad, por controlar toda
la informacidn, por que no se escape nada, produce mejores re-
sultados a la hora de emitir un juicio o, por el contrario, resulta
en ocasiones desorientadora? Lo digo porque da la impresion de
que hay mucha mas informacién de la que algunos servicios son
capaces de digerir, de contextualizar, de que ese desbordamien-
to no afiade nada nuevo, mas que confusion y desorientacion. A
veces, con menos datos pero mejor buscados se esta en condi-
ciones de hacer un juicio més ponderado y exacto. La otra cues-
tion si, en medio de todos estos avances tecnoldgicos tan acele-
rados, no habrd campo para un regreso a procedimientos anti-
guos que a lo mejor ahora cobran un nuevo valor.

GENERAL FELIX SANZ ROLDAN
Director del Centro Nacional de Inteligencia

En primer lugar, en efecto, cuando la informacion tiende a infi-
nito el problema es insoluble. Si pasamos de un umbral de in-
formacion en el trabajo, pues adios, estamos perdidos. ;Como se
atempera esto? Con los nuevos procedimientos de analisis y con
las herramientas que hoy empezamos a tener para el analisis. Por
ejemplo, no es lo mismo analizar un problema ahora, ante un or-
denador en el que cada uno tiene su base de datos, tiene su pro-
pia Wikipedia para recordarle cualquier dato del que no se acuer-
de, como dénde estuvo una persona en un dia determinado. Asi
pues, la técnica aumenta la capacidad de analizar noticias. Pero
tienes toda la razon: cuando estamos con demasiadas cosas, con
demasiados datos, el problema es insoluble. Pero ése no es nues-
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tro caso. Hablando del CNI, hay algo que tenemos que dejar cla-
ro. En primer lugar, nosotros no salimos a buscar datos que no
estén relacionados con los objetivos de la Directiva de Inteli-
gencia o con las o6rdenes que de una forma circunstancial nos ha-
ya dado el Gobierno. Es decir, los chicos del CNI no se reunen
por la mafiana, como en las peliculas de policias de Nueva York,
y dicen: «Johnny y Matthew, vosotros a la calle 36, que ha habi-
do un...». No. Aqui se levantan y cada uno coge su Directiva de
inteligencia, dentro de su division, en la que tiene un objetivo
asignado, y eso es lo que hacen, exclusivamente eso. Por tanto,
eso ya disminuye mucho el foco. No tienen que salir a mirar qué
pasa por el mundo y luego ver que si lo pueden aprovechar para
su caso, sino que la operacion es al revés: éste es el caso que ten-
go asignado; voy a ver donde encuentro un dato que pueda ser de
valor para este caso. Es asi como se hace. Pero también es verdad
que hay que tener mucho cuidado con no abrir demasiado el es-
pectro; aunque, como he dicho, los elementos técnicos que tene-
mos hoy en dia son de gran ayuda para analizar grandes cantida-
des de informacion. Por ejemplo, mezclando fotos con conversa-
ciones, el analista, el buen analista, con las nuevas técnicas de las
que dispone, puede sacar muchas mas conclusiones que el viejo
analista, que solo tenia lo que apuntaba en un papel. Asi pues, la
técnica a veces ayuda y a veces no, pero en general si ayuda. El
genio, voy a decir militar, porque ése ha sido el caso en mi vida,
el genio militar siempre ha sido el que ha sabido poner la técnica
de su parte. Analicemos la historia. ;Por qué el Gran Capitan no
pierde ninguna batalla? Porque los arcabuces mataban mas que
otras armas. En la batalla de Bicoca —por eso se dice «esto es una
bicoca»—, el Gran Capitan se enfrenta con quinientos espafioles
en Italia a 13.000 enemigos. No hay ni un solo muerto espafiol y
hay dos mil, o los que fueran, en el ejército contrario. La batalla
la gan6 el Gran Capitan sin un solo muerto porque supo poner de
su lado la técnica. Y eso ocurrié también con Federico el Grande
y con Patton, etcétera. Por tanto, no hay que olvidar que mien-
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tras la técnica esté de nuestra parte tendremos mas posibilidades
de ser eficaces.

ANGELES BAZAN
Moderadora

General, muchisimas gracias. Ha sido como siempre muy inte-

resante escucharle. Muchas gracias también a los asistentes por
sus preguntas y por su atencion. Gracias a todos.
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La tecnologia que involucra a la ciberdefensa es empleada en
numerosos delitos para eludir riesgos y garantizar el anonima-
to irresponsable, ya que resulta dificil identificar el origen o a
los autores del ataque. Se trata de una materia transversal que
afecta a numerosos departamentos, instituciones y empresas y
que necesita de un elevado grado de colaboracion.

Los ministerios de Defensa y de Interior estdin especialmen-
te relacionados en esta materia, pero, ademas, para desarrollar
las tecnologias necesarias y mantener seguro el ciberespacio es
imprescindible que exista una estrecha relacion con las empre-
sas privadas. ;Pueden las administraciones competir con la ame-
naza que suponen los hackers que actiian desde la impunidad
sin mas arma que un ordenador portdtil? ;Necesitamos la cola-
boracion de quienes invierten a diario en desarrollar antidotos
contra esos ataques? ;Como se apoya la administracion en lo ci-
vil? ;Cudl es el papel de la empresa privada, tan solo el de ven-
dedor de software, o debe asumir otras responsabilidades?

ALBERTO RUBIO
Moderador

En esta sesion nos vamos a centrar en lo que hemos titulado en
el programa como «Sumandos para la inteligenciax». Es decir, la
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cooperacion absolutamente necesaria para proveer de seguridad
tanto a administraciones publicas como a empresas que, en estos
tiempos que corren, son victimas de un tipo de espionaje o de ata-
ques que, a los que somos legos en la materia, nos cuesta tanto
comprender como que los aviones vuelen o que los barcos floten.
Desde luego, la ciberseguridad es algo que, por mucho que inten-
te comprender, se me escapa por todas partes, porque es un mun-
do que simplemente no vemos, que tenemos que imaginar, y por
eso estan estos tres caballeros conmigo, que les aseguro que, si de
algo saben, es de esta materia. Me lo acaban de demostrar en las
sucesivas conversaciones que hemos mantenido y les puedo con-
firmar que va a resultar muy ilustrativo para todos nosotros lo que
nos van a contar sobre la seguridad y cémo proveer a esa seguri-
dad, y sobre la colaboracion, absolutamente necesaria, como les
decia, que debe existir entre administraciones y empresas.

Los presento por el orden en el que van a intervenir. El Te-
niente Coronel de la Guardia Civil Fernando José Sanchez, di-
rector del Centro Nacional para la Proteccion de Infraestructuras
Criticas; José Antonio Gomez Bule, presidente de S21sec, la em-
presa decana de seguridad en Espafia —llevan quince afios traba-
jando en este sector y, entre otras cosas, tienen muchisimas cosas
que aportarnos respecto a como colabora una empresa de seguri-
dad privada con todo el &mbito de las administraciones publicas—;
y el Teniente Coronel Luis Hernandez, Jefe del Area de Ciberse-
guridad de la Guardia Civil, un cuerpo que, creo, Teniente Co-
ronel, que esta en la avanzada, en la punta de lanza, de la ciber-
seguridad.

Volviendo al tema que nos va a ocupar a partir de ahora,
«Sumandos para la inteligenciay, ;qué significa esto? Hablamos
de una materia transversal en el que colaboran diferentes secto-
res, ya les digo, publicos y privados. Pero ;cémo compatibilizar,
como armonizar todo esto? Hay muchas preguntas que se nos
plantean en este &mbito. Por ejemplo, ;pueden las administracio-
nes competir con la amenaza que suponen los hackers? ;Nece-
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sitan la colaboracion de los que invierten a diario en desarrollar
antidotos contra estos ataques? O, por ejemplo, ;como la em-
presa privada puede asegurar a la administracion publica que el
trabajo que va a desarrollar es absolutamente fiable y seguro?
Todas estas cuestiones vamos a tratar de irlas desarrollando a
partir de ahora, y se me ocurre empezar por preguntar al Tenien-
te Coronel Sanchez cudl es la estrategia que se viene desarro-
llando para que todos sus sistemas tengan una seguridad fiable.
Si quiere podemos empezar por ahi.

TENIENTE CORONEL DE LA GUARDIA CIVIL
FERNANDO JOSE SANCHEZ

Director del Centro Nacional para la Proteccion de
Infraestructuras Criticas (CNPIC)

Es un placer estar en este magnifico marco dirigiéndome a us-
tedes y, ademas, creo que es muy acertado, muy procedente, el
titulo de esta charla, de esta mesa. Estamos hablando del con-
cepto de colaboracion publico-privada, que al fin y al cabo es de
lo que se trata de eso, del concepto de public-private partnership,
que surge hace algo mas de diez afios, un poquito antes del 11-S;
ya sabemos que, cuando hablamos de seguridad, por desgracia,
siempre hay que empezar con ese hito historico. Este concepto
es eminentemente anglosajon pero hace referencia a una necesi-
dad indiscutible hoy en dia en el marco de la seguridad. Y es que
la seguridad esta cambiando. Las amenazas estan cambiando y
estamos viendo que las ciberamenazas van en crecimiento. In-
ternet no fue configurado —hace ya varias décadas— como un es-
pacio seguro, sino como un espacio para intercambiar ideas e in-
formacion. No tiene parametros de seguridad y eso, l6gicamen-
te, es algo que el delincuente, el terrorista o el espia, aprovechan.
El concepto de colaboracion publico-privada, como digo, prece-
de incluso al 11-S, pero a partir de ahi los gobiernos de nuestro
entorno nos hemos empezado a dar cuenta de un axioma que es
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cada vez mas claro, que es que la seguridad, incluso la defensa
de un pais, no depende, como hace varias décadas, exclusiva-
mente de tener unas potentes Fuerzas Armadas, unas Fuerzas y
Cuerpos de Seguridad robustos y un adecuado servicio de inteli-
gencia. La seguridad de un pais depende, en muy buena medida,
de los ciudadanos. Por eso hay que involucrar a los ciudadanos y
por eso, ldgicamente, las empresas también son parte de ese es-
quema. Como apunte, y para reforzar esto, decir que el 80% de
nuestras infraestructuras criticas estan en manos del sector pri-
vado. Por tanto, ahora mismo, nos estamos enfrentando a una rea-
lidad en la cual tenemos nuevas amenazas —asimétricas ademas—
en las que, sin colaboracidon con nuestras empresas y con nues-
tros ciudadanos, no se podra garantizar esa seguridad. Por tanto,
es necesario involucrarlos.

Hace un rato el General Sanz Roldan hablaba de abrir la lla-
ve del gas o abrir la llave del grifo y ésa es, quizas, la base del
concepto de proteccion de infraestructuras criticas. Es decir, es-
tamos todos acostumbrados a darle a un interruptor y a que se
encienda la luz, a abrir la manija del lavabo y que salga agua, a
coger el cercanias o hablar por teléfono. Es decir, que todo esto
esta sustentado por una serie de infraestructuras. Y detras de es-
to hay otra serie, una cadena de distribucion. Esas infraestructu-
ras son las que proporcionan esos Servicios y esos servicios nos
condicionan a todos, incluidas las administraciones publicas y
las empresas. Es inimaginable que una empresa no tenga acceso
a Internet, que no depenga de Internet, de las telecomunicacio-
nes, de la energia eléctrica. Por lo tanto, somos rehenes de esos
servicios esenciales. Nos dan una gran calidad de vida, pero eso
esta sustentado por infraestructuras y los que nos quieren atacar,
logicamente, tienen el punto de vista puesto en esas infraestruc-
turas, porque es el eslabon mas débil, que es la propia sociedad,
que somos nosotros. También decia el General que un ciudada-
no no entiende que en un momento determinado nos quedemos
sin fluido eléctrico o se nos vaya el televisor o se nos vaya la co-
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bertura de Internet. A los cinco minutos ya estamos buscando
culpables, y el culpable suele ser el Gobierno. Pero en muchos
casos no sabemos que esos servicios son proporcionados, preci-
samente, por infraestructuras que en la mayor parte de los casos
estan dirigidas por operadores privados. Y €sa es una de las ra-
zones por las que, desde hace ya varios afios, llevamos trabando
para afianzar esa colaboracion publico-privada.

En el caso del centro que dirijo, el Centro Nacional para la
Proteccion de Infraestructuras Criticas (CNPIC), podemos pre-
sentar un modelo de éxito, porque tenemos ya esa colaboracion
publico-privada en materia de seguridad de las instalaciones y
de los activos que tienen esas instalaciones. Eso es ya un hecho,
un hecho palpable. Tenemos una legislaciéon al respecto y tene-
mos una concienciacion alta de estas empresas, de estos opera-
dores criticos. Y una rama de esto, de las infraestructuras criti-
cas, es logicamente también la ciberseguridad. Esta todo perfec-
tamente engarzado y perfectamente definido. Entonces, esta si-
tuacion va madurando. Por ejemplo, la semana que viene se van
a nombrar 37 operadores criticos que tienen una serie de obli-
gaciones y también una involucraciéon muy importante en la se-
guridad nacional, de forma que tienen voz y voto en una serie
de foros y colaboran de forma intima con el Ministerio de In-
terior, que, en este caso, es el competente en materia de protec-
cion de infraestructuras criticas. En ese ambito, la proteccion de
infraestructuras criticas lleva unos afos de ventaja a este feno-
meno —llamémoslo asi—, porque los que trabajan, o trabajamos,
en ello, en la ciberseguridad, ya llevamos muchos afios en esto.
Aunque también es verdad que el fenomeno de la ciberseguri-
dad, o de las ciberamenazas, es algo que ha eclosionado algo
mas tarde desde el punto de vista de opinion publica. Pero esta-
ba ahi hace mucho mas tiempo, aunque ahora mismo resulte
mucho mas palpable que un ciberdelincuente, un ciberespia o
un ciberterrorista nos puede golpear y nos puede hacer dafio de
multiples maneras. Logicamente, de forma economica, robando
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informacion o, por ejemplo, mediante un ataque a nuestras infra-
estructuras criticas.

(Como se esta reaccionando en este sentido? Como digo, se
estan implantando una serie de medidas por parte de las institu-
ciones publicas y creo que en los dos ultimos afios, desde que la
Estrategia de Seguridad Nacional fue aprobada, se estan viendo
ya los resultados. Tenemos una Estrategia de Ciberseguridad Na-
cional donde se marca como objetivo claro la cooperacion publi-
co-privada en ocho lineas de accion diferentes. Las empresas
proveedoras de servicios de telecomunicaciones o de Internet, los
operadores de infraestructuras criticas y las empresas en general
tienen una participacion en todo este ambito. Una muestra puede
ser, por ejemplo, la reciente proclamacion del rey Felipe VI, en
la que se puso por primera vez en marcha un operativo de ciber-
seguridad en relaciéon a un evento concreto. Se movilizaron ca-
pacidades tecnologicas de unos elementos técnicos que se llaman
CERT (Computer Emergency Response Team); perdonenme por
los acronimos y por tanto inglés, pero en ciberseguridad es el
idioma que se maneja. Estos CERTs son muy limitados a nivel
nacional y digamos que tienen unas misiones muy concretas a la
hora de analizar, prevenir, mitigar y responder a un ciberataque.
Se puso pues en marcha un dispositivo con el CERT de Segu-
ridad e Industria de Ledn, con la Oficina de Coordinacién Ciber-
nética del Ministerio del Interior y con las unidades tecnologicas
de las Fuerzas y Cuerpos de Seguridad, pero, en buena parte, el
éxito radico en el contacto que tuvimos también con las grandes
empresas de telefonia o proveedores de servicios de Internet y de
telecomunicaciones, que nos pudieran ir alertando de situaciones
que se pudieran ir desarrollando en la red, en fuentes abiertas. Se
trata de un concepto que también abordd el General en su in-
tervencion anterior, que es el del intercambio de informacion. Y
el intercambio de informacién a este nivel sélo se puede conse-
guir con dos preceptos: confianza mutua, es decir, que nos fiemos
el uno del otro, la empresa y la administracion publica, que sea
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simbiotico, que se obtenga algo a cambio; y, segundo, confiden-
cialidad, es decir, que nosotros nos tenemos que obligar a que los
datos, la informacion que nos pueden aportar esas empresas, €sos
ciudadanos, l6gicamente tienen que ser confidenciales, porque en
muchos casos son sensibles, son estructurales para la marcha de
la empresa. Con esa informacion si que estamos en condiciones
de hacer una inteligencia en la cual nuestras unidades de Guardia
Civil y de Policia, o los propios operadores, las propias empresas
u otros CERTSs, pueden explotar esa informacion para anticipar-
se a un evento negativo desde el punto de vista de la ciberseguri-
dad o, digamos, reaccionar o mitigar este efecto. Basicamente és-
te es el esquema que yo quiero plantear, aunque la colaboracion
publico-privada no es facil; llevamos siete afios trabajando con
una serie de empresas de primer nivel y lo mas dificil es siempre
obtener esa confianza. Pero una vez que se consigue la confian-
za, esa colaboracidn si que es factible y €se es el caso de éxito
que estamos presenciando y que se puede extrapolar al ambito de
la ciberseguridad, pues se trata de confiar los unos en los otros,
de que la parte privada sea participe de la seguridad nacional.
Tenemos, como ciudadanos y como empresas, mucho que apor-
tar a la seguridad nacional. No es una cuestion solo de policias y
de Guardias Civiles y Fuerzas Armadas. Es una cuestion mucho
mas amplia, una labor de concienciacion que se logra gota a go-
ta, de difusion de mensajes y, sobre todo, de confianza y de in-
tercambio de informacion.

ALBERTO RUBIO
Moderador

Muchas gracias. Vamos a pasar a un ambito mas operativo, si le
parece al Teniente Coronel Luis Hernandez, que, como les decia
antes, es jefe del Area de Ciberseguridad de la Guardia Civil y
que nos va a contar precisamente como funciona —si me permi-
ten la expresion— un «ciberpoli».
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TENIENTE CORONEL DE LA GUARDIA CIVIL
LUIS HERNANDEZ
Jefe del Area de Ciberseguridad de la Guardia Civil

Lo primero que pretendo es intentar reforzar algunas de las ide-
as que ya han expresado algunos ponentes que me han precedi-
do, clarificar algunos puntos y, luego, someterme al duro deba-
te. A ver como salimos de él. Intentaré no repetir conceptos, pe-
ro si reforzarlos en lo posible. El primer concepto fundamental
es que estamos hablando de ciberamenazas, del concepto de ci-
berseguridad. Simplemente una pequefia reflexion sobre los
nuevos retos, sobre las ciberamenazas del siglo xxI. En toda la
documentacion que se esta generando en los ultimos afios, todas
las directrices, instrucciones, normas, acuerdos, etcétera, siem-
pre esta presente esta palabra: «ciberamenazay». La ciberamena-
za hay que considerarla como una amenaza transversal. Esta
presente en la Estrategia Europea de Ciberseguridad, esta pre-
sente en la Estrategia Nacional de Seguridad y también esta pre-
sente en las dos estrategias de segundo nivel que el Gobierno ha
aprobado: la de ciberseguridad, que da pie a estas jornadas, y la
de seguridad maritima, donde también se contemplan las cibera-
menazas. No soy adivino ni pretendo serlo, pero seguro que va-
mos a ir viendo que la ciberamenaza va a aparecer como tal en
las nuevas estrategias sectoriales que se aprueben en el futuro.
También se ha hablado aqui de los agentes, o los actuantes,
concretando un poco mas las amenazas. Se pueden resumir o se
vienen resumiendo en cinco, basicamente: ciberterrorismo, hack-
tivismo, ciberespionaje, ciberdelito y ciberguerra. Bueno, pues,
logicamente, desde los distintos &mbitos de la administracion se
trabaja contra todas esas amenazas. Pero el hecho de que sea una
amenaza transversal implica que también deba ser transversal la
manera de combatirla. jEso qué quiere decir? Pues, por ejemplo,
el ciberterrorismo cae plenamente en el ambito competencial de
los Cuerpos de Seguridad del Estado. Y el hacktivismo también.
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LEl ciberdelito? Ni que decir tiene. /Y el ciberespionaje? Ahi
hay una responsabilidad compartida entre el Centro Nacional de
Inteligencia y el Centro Nacional de Proteccion de Infraestruc-
turas Criticas, porque ;qué es lo que se espia? Basicamente, al
menos en nuestro pais, se espia el ambito empresarial. ;Quién
tiene la responsabilidad de proteger o apoyar en la proteccion de
los activos empresariales? El Centro Nacional de Proteccion de In-
fraestructuras Criticas, en tanto en cuanto una gran parte, o la
parte mas sensible, del entramado empresarial a su vez forma
parte de las infraestructuras criticas, tanto nacionales como eu-
ropeas. Y luego esta el concepto de ciberguerra, del que hablaré
mas adelante. Pero, en definitiva, lo que les queria trasladar es
que todos colaboramos en todo; estamos presentes e intentamos
interactuar con ese entorno del ciberespacio, que en unos aspec-
tos es muy bueno, muy positivo, una oportunidad desde el pun-
to de vista social, economico, cultural, pero que también es el
punto débil de todo este entramado.

Ya se ha hablado aqui bastante de ciberterrorismo, algo que
se entiende normalmente como el uso de Internet, y de las tec-
nologias asociadas, por parte de las organizaciones terroristas,
aunque sin descartar que los terroristas ataquen las infraestruc-
turas de Internet como objetivo de una accion ilicita. A mi s6lo
me cabe certificar que eso es asi, pues ésa es la experiencia que
arrastramos los Cuerpos de Seguridad del Estado desde hace
muchos afios.

En el ultimo afio y medio ha habido una eclosion de todo el
concepto de ciberseguridad. El afio pasado fue tremendo. Empe-
zamos con la aprobacioén de la Estrategia Europea de Ciberse-
guridad a principios de afios; a mediados de afio se aprobo la
Estrategia Nacional de Seguridad; y a finales de afio se aproba-
ron la de Ciberseguridad y la de Seguridad Maritima. Dirdn que
por qué ahora habla todo el mundo de seguridad y ciberseguri-
dad. Ahora se esta dando mas visibilidad al problema, pero, en
el caso concreto de Guardia Civil, todo el equipo humano y los
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medios técnicos de los que nos hemos dotado para intentar con-
tribuir a este esfuerzo colectivo de proteccion vienen del afio
2000. En el plan estratégico de lucha contra el terrorista de la
Direccion General de la Guardia Civil del afio 2000 ya se esta-
blecia la necesidad de crear unidades especializadas para la lu-
cha contra las nuevas amenazas en Internet. Y en el afio 2002,
para ser exactos, en noviembre del 2002, incorporamos los pri-
meros efectivos humanos para conformar lo que ahora es el Area
Técnica de la Jefatura de Informacion, que, entre otras muchas
cosas, atiende a la amenaza ciberterrorista. ;Qué quiero decirles
con esto? Que aqui no hay una improvisacion, que esto no un:
«Bueno, pues ahora es el tema de moda, asi que vamos a orga-
nizarnos». No. Aqui ha habido un trabajo continuo, y no sélo de
los cuerpos de seguridad. Véase si no la propia Secretaria de Es-
tado, el Centro Nacional de Inteligencia, que conformé el Centro
Criptoldgico Nacional. Esto es algo que se ha ido madurando a
lo largo de afios. Ahora estamos viendo la eclosion, pero ha ha-
bido un trabajo previo importante.

(Cuales son las misiones fundamentales del Servicio de
Informacion de la Guardia Civil? Pues son la lucha contra el te-
rrorismo, la lucha contra formas de delincuencia especialmente
graves y la lucha contra movimientos de desestabilizacion y sub-
version del ordenamiento constitucional. Lo cierto es que tene-
mos ya una dilatada trayectoria realizando estas funciones. Pero,
concretando un poco, jcudl es el trabajo que desarrollamos en
las unidades de investigacion tecnologica? Bueno, pues, como
pueden imaginarse, consiste en pelear contra este enemigo difu-
so, disperso, extrafio, que no se ve, que es intangible, pero que
estd ahi. ;Como lo hacemos? Quizas me repito un poco, porque
el General Sanz Roldan ya ha hecho alguna alusion a ello. Lo
hacemos fundamentalmente a base de dedicacion e ilusion. To-
do el personal que integra las unidades —las unidades de la Guar-
dia Civil, las unidades de investigacion en el ambito de la Jefa-
tura de Informacion y, en el caso que a mi mas me afecta, las
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unidades de investigacion tecnoldgica— es personal voluntario,
con una altisima motivacion; para ellos no existe el reloj, no
existen los horarios. Gracias a ello, y a pesar de la crisis, a pesar
de que —como también se ha dicho aqui— hemos suftrido los re-
cortes de la crisis, no se ha bajado la guardia en lo que es el tra-
bajo, sino mas bien lo contrario. Y a esa dedicacion hay que
unirle una muy alta capacitacion técnica, pues hacemos un pro-
ceso de seleccién muy riguroso y luego nos preocupamos cons-
tantemente de proporcionar una formacion continua. Trabajamos
a nivel nacional y también fuera de Espafia. La colaboracion es
fundamental. Nuestro trabajo no se entiende sin la franca y leal
colaboracién con otros cuerpos de seguridad, con el Centro Na-
cional de Inteligencia, con la Secretaria de Estado de Seguridad,
con el mundo de la defensa y, por supuesto, con otros actores a ni-
vel internacional. Participamos muy activamente en grupos de tra-
bajo, en equipos conjuntos y en grupos de estudio en Europol, en
Interpol, en un monton de organismos internacionales.
Volviendo un momento a la estrategia de ciberseguridad,
queria hacer dos apuntes. El primero es sobre la Estrategia Euro-
pea de Ciberseguridad, que marca un principio: el principio fun-
damental de la Estrategia Europea de Ciberseguridad es defen-
der los valores esenciales de la Union Europea, tanto en el mun-
do fisico como en el digital. Hay que recordar los tres objetivos
fundamentales, o los tres desafios fundamentales, que desde la
Secretaria de Estado de Seguridad se plantean ante el reto de
la ciberseguridad; algo que ademas he tenido oportunidad de leer
en el libro que la Asociacion de Periodistas Europeos ha publi-
cado con las sesiones del seminario del afio pasado. El secreta-
rio de Estado de Seguridad realiz6 en este mismo escenario una
ponencia el afio pasado en la que ya hablo, entre otras cosas, de
ciberseguridad. Sus palabras estan en el libro, pero también las
he oido en otro tipo de reuniones, incluso en reuniones internas
de coordinacion, porque respecto a esto hay una directriz muy
clara. ;Cual es pues la triple vertiente de la ciberseguridad?
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Primero, l6gicamente, proporcionar seguridad en el ciberespa-
cio; parece logico. Segundo, y fundamental, hacer todo con un
escrupuloso respeto a los principios de privacidad y seguridad
del ciudadano. Ni que decir tiene que todas las actuaciones de
los cuerpos de seguridad estan regidas por el ordenamiento legal
vigente y por la figura del juez instructor, que a veces pasa de-
sapercibida pero que en realidad funciona como un juez de ga-
rantias, porque es el que vela porque las actuaciones de los cuer-
pos policiales se ajusten a un principio de racionalidad, propor-
cionalidad y oportunidad. Y, por ultimo, y no menos importan-
te, mantener el ciberespacio libre para que pueda desarrollarse,
expandirse y crecer, consolidando el dinamismo que en lo so-
cial, en lo econémico y en lo politico nos estan facilitando
Internet y las nuevas tecnologias.

Ya para terminar, quisiera complementar la respuesta que el
Jefe del Estado Mayor de la Defensa dio ayer al sefior Enrique
Peris sobre la cooperacion entre defensa, interior, sector privado,
etcétera. Quiero incidir en ello porque realmente es asi. E1 General
decia que habia una franca y leal colaboracion y yo doy fe de ello.
En concreto, nuestra unidad lleva participando de forma activa en
los ejercicios nacionales de ciberdefensa desde el 2008 o el 2009
—no recuerdo la fecha exacta—. Hemos participado en todos los
que ha habido. Y hemos participado también activamente apo-
yando al equipo nacional conformado por el Ministerio de
Defensa en los ejercicios de ciberdefensa que la OTAN organiza
desde el Centro de Excelencia de Ciberseguridad de Tallin. Y to-
do esto antes de que existieran el Mando de Ciberdefensa OTAN,
el Centro Nacional de Proteccion de Infraestructuras Criticas o el
Centro Criptoldgico Nacional. Como anécdota puedo decirles
que, cuando el General Medina tomo posesion de su cargo como
jefe del recién creado Mando de Ciberdefensa, estabamos enfras-
cados en el segundo ejercicio de ciberdefensa de la OTAN. Yo tu-
ve la oportunidad de saludarle en la anterior sede, antes de que se
fueran a su ubicacion actual, y, l6gicamente, alli estibamos pre-

208



sentes todos los actores. En los ejercicios que ha habido en el am-
bito militar, el Ministerio del Interior y los cuerpos de policia y
Guardia Civil hemos estado muy implicados, y en los ejercicios
de ambito civil que lidera el Ministerio del Interior también hay
una importante colaboracion del Ministerio de Defensa.

ALBERTO RUBIO
Moderador

Vamos ahora a atar el cabo de la empresa privada. Hasta ahora he-
mos hablado de las administraciones publicas, hemos visto cual es
la estrategia que mantienen las administraciones publicas y co-
mo actua la administracion publica en defensa de sus intereses,
como hace las funciones de policia en el ciberespacio. Vamos a
ver ahora como colabora la empresa privada en todo esto. Sabe-
mos que la ciberseguridad es un tema transversal: nos comentaba
antes el Teniente Coronel Fernando Sanchez que el 80% de los
sistemas de la administracion publica estan en manos privadas.
Precisamente para hablarnos de ese 80% tenemos aqui a Juan An-
tonio Gémez Bule, que es el presidente de S21sec, una empresa
privada que lleva quince afos trabajando en este sector, por lo que
es la decana de las empresas espafiolas que trabajan en este ambi-
to, ademas de una de las cinco principales empresas de seguridad
en todo el mundo. Estoy seguro de que nos podra aportar mucho
respecto a como debe actuar una empresa de seguridad privada, si
se debe limitar simplemente a aportar sistemas, es decir, a ser un
proveedor, cobrar por su trabajo y continuar con otra cosa, o si de-
be implicarse mucho mas en todo lo que significa la seguridad.

JUAN ANTONIO GOMEZ BULE
Presidente de S21sec

La ciberseguridad no es s6lo un elemento tecnologico. Quien se
quede en la parte tecnoldgica se queda muy lejos de lo que es su
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verdadera razéon de ser, la realidad del entorno. Llevo treinta
afios trabajando en modelos de cambio social, introduccion de
tecnologias, identificacion de los nuevos modelos sociales y en-
tornos de entendimiento del comportamiento humano. Y llevo
veinte afios trabajando en los modelos de Internet. Estoy seguro
de que tanto Luis como Fernando, desde la salida de la acade-
mia, ya estaban metidos en este determinado entorno, que es co-
mo comprendemos la realidad en el sector, con una determinada
vocacion que hace que esta aproximacion sea conjunta.

(Coémo somos capaces de poder tener un determinado entor-
no de certidumbre a la hora de gestionar, informar y recopilar los
datos? Internet es una alegoria de la vida, y tenemos que ser ca-
paces de sobrevivir en ella. Se trata de un entono de difusion en
el que emerge una realidad social y una realidad que esta muy
enraizada con los conceptos de seguridad nacional, una seguri-
dad para todos, una obligacion para todos, donde todos tenemos
que ser capaces de aportar los conceptos tradicionales y los nue-
vos conceptos que tienen que ver con la percepcion de seguridad
de nuestro Estado. Y la percepcion de seguridad de nuestro Es-
tado tiene que ver también con tener una capacidad disuasoria
creible, a la vez que se defienden los intereses estratégicos, uno
de los cuales es el desarrollo tecnoldgico, que a su vez tiene que
ver con el [+D, que es necesario de impulsar en un modelo pa-
recido al norteamericano o al israeli.

Respecto a la Estrategia Europea de Ciberseguridad, como
bien comentaba Luis hay dos temas. Uno es la ciberresistencia,
es decir, como somos capaces, una vez que tenemos un ataque,
de volver a tener nuestras infraestructuras, nuestras capacidades,
de nuevo en sentido de partida; aunque el sentido de partida
siempre es distinto, porque nada vuelve nunca atras. Se trata de
una forma muy eléstica de poder entender la realidad. Es la elas-
ticidad del combate diario. Y la elasticidad del combate implica
que, desde hace cierto tiempo, puedas tener una estrategia ope-
rativa, tactica y de operaciones estratégicas. Y no una estrategia
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de salon, pues al final tienes que defender una serie de infraes-
tructuras que tienen mucho que ver con la generacién y el en-
tendimiento de los conflictos. El entendimiento de los conflic-
tos, de enfrentamientos que muchas veces no entendemos, que
son polimorficos, asimétricos, nos tiene que llevar a desaprender
muchas de las antiguas formas de entender nuestra realidad. Eso
es algo importante desde el punto de vista de la tecnologia de la
ciberseguridad. Tenemos que entender la realidad social, ser ca-
paces de modificar unas estructuras burocraticas organizadas
que se resisten al cambio, de adaptarnos a una realidad social que
estd gestionada en tiempo real, en nanosegundos, cuando nues-
tras tipicas estructuras se movian en unos espacios-tiempos que
no tienen nada que ver con la realidad actual. Eso es necesario
para poder entender el cambio y ser capaces de transformarnos.
Una cultura sistémica permite que, desde las Fuerzas y Cuerpos
de Seguridad del Estado, y en concreto el entorno de transfor-
macion del Ministerio de Defensa, seamos capaces de poder
orientar una nueva formacion, una nueva elasticidad a la hora de
gestionar y entender donde estan los terrenos de batalla, los ted-
ricos y los practicos.

Si hacemos una asimilacion sin restricciones de la doctrina
de la guerra —ayer hablabamos de guerras irregulares, de gue-
rra de guerrillas— nos encontramos con que la guerra sin restric-
ciones lleva la guerra a un entorno que no es el tradicional cam-
po de batalla. Y eso es algo que afecta a todo: guerra mediatica,
guerra de comunicacion, guerra de Internet, guerra de subver-
sion de intereses. Todo eso tiene que ver con una plataforma tec-
nolégica que transmite una serie de conocimientos. Hoy comen-
taba el General Sanz Roldan cuales son las nuevas aproximacio-
nes al concepto de la formacion de los analistas de inteligencia.
Yo, que tengo que dar clase a los analistas, s¢ que formar a un
analista no es facil. Y, ademas, un analista no se sustituye. La
tecnologia es una herramienta. De lo que si somos capaces es de
eliminar en un momento concreto la intoxicacion de informa-
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cion, la desinformacion, el desbrozamiento de la informacion, y
hacer que el trabajo del analista sea el que realmente tiene que
ser. Podemos hacer un informe que realmente sirva para tomar
una decision, pero ese informe obliga al analista a tener una ca-
pacidad de abstraccion importante, ademas de una capacidad de
entendimiento, pues hay determinadas ideas incrustadas en nues-
tro inconsciente que hacen que seamos capaces de entender la re-
alidad de una determinada forma.

Eso es la segunda y la tercera derivada de lo que es el en-
tendimiento social, el a donde vamos, lo que realmente existe.
Es decir, hay que ver mds alla de las evidencias y, desde la tec-
nologia, desde la ciberinteligencia, hay que entender que esto no
es solamente un fenomeno episodico, sino que es un fendémeno
de transformacion. Ese fendmeno de transformacion aparece ba-
jo distintas manifestaciones, como son las ciberamenazas, que
hacen referencia especifica a lo que tiene que ver con la compe-
tencia del Ministerio del Interior a través de Centro Nacional de
Proteccion de Infraestructuras Criticas; esto tiene que ver funda-
mentalmente con el entorno de infraestructuras y con la protec-
cion de los ciudadanos. La defensa de infraestructuras criticas y
estratégicas es parte del derecho y la obligacion del Estado a de-
fender un concepto de soberania nacional que, explicado y es-
tructurado en la Estrategia de Seguridad Nacional, establece una
serie de amenazas, una serie de defensas y una serie de capaci-
dades para darnos cuenta de cuales son. Tomar conciencia, dar-
se cuenta de las cosas, es fundamental.

En cuanto a lo que comentabas antes Alberto sobre los ni-
veles de compromiso, hay que destacar tres palabras: trust, o
confianza; knowledge, o conocimiento; y commitment, o com-
promiso. Lo cierto es que muchas veces no se ha entendido ni el
trust ni el knowledge ni el commitment, pero ahora mismo esos
tres conceptos forman parte de la columna vertebral de lo que es
el concepto de la seguridad nacional. Un concepto que, ademas,
es un concepto evolutivo, un concepto de corresponsabilidad, un
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concepto en el que la parte publica y la parte privada tienen que
trabajar juntas, y un concepto en el que nosotros llevamos tra-
bajando muchos, muchos afios. Sirva como ejemplo que desde
la Secretaria de Estado de Seguridad, con la colaboracién de la
Guardia Civil, del Cuerpo Nacional de Policia, de la universidad
y de nuestra compaiiia, hemos desarrollado y mantenemos una
linea de colaboracion que se traslada en Europol.

Les pongo dos ejemplos mas. Por un lado estamos colabo-
rando con Everis en el desarrollo de la agenda europea de ciber-
defensa. Y también esta el proyecto que se denomina CAMINO,
un proyecto en el que, al amparo de la Uniéon Europea, queremos
generar un think tank que nos permita desarrollar nuevas capa-
cidades. Porque una cosa es saber cdmo son las cosas y otra es
comunicarlas. En lo que es la parte del entorno de la comunica-
cion, creo que es fundamental que todos los que estamos aqui,
incluidos los que os dedicais al periodismo, a la comunicacion,
seamos capaces de poder identificar y comunicar de una forma
adecuada, de generar los espacios de colaboracion adecuados
para poder transformar todo esto en una ventaja competitiva pa-
ra nuestro pais.

Para resumir, ley de Accion Exterior del Estado; ley de Pro-
teccion de Infraestructuras Criticas; sistema de Inteligencia Eco-
ndémica para Espafia; Estrategia de Seguridad Nacional; Estra-
tegia Nacional de Ciberseguridad; Estrategia de Seguridad Mari-
tima; proyectos de colaboracion... Todo eso genera una infraes-
tructura de confianza, que es, bajo mi punto de vista, donde te-
nemos que colaborar, como venimos haciéndolo desde hace ya
catorce o quince afios.

ALBERTO RUBIO
Moderador

Gracias José Antonio. ;Como has dicho que se llama el ultimo
proyecto?
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JUAN ANTONIO GOMEZ BULE
Presidente de S21sec

El proyecto se llama CAMINO, pero no recuerdo a qué corres-
ponden las iniciales. Es un proyecto que presentamos a Europa
porque somos conscientes de que hay que transformar determi-
nados entornos, de que hay que comunicar. Hace afios, cuando
comunicabamos la necesidad de la proteccion de las infraestruc-
turas criticas, ni la parte politica ni la parte publica ni la parte
empresarial eran capaces de entender hasta qué punto era cru-
cial. Ahora ya hay mucha gente que lo entiende, por el hecho de
la comunicacion, del trabajo de la Secretaria de Estado y de to-
do lo que tiene que ver con esa labor de concienciacion, divul-
gacion y diseminacion. Sin ir mas lejos, yo presido la Comision
de Desarrollo de la Conciencia Nacional de Ciberseguridad y Ci-
berdefensa. Es una tarea en la que tenemos que participar todos.

ALBERTO RUBIO
Moderador

A continuacién vamos con el turno de preguntas Previamente,
yo quisiera hacerle una pregunta al Teniente Coronel Sanchez.
(Considera usted que las administraciones publicas invierten lo
suficiente en ciberseguridad, teniendo en cuenta también los
tiempos de crisis que corren? ;jEstamos en ese nivel en el que
podemos darnos por satisfechos respecto a lo que, digamos, gas-
tamos como administracion publica para mantener la seguridad?

TENIENTE CORONEL DE LA GUARDIA CIVIL
FERNANDO JOSE SANCHEZ

Director del Centro Nacional para la Proteccion de
Infraestructuras Criticas (CNPIC)

Esa pregunta tiene un poquito de truco, ;no? Desde el punto de
vista operativo, evidentemente siempre queremos mas. Y en eso
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coincidiria cualquiera de mis compafieros. Siempre nos parece
poco lo que recibimos. Pero también es verdad que se estd ha-
ciendo un esfuerzo notable, sobre todo desde que la Estrategia
de Ciberseguridad ha visto la luz. Se ha estado haciendo un es-
fuerzo muy importante en presupuestos, en personal y en for-
macion por parte de la administracion publica. Pero, claro, siem-
pre hace falta mas. Estamos en buen camino —no s6lo nosotros,
sino la mayoria de paises— y, evidentemente, esto va a ir cre-
ciendo, porque la necesidad obliga a ello; vemos cada dia como
nos va invadiendo esta terminologia cibernética. La respuesta,
pues, seria que si se estd invirtiendo, aunque siempre hace falta
mas. Pero yo creo que vamos en el buen camino.

JESUS ALFARO
Director de Comunicacion de Navantia en Cadiz

Muchas gracias a todos por vuestras intervenciones. A mi la uni-
ca preocupacion que me producen estas ciberamenazas, el ci-
berterrorismo, la ciberdelincuencia, es la multiplicidad de insti-
tuciones publicas que se ocupan de ello. ;No creéis, desde el
punto de vista técnico, que eso puede distorsionar los resultados,
aunque exista una coordinacion evidente, que habéis resaltado
todos y cada uno de vosotros? ;No creéis que esa obsesiva plu-
ralidad y diversificacion puede ser perjudicial en ese mundo tan
complejo y tan delicado del ciberespacio, en el que los delin-
cuentes, en su sentido mas genérico, van por delante del Estado?
Eso por un lado. Y después queria enlazar otro tema con lo que
decia Juan Antonio Goémez Bule. ;Como se logra aumentar esa
sensacion de seguridad de la ciudadania, del ciudadano medio,
que no conoce los entresijos de este tema? ;Qué papel pueden
jugar los periodistas y los medios de comunicacién en lo relati-
vo a estos retos tan inmensos que tiene la sociedad —no sélo la
espafiola, sino la sociedad mundial—, en lo relativo a ese acoso
cibernético que puede causar desastres tan importantes?
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TENIENTE CORONEL DE LA GUARDIA CIVIL
FERNANDO JOSE SANCHEZ

Director del Centro Nacional para la Proteccion de
Infraestructuras Criticas (CNPIC)

Voy a ser breve en ambas respuestas, porque creo que mis com-
paferos también pueden complementarlas. Sobre la primera pre-
gunta, ;quién es competente para la defensa nacional? ;Quién
estd preparado? ;Quién tiene los recursos necesarios para la de-
fensa nacional? Esta la delincuencia, el terrorismo, la informa-
cion, el espionaje, la proteccidon de infraestructuras criticas... Al
final, no dejamos de ser los mismos 6rganos con un plantea-
miento dirigido hacia el ciberespacio. O sea, estamos ante un
mundo complejo, que es un mundo virtual, pero que se solapa al
real. Por lo tanto, el escenario es el mismo que el real, pero en
lo virtual, y los enemigos, los atacantes, los delincuentes, son los
mismos, s6lo que con una capa virtual. Por lo tanto, la respues-
ta es clara. Depende de Defensa, depende de Interior, depende
del CNI... Es decir, seguimos siendo los mismos, sélo que tiene
que organizarse a nivel técnico y tiene que complementarse y
coordinarse. Es mas una cuestion de rodaje inicial que un pro-
blema real. Basta con quitar el término «ciber» y todo queda mu-
cho mas claro.

Respecto a la segunda pregunta, la relativa al papel de los
medios en esto, me parece crucial. Tienen un papel fundamen-
tal. No debemos pasar de un estado de feliz ignorancia, que es el
que podiamos tener hace pocos afios, cuando tanto el ciudadano
como muchos altos ejecutivos o altos dirigentes no consideraban
las ciberamenazas como algo plausible, o como algo peligroso,
al polo opuesto, a pensar que estamos practicamente en un esta-
do de sitio y que todo son peligros. Y la labor de ustedes ahi es
crucial. Tenemos que poder transmitir la necesidad de la impli-
cacion ciudadana y de nuestras empresas, o del sector privado,
porque se trata de defensa y seguridad nacional, algo que nos
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importa a todos. Pero hay que hacerlo sin llegar al paroxismo de
parecer que nos estan bombardeando continuamente. Ahi tene-
mos mucho que hacer todos para transmitir ese mensaje correc-
tamente. En el ambito periodistico, los medios de informacion
son vitales para hacer que el ciudadano de a pie vea que esto es
importante, que se tiene que involucrar, que es algo que le afec-
ta directamente, pero sin un alarmismo innecesario.

TENIENTE CORONEL DE LA GUARDIA CIVIL
LUIS HERNANDEZ
Jefe del Area de Ciberseguridad de la Guardia Civil

Yo simplemente queria reforzar lo que acaba de comentar
Fernando. Se ha planteado que la ciberamenaza es algo comple-
jo. No so6lo es algo complejo, sino que es muy complejo. Y, logi-
camente, un problema muy complejo no tiene soluciones senci-
llas. De ahi que la solucion a su vez sea compleja. Lo que si hay
es un esfuerzo claro, pues es necesario que todos los actores es-
temos perfectamente coordinados, de forma que el trabajo que
desarrollemos los cuerpos policiales no interfiera con el trabajo
que desarrollan las unidades del Ministerio de Defensa, por ejem-
plo. Estamos perfectamente conectados, nos conocemos todos,
hablamos constantemente, nos reunimos con periodicidad, com-
partimos experiencias y nos ayudamos mutuamente, pero cada
uno tenemos muy claro cual es nuestro ambito. Como ha dicho
Fernando, quitenle el prefijo «ciber» y veran que no es mas que
la traslacion de la realidad a un mundo virtual.

MARTIN ORTEGA CARCELEN
Universidad Complutense de Madrid y Real Instituto Elcano

Una pregunta para el Teniente Coronel Herndndez sobre la fre-

cuencia de los ciberataques, o de las ciberamenazas. Sobre otras
cuestiones relativas a la seguridad, yo he visto tablas, graficos y
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datos sobre como han ido evolucionando las frecuencias. Le di-
go un ejemplo: la pirateria en el Indico. Hay unas curvas que nos
dicen claramente que, después de unos picos en los afios 2008-
2009, ahora estd disminuyendo. Es decir, que con una panoplia
de medidas, incluidas las operaciones contra la pirateria, hemos
conseguido que descienda la pirateria en el Indico. ;Ocurre algo
asi con las ciberamenazas o podemos decir, al contrario, que to-
davia estamos en una curva creciente? Ademas, usted ha distin-
guido muchas categorias dentro de las ciberamenazas: la ciber-
delincuencia, el ciberhacker, el ciberterrorismo, la ciberguerra...
(Como esta evolucionando la frecuencia de las distintas amena-
zas? ;Usted diria que durante el tiempo que lleva trabajando en
esto han aumentado los ataques? ;O han descendido? Y qué nos
puede decir sobre la realidad de esos ataques.

TENIENTE CORONEL DE LA GUARDIA CIVIL
LUIS HERNANDEZ
Jefe del Area de Ciberseguridad de la Guardia Civil

Ayer tuvimos la oportunidad de escuchar a Javier Candau, que
es jefe del Area de Ciberseguridad del Centro Nacional de Inte-
ligencia, en este caso del Centro Criptoldgico Nacional. El nos
daba un dato estadistico muy relevante. Respecto a los afios
2013-2014. En el 2013 se habian producido 7.264 incidentes de
esta doble categoria y en seis meses de 2014 se habian produci-
do 4.684; su estimacion era que al final de 2014 estariamos bor-
deando los 10.000 incidentes de este tipo. Yo recuerdo estadis-
ticas de hace escasamente cinco afios en los que se hablaba de
doscientos incidentes de esta categoria al afio. Fijese. Pasamos
de doscientos a mas de 7.000 y a una prevision para este afio de
10.000. Pregunta en qué momento estamos. La curva es expo-
nencial. El nimero de incidentes es altisimo.

No puedo concretar la informacidon sobre los incidentes
porque no tengo esa informacion. Lo cierto es que los Cuerpos
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de Seguridad sélo trabajamos en aquellos incidentes en los que
se abre una investigacion judicial y, logicamente, éstos son los
menos. En la mayoria de los incidentes se mitiga el ataque, se
contrarresta y se restablecen los sistemas sin necesidad de abrir
una investigacion, porque no existe capacidad para investigarlo
todo. Eso si se lo puedo decir con rotundidad. Se investigan una
minima parte de los incidentes, en funciéon de la relevancia o
trascendencia del incidente en si o porque las evidencias que
quedan del mismo vislumbran que puede haber un canal o una
via de investigacion. La mayoria de los incidentes que investi-
gamos, lamentablemente, tienen que ser cerrados en fases muy
incipientes de la investigacion. jPor qué? Pues porque, como
decia antes, la cooperacion internacional es fundamental para
esto. Pero también hay que decir que, aunque la cooperacion ju-
dicial internacional no es que sea precisamente universal, por
ejemplo, en el en el marco de la Uniéon Europea es muy agil,
muy abierta. Con otros paises de nuestro entorno, como pueden
ser Estados Unidos, Canada, también es abierta, pero no es tan
agil; las cosas como son. Y cuando nos vamos a otros entornos
mas lejanos, por decirlo de alguna forma, la cooperacién es ya
muy dificil o incluso nula. Por eso es muy, muy complicado ha-
cer una investigacion sobre un ciberincidente o sobre un inci-
dente de seguridad tecnologica. Pero, por cerrar la respuesta,
decirle que en este momento estamos en plena eclosion. De ahi
las medidas que se estan adoptando, tanto a nivel nacional co-
mo internacional.

JOSE ANTONIO GOMEZ BULE
Presidente de S21sec

Si me permites, Alberto, queria afiadir que el modelo de nego-
cio —porque esto es un modelo de negocio y hay que entender-
lo como tal— de aquéllos que estan al otro lado de la raya no tie-
ne ningln tipo de escrupulo. Tienen muchos recursos, tienen
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muchos medios y esto es un pingiie beneficio para ellos. Ayer
comentaba el secretario de Estado de Seguridad las cifras mun-
diales de todo aquello que es pérdida de una forma directa, de
la pérdida censada; pues la total puede ser muchisimo mas alta.
Para que nos hagamos una idea, las muestras de malware que se
pueden estar analizando en un laboratorio como el nuestro pue-
den alcanzar 42.000 casos distintos al dia. El afio pasado esta-
bamos en una media de aproximadamente 20.000 al dia y hace
tres afios estabamos en 7.000. Eso es algo imposible de gestio-
nar manualmente. Entonces, ;cémo se actua frente a ello? Se
utiliza la tecnificacion, la industrializacion, la ingenieria inver-
sa. Y lo que vemos es que cada son mayores los recursos de
quienes nos atacan, que quien tiene mucho interés en conseguir
un objetivo no repara en gastos; ni en gastos ni en tiempo. Esa
definicion del modelo estratégico del vector de ataque esta
clarisima. Hay muchos entornos en los que, como comentaba
ayer Javier Candau, hay elementos que quedan durmientes, que
quedan ahi a perpetuidad, hasta que tienes que activarlos. Asi es
como funcionan las amenazas persistentes avanzadas. Contra
eso es contra lo que tenemos que ser capaces de luchar. El ni-
vel de madurez y de sofisticacion es cada vez mayor. El esfuer-
7o que hay que hacer para poderlos prevenir y mitigar, y para
reaccionar ante ellos, es cada vez mayor. Pero hay muchos fren-
tes y son relevantes una serie de temas, como el anonimato, ob-
viamente, y la ubicuidad. Estamos rompiendo los espacios tem-
porales clasicos y tenemos que ser capaces de adaptar nuestra
forma de accién a esos nuevos entornos. Pero, desde luego, lo
que si esta claro es que todo esto ha eclosionado y que hay mas
elemento de gestion. Los ataques estan ahi, aunque muchos de
ellos no sean comunicados a las Fuerzas y los Cuerpos de Se-
guridad y éstas sélo actliien y censen los elementos que estan co-
municados. Pero, claro, lo que no estd comunicado obviamente
es mucho mas.
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ALBERTO RUBIO
Moderador

Entiendo entonces que estamos ante una nueva version de la vie-
ja delincuencia, por decirlo de alguna forma. Hemos cambiado
el ambito en el que nos movemos, pero siguen siendo los mis-
mos delincuentes. Continuamos con las preguntas.

ENRIQUE PERIS
Excorresponsal de TVE en Londres

Escuchando al Teniente Coronel Sanchez, me acordaba de dos
peliculas de Hitchcock, llamadas las dos Sabotaje, y pensaba en
cuanto puede llegar a desestabilizar la interrupcion brusca de un
servicio publico. Y también me acordaba del libro del agente se-
creto de Joseph Conrad en el que se basaba esa pelicula. En re-
lacién con lo que acabamos de escuchar, me preguntaba cuanto
debe gastarse una empresa en «ciberprotegersey», sobre todo en
relacién con su negocio y en relacién con cudnto le costaria el
no estar ciberprotegido. ;Y quién debe pagar o en qué medida
deben las empresas privadas contribuir a la proteccion que le
dan los poderes publicos? Por ejemplo esa empresa de zapatos
espafiola que de repente descubre con horror que le han robado
los disefios. Supongo que esas empresas deberian pagar, aparte
de la proteccion general de los poderes publicos, su propio ser-
vicio de proteccion. Pero, en el caso por ejemplo de una infraes-
tructura critica, de una empresa de distribucion de agua potable
o de una empresa eléctrica, un sabotaje causaria un efecto de-
sestabilizador mucho mas grave; aparte de que le echarian la
culpa al Gobierno, efectivamente. Esa infraestructura critica go-
za de la proteccion especial de un servicio como el que encabeza
en este momento el Teniente Coronel Sanchez, pero ;coémo de-
ben contribuir, cdmo se paga todo eso —sobre todo en época de
crisis—, en qué medida las empresas tienen que contribuir al gas-
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to publico en ciberproteccion de los servicios y de la vida nor-
mal de una ciudad, o de una poblacion, o de un pais?

TENIENTE CORONEL DE LA

GUARDIA CIVIL FERNANDO JOSE SANCHEZ
Director del Centro Nacional para la Proteccion

de Infraestructuras Criticas (CNPIC)

Las peliculas de Hitchcock son quizas demasiado alarmistas,
pero una pelicula que puede dar indicio de lo que en un futuro
puede pasar es La jungla de cristal IV, que describe un cibera-
taque que practicamente neutraliza todo Estados Unidos; des-
pués viene Bruce Willis y, claro, soluciona el tema. También
hay un documental que se llama American Blackout, emitido
por National Geographic, que explica muy bien todo esto —esta
publicado en la web—, lo que puede pasar cuando cae un servi-
cio, el efecto domind. El caso es que si nos quedamos sin
energia eléctrica, pues eso va arrastrando. Se van las telecomu-
nicaciones, se va el sistema financiero, no puedo pagar con tar-
jeta, no puedo sacar dinero de un banco, se me paraliza el trans-
porte, no puedo llegar a mi trabajo, si soy enfermero o médico
no llego al hospital... Realmente hay que tomar todo esto con
cierta cautela para no ser alarmista. La hipotesis del documen-
tal es qué pasaria si un ciberataque dejase Estados Unidos sin
energia eléctrica durante diez dias, algo que es dificil que ocu-
rra hoy en dia; digamos que es un escenario futurista. Pero va-
mos en esa direccion, estamos en el salto éste, y en el futuro un
ataque cibernético podria provocar toda esa cascada. Aunque de
aqui a que pueda pasar esto nos quedan afios, no nos quedan de-
masiados, porque cada vez estamos poniendo mas servicios en
red, o en el d&mbito de las telecomunicaciones y de Internet. Lo
estamos haciendo porque es mas comodo, mas rapido, pero el
riesgo es que ya no sélo podran atacarnos en un ambito fisico,
sino también cibernético.
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Esto me lleva a la segunda pregunta. El concepto de seguri-
dad por el que abogamos desde el Ministerio del Interior, desde
el CNPIC concretamente, que es el que impera a nivel global, es
un concepto de seguridad integral. Si me pregunta cuanto deberia
invertir una empresa en ciberseguridad, le contestaria que quite el
prefijo «ciber». ;Qué empresa de primer nivel o qué empresa que
quiera proteger sus activos no tiene unas alarmas y unas vetrjas,
no tiene, dependiendo l6gicamente de la entidad de esa empresa
o de ese activo, personal vigilante de seguridad, no tiene cama-
ras, no tiene control de acceso? ;Qué empresa en uso de su razon
dejaria practicamente abierta su fabrica y no pondria ningtin tipo
de medida fisica de seguridad? Saltando al ambito cibernético,
que va creciendo cada vez mas, y donde efectivamente roban in-
formacién o pueden neutralizar un sistema y paralizar las maqui-
nas de produccion, por ejemplo, nosotros intentamos abrir el
campo de vision para que las empresas se den cuenta de que si no
invierten en ciberseguridad estan haciendo una inversion ruinosa
en seguridad, porque es como dejar la ventana abierta y ponerle
a la puerta siete candados. Es una cuestion de pura.

En el ambito de las infraestructuras criticas, la aproximacion
que hacemos obviamente parte de que si atacan una empresa ya
no solo va a salir perjudicada la propia empresa, sino que el ata-
que va a perjudicar a los ciudadanos, con todo eso que mencio-
naba anteriormente de la concatenacion de caida de un servicio.
(Qué se estd haciendo desde la Administracion? La condicion de
operador critico, que es aquel que posee esas infraestructuras cri-
ticas, da acceso a informacion mucho mas rigurosa y mucho mas
confidencial de la situacion de las amenazas que puedan existir,
de forma permanente, asi como a un asesoramiento permanente,
también a través del CERT de Seguridad e Industria, y a una emi-
sion de buenas practicas a través de una serie de guias que esta-
mos emitiendo. Es decir, la empresa también tiene que invertir en
su ciberseguridad. Estamos en un concepto mucho mas moderno
de seguridad, en el cual necesitamos la implicacion de la empre-
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sa, en el cual necesitamos intercambiar informacion de forma
fluida con la empresa y en el cual nos ponemos a su disposicion
e incluso, de ser necesario, desplegamos unidades de las Fuerzas
y Cuerpos de Seguridad, e incluso de las Fuerzas Armadas, segiin
un escalado que tenemos en los Planes de Proteccion de Infra-
estructuras Criticas o en el Plan Nacional Antiterrorista.

PEDRO GONZALEZ
Columnista de ZoomNews

Mi pregunta es para Juan Antonio Gémez Bule. Queria hablar de
la dimension del negocio de la ciberseguridad. Quizas en la ci-
berseguridad se haya dado un avance tan exponencial como en
los ciberataques e, igual que hace muchos afios la policia ficha-
ba al delincuente que era un manitas abriendo cajas fuertes y ce-
rraduras casi imposibles, ahora se trata de fichar a las mejores
hackers, a las mejores cabezas informaticas. Quisiera abordar
este tema del negocio, que evidentemente es un sector econémi-
co de unas enormes dimensiones y con una proyeccion tremen-
da que puede ilusionar, incluso darle una nueva dimensioén y una
nueva proyeccion profesional, a muchas personas.

JUAN ANTONIO GOMEZ BULE
Presidente de S21sec

Desde luego es un modelo de negocio, aunque es mas rentable
emprenderlo en Estados Unidos que aqui. ;Por qué? Porque, si
realmente quieres desarrollar capacidades tecnologicas y capaci-
dades humanas, hay que trabajar en un determinado entorno pa-
ra generar un caladero adecuado de personal. En otras palabras,
hay que invertir en las capacidades humanas. Se trata de una li-
nea de inversion de extraordinario calado que tiene que incluir a
las compaiiias que son adquirientes de estos servicios. Estamos
intentando concienciar a la sociedad de que la seguridad no es
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un gasto, sino una inversion que forma parte de una estrategia.
Tomemos el caso de una gran compaiiia multinacional espafiola
dedicada al sector petrolifero. Dicha empresa tiene un presu-
puesto de alrededor de 46 millones de euros anuales en seguri-
dad. Pero hay agregados una serie de servicios que dan posibi-
lidades no s6lo de proteccion, sino también de anticipacion. Vol-
viendo a tu pregunta, éste es un modelo de negocio razonable
siempre que esté asociado a las compafiias que desarrollamos
tecnologia. Como decia ayer Francisco Lopez Luque, es necesa-
rio un marco de colaboracion muy claro para prevenir y desa-
rrollar esas capacidades de I+D. Me refiero a un I+D aplicado,
porque normalmente se hace I+D sin llegar a terminar en un pro-
ducto. En esa linea, ayer nos planteabamos si teniamos suficien-
tes capacidades en Espafia como para tener un player global en
seguridad y defensa y se comentaba que no tenemos el suficien-
te tamafio. Pues éste es un problema también de vision y de ta-
mafio. EADS es la inica compafiia europea que esta entre las
cincuenta principales compaiiias globales proveedoras de tecno-
logia de seguridad y defensa. Todo lo demds es no-europeo. Res-
pecto a la estrategia de ciberseguridad, se plantean dos temas.
Por un lado, en este momento no tememos capacidades humanas
suficientes para repeler un determinado ataque, por lo que hay
una linea importante y de desarrollo y formacién de capacidades
y de desarrollo de puestos de trabajo cualificados en este sector.
Por otro lado, no hay tecnologia en Europa. Somos tecnoldogica-
mente dependientes en materia de seguridad y defensa. Esto es
algo que solo se puede manejar siendo conscientes de que es asi,
llegando a acuerdos de transferencia tecnologica y cambiando
los modelos de innovacion. Pero, una vez mas, eso no es algo
que se improvise de un dia para otro. En eso estamos trabajan-
do. Es algo que los que nos hemos dedicado al desarrollo tec-
nologico hemos sufrido mucho, y seguimos sufriendo. El I+D
hay que pagarlo. Lo que vemos nosotros ahora es que al otro la-
do ganan mucho mas dinero del que ganamos nosotros.
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9. I+D+i PARA LA CIBERSEGURIDAD

JAVIER MONZON
Presidente de Indra

Moderador
MIGUEL ANGEL NOCEDA
Periodista de EI Pais




Miguel Angel Noceda y Javier Monzon



MIGUEL ANGEL NOCEDA
Moderador

Terminaba la sesion anterior hablando de la ciberseguridad co-
mo negocio. Pues bien, ahora Javier Monzén nos hablara de la
ciberseguridad desde una perspectiva industrial. Cuando Indra
cumplié quince afios en el 2008, Javier Monzon, que es su pre-
sidente, fundador y hacedor, comentd en un acto ante el rey Juan
Carlos y varios ministros que el grupo era el resultado de una
gran ambicién y que seguia teniendo mas futuro que pasado.
Seis afios después, sigue mirando al futuro, pero también puede
mirar al presente. Indra es hoy una realidad, una empresa de la
que su presidente puede presumir, y Espafia también, pues es
una empresa que aspira a consolidar la tecnologia espafiola en el
mundo. Indra es lider en trafico aéreo y ferroviario, en sanidad,
en defensa, finanzas, vigilancia de fronteras, sistemas electora-
les y un largo etcétera. Es un empreson espaiiol que puede pre-
sumir de aportar a Espafia algo que ningtn otro tiene. Ha cum-
plido el objetivo con el que nacid: ser una empresa global tec-
nolégica con un [+D muy desarrollado. Una frase que yo le he oi-
do més de una vez a Javier es que «nuestro ecosistema esta don-
de haya innovacién». Es un buen mandamiento para una empre-
sa como ésta. Antes de ser presidente de Indra, Javier Monzén
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trabajo en Caja Madrid y fue director financiero y presidente de
Telefonica Internacional, asi como socio de Arthur Andersen. Sin
mas preambulos, paso la palabra a Javier, que tendra mucho que
decirnos sobre la perspectiva industrial

JAVIER MONZON
Presidente de Indra

Muchas gracias por invitarme a estar aqui con ustedes. Estoy se-
guro que todos los asistentes habran descontado adecuadamente
la exageracion y el exceso de las palabras de Miguel Angel No-
ceda, fruto de la amabilidad debida hacia alguien que se despla-
za para compartir este tiempo con ustedes. Yo lo hago encanta-
do. Me gustaria también felicitar a los organizadores, que un afio
mas han elegido un tema muy relevante y han conseguido tratar
todos los asuntos y aspectos destacados del mismo con ponentes
de gran interés.

Como decia Miguel Angel, yo voy hacer unas reflexiones
que plantearan, como normalmente ocurre en estos casos, mas
preguntas que respuestas. Porque este mundo de la ciberseguri-
dad todavia tiene muchos ambitos oscuros, o grises, donde es
muy dificil tener claridad en los diagndsticos y recomendacio-
nes. Ustedes saben mejor que yo que hablamos de ciberseguri-
dad desde que hacemos un uso intensivo y generalizado de las
tecnologias digitales, ya que a través de las tecnologias se capta,
procesa, gestiona, almacena y transmite la informacion. Y aho-
ra la informacién se ha convertido en el centro de casi todo.
Algunos dicen también que la informacion es la que define ac-
tualmente la superioridad en el mundo de la Defensa. Una vez
que la informacion es el centro de la mayoria de nuestras activi-
dades econdmicas, sociales y de todo tipo, el concepto de ciber-
seguridad se situa en el centro de nuestras preocupaciones, tan-
to por la proteccion de las personas como por la proteccion de
nuestras sociedades. Todos estos procesos digitales, como saben
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ustedes bien, implican una mayor vulnerabilidad y un mayor
riesgo, porque hay mas oportunidades para los delincuentes.
Delinquir en el mundo cibernético tiene, en primer lugar, menor
coste, porque requiere menos recursos econémicos y porque im-
plica menos riesgo para el atacante. En segundo lugar, todo tipo
de atacantes tienen espacio para hacerlo, desde particulares has-
ta grupos organizados de distinto tamafio y condicidn, y por su-
puesto también paises con intereses especificos industriales, eco-
ndmicos o estratégicos.

Este proceso de digitalizacion va a seguir; es algo imparable
y ya no es cuestionable ni siquiera si lo podemos desacelerar. Al
contrario, va a seguir aumentando en intensidad y en alcance. Ya
estd llegando a todos los ambitos de la actividad econémica y
social. Y esta llegando mediante un proceso de continuado cre-
cimiento, acelerado y transversal, a través de plataformas y es-
pacios tan transversales como las tecnologias cloud o la interco-
nectividad de toda clase de dispositivos y sistemas. Estas formas
van a aumentar todavia mas los riesgos y la vulnerabilidad de los
sistemas. Digo que es un proceso imparable porque nuestras so-
ciedades ya han interiorizado esta nueva forma de gestionar y
manejar la informacién, no solo desde el punto de vista econd-
mico-productivo, sino desde el punto de vista de las relaciones
personales y sociales. Por lo tanto esto ya es un proceso que esta
incorporado al desarrollo y a la forma de ser de las nuevas ge-
neraciones y, por tanto, un proceso que no vamos a poder modi-
ficar. Esto también ha cambiado el concepto, las herramientas
para gestionar y gobernar la seguridad. La seguridad de hace
muy poco, de ayer mismo, era una seguridad que todavia estaba
concentrada en entornos muy especificos, mientras que ahora la
seguridad se tiene que extender a todos los ambitos de actividad,
a los procesos completos de cada uno de estos ambitos. Antes
casi bastaba con proteger los accesos y los puntos sensibles, pe-
ro ahora tenemos que proteger el dato, ese dato que captamos, que
almacenamos, que procesamos, que comunicamos, que transmiti-
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mos y con el que gestionamos todo. El dato en si mismo es el
que va a tener que estar protegido durante todo su recorrido y en
todas sus formas y condiciones. Por eso el ciberespacio se ha
convertido en el conector de los dominios clasicos que se apli-
caban a la seguridad. Incluso, como bien saben en el ambito de la
defensa, el elemento que conecta y que hace comun cada vez
mas funciones de los tres ejércitos es la ciberdefensa. Esto nos
esta obligando a redefinir los conceptos de como categorizamos
la seguridad, nos esta obligando a incorporar diferentes y nuevas
tecnologias que antes no formaban parte de los ambitos de se-
guridad y nos estd obligando a definir y a gobernar procesos dis-
tintos a los que antes manejabamos en este dmbito.

Saben ustedes mejor que yo que los ataques cibernéticos son
cada vez mas variados, mas sofisticados, mas niimeros y que su
impacto potencial es cada vez mayor. Aunque no soy partidario
de sobrevalorar estos riesgos —pues hay una cierta sobrevalora-
cion en algunos ambitos—, es cierto que el riesgo es creciente,
tanto en la frecuencia en la que se produce como en su materia-
lizacion efectiva. Y es creciente también en el alcance y en el
impacto. Tenemos un reto muy complicado, que es dotar de se-
guridad a la gran parte de los sistemas en los que hoy se basa es-
ta sociedad de la informacion. Son sistemas que nacieron y fue-
ron desarrollados sin que la seguridad fuera un requisito priori-
tario; y a veces es mucho mas complejo incorporar un elemento
esencial a un sistema ya disefiado que disefnarlo desde el origen
con ese requisito incorporado. Esto inevitablemente nos esta obli-
gando, y nos va a obligar cada vez mas, a ser muy selectivos.
Tenemos que reconocer que no todo lo vamos a poder proteger,
que, desde luego, no todo lo vamos a poder proteger bien, y que
esto va a requerir no s6lo una gestion técnica de la seguridad si-
no una gestion social y politica.

En esta actividad hay tres segmentos que me gustaria dife-
renciar. Son segmentos definidos desde la demanda y, por lo
tanto, también de la oferta y del mercado, que se adaptan a esa
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definicion de la demanda. Hay un segmento de primer orden que
a mi juicio es casi Unicamente institucional, que es el que cons-
tituyen los sistemas complejos de seguridad y los sistemas que
se integran en la ciberseguridad, integrados asimismo en los sis-
temas globales de seguridad y defensa nacionales. Este primer
nivel es responsabilidad directa y esta gestionado directamente
por los gobiernos, pero no aisladamente, sino cada vez mas en
cooperacion entre unos y otros gobiernos. Hay un segundo nivel,
que es aquel que tiene que ver con las infraestructuras, los ser-
vicios, los procesos y las operaciones criticas para cualquier sis-
tema econdmico o social. Aqui hay componentes de demanda
institucional y hay componentes de demanda privada, normal-
mente a través de grandes corporaciones. Y hay un ultimo seg-
mento, un tercer nivel donde se aplica la ciberseguridad, que son
todos aquellos dmbitos relacionados con el consumo y con las
relaciones sociales que principalmente se materializan hoy a
través de las redes sociales. Dadas estas caracteristicas que he-
mos visto, este crecimiento rapido y acelerado, y el gran volu-
men que ha alcanzado un mercado que dentro de muy poco va a
representar 100.000 millones de dolares, este tercer nivel atrae,
como es ldgico, a un gran numero de actores y jugadores vy,
ademas, con una variedad tremenda. Con sectores de origen muy
diferentes, algunos vienen de &mbitos especificos o relacionados
directamente con la seguridad, pero otros muchos vienen de sec-
tores conexos o de sectores relacionados que comparten carac-
teristicas o capacidades que son aplicables al de seguridad. Son
pues actores o jugadores de muy distinta base y origen tecnolo-
gico: algunos de tecnologias de seguridad que evolucionan, otros
de tecnologias puramente, vamos a decir, nativas digitales, que
antes se aplicaban en otros sectores y ahora tienen utilidad y vir-
tualidad en éste. Me refiero a companias de servicio, a com-
pafiias de producto, a compaiias enfocadas a las redes sociales
—no a ambitos que tenian que ver inicialmente con la seguridad—
y a compaiiias de muy distinto tamafio y caracteristicas. En to-
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das ellas el crecimiento en la ciberseguridad es la obsesion. Se
crean un numero grandisimo de nuevas compaiias y todas las
compaiias grandes que tenian que ver con este sector tienen
multiples iniciativas de desarrollo interno de nuevas capacida-
des. Hay un mercado muy dinamico de adquisiciones y de inte-
gracion de compaifiias y desarrollos, que se producen tanto en
ambitos mas reducidos como en centros de conocimiento, en in-
vestigacion, universidades, etcétera. Las compafiias pequefias que
nacen y tienen éxito tienen un reto y una exigencia muy comple-
ja, muy intensa, que se deriva del hecho de crecer aceleradamen-
te, lo cual dificulta a veces su desarrollo y sostenibilidad. Por otra
parte, las empresas grandes tienen una obsesion por integrar y ab-
sorber todo aquello que aparece en el horizonte y que tiene éxito
o0 que parece que puede tenerlo.

Esto estd imponiendo una dindmica de cooperacion en este
sector: el éxito en estas industrias depende de ser capaces de co-
operar como seguramente no se habia hecho desde el comienzo
de la revolucion industrial en los sectores de infraestructuras.
Una cooperacioén que se da entre sectores de actividad y espe-
cialidad muy distintos, pues hoy en dia es necesario ser multi-
disciplinar y casi ninguna compaiiia tiene o domina todas estas
disciplinas. Hablo de una colaboracién como hace mucho que
no se recordaba entre clientes y proveedores. Hay ahora una re-
lacién entre ellos que es mucho mas una alianza que una rela-
cion tradicional de suministro de bienes y servicios. Y también
hay una forma de cooperar distinta y nueva entre grandes y pe-
quefias empresas, una relacion distinta y diferente a la que es ha-
bitual en otros muchos sectores. En el &mbito de esos tres com-
ponentes de la demanda también hay una relacion nueva entre lo
publico y lo privado, porque ni el sector publico solo ni el sec-
tor privado solo pueden acceder y absorber todas las caracteris-
ticas de la demanda. Incluso entre los agentes estrictamente pua-
blicos, o solamente publicos, tiene que haber alianzas entre pai-
ses o entre distintos ambitos de la administracion que antes ac-
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tuaban y gobernaban los requerimientos de seguridad desde es-
tancias separadas, diferenciadas, y que cada vez tienen que estar
mas integradas.

Hoy en dia no hay ninguna organizacién que sea capaz de
atraer y desarrollar todas las habilidades necesarias para hacer
frente a todos los retos a los que nos enfrentamos. No hay nin-
guna organizacidn capaz de establecer con eficacia los incenti-
VoS necesarios para atraer los recursos y captar las tecnologias
que se necesitan. No hay ninguna que pueda adoptar simultane-
amente las formas de gestion y de gobernanza que hacen falta
para tener éxito en estas actividades. Por lo tanto, esta coopera-
cién serd la tonica dominante en el futuro. Actualmente hay un
debate muy interesante en Estados Unidos, donde incluso aque-
llos elementos centrales responsables de la seguridad nacional
estan encontrandose con grandes dificultades para atraer y rete-
ner a los profesionales que necesitan para esta funcion. No hay
forma de competir para las agencias federales, para los ejércitos,
para los mandos de seguridad... Con todo este ecosistema em-
presarial de altisimo crecimiento, de alto rendimiento, de alta
compensacidn y retribucion, no hay manera de competir a la ho-
ra de atraer a los profesionales valiosos y de éxito. Este es un
problema que vamos a tener que saber resolver, pero que por
ahora solo se puede resolver mediante esa cooperacion cada vez
mas estrecha, y también nueva e imaginativa, entre lo publico y
lo privado.

Ustedes saben que todo cambio de paradigma, sea econdmi-
co, industrial o social, siempre plantea el reto de como hacerle
frente. Sin duda, ante cualquier cambio, uno tiene que ser un
usuario inteligente, tiene que saber incorporarlo con rapidez, con
inteligencia, y aprovechando para su desarrollo todo lo que el
nuevo cambio le posibilita. La experiencia nos dice también que
los paises que aspiran a ser relevantes, los paises que tienen un
proyecto global y un proyecto propio —aunque luego lo compar-
tan con otros en un proyecto de mayor alcance—, intentan abar-
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car ese proceso completo que genera el cambio de paradigma, en
este caso tecnoldgico e industrial. Por lo tanto, esos paises no so6-
lo se preocupan de generar una demanda inteligente y de ser
usuarios avanzados de la nueva frontera de la tecnologia, sino
que también procuran estar en el lado de la oferta y aprovechar
mas y mejor las potencialidades de esta nueva ola de innovacion.
(Por qué? Pues porque la experiencia ha demostrado que eso
permite lograr un desarrollo mds sostenible de las nuevas capa-
cidades, que permite generar o ser activo en la dindmica de in-
novacion, en la dinamica competitiva que los nuevos paradigmas
o las nuevas innovaciones genera. Asi se gana pues mas histori-
camente en los &mbitos mas relacionados con la seguridad y la
defensa y en cualquier sector de alta sensibilidad; hablamos de
un sector que es critico, que tiene componentes estratégicos. Por
lo tanto, los grandes paises, o los paises que son y quieren ser re-
levantes, se estan planteando cémo pueden no ser s6lo usuarios
avanzados e inteligentes en el ambito de la ciberseguridad, sino
como pueden también generar un tejido industrial innovador en
este campo, para poder influir sobre €l y tener un acceso privi-
legiado y preferente.

Los tejidos industriales e innovadores —sobre esto hay sufi-
ciente experiencia empirica en muchos sectores— requieren que
se den tres elementos simultdneamente y que se gestionen y go-
biernen adecuadamente para que se produzcan, tengan lugar y se
desarrollen de manera sostenible y eficiente. Lo primero es que
tiene que haber demanda temprana, una demanda que demande
—perdén por la reiteracion— innovacion y que lo haga de forma
continuada en el tiempo, de forma sostenida, y al margen de los
ciclos economicos; o al menos que no esté plenamente contami-
nada por esos ciclos. Ademas, tiene que ser una demanda inte-
grada y con dptica y alcance global. El segundo elemento que se
requiere es que halla en ese mismo entorno capacidad de gene-
rar, que exista conocimiento o capacidad para generar de mane-
ra sostenida y, por tanto, para desarrollar las capacidades tec-
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nolodgicas y atraer, retener y producir talento profesional, en nd-
mero y calidad suficiente y de forma sostenida en el tiempo. Por
ultimo tiene que haber capacidad industrial o empresarial para
todo lo anterior, desarrollada de una manera eficiente y compe-
titiva, y por lo tanto también sostenible desde un punto de vista
econdémico. En estos tejidos innovadores hace falta que seamos
capaces de crear empresas nuevas de base tecnoldgica y que al-
gunas de ellas se consoliden, crezcan y se hagan relevantes. Como
también es necesario que las empresas grandes sepan hacer un
uso inteligente e intensivo de las innovaciones.

Cuando se producen todos estos elementos, los paises o las
economias crean tejidos industriales e innovadores en los secto-
res en cuestion. De esto hay muchos ejemplos globales en dis-
tintas industrias y sectores. Recientemente, en esta ola de inno-
vacidn tecnoldgica tan fuerte que ha significado la sociedad di-
gital, todos ustedes saben que hay paises que estan teniendo mas
éxito que otros. Y en los paises que tienen éxito siempre se dan
estos tres elementos que he mencionado antes. Ese ecosistema
necesario para que este modelo de desarrollo sea sostenible re-
quiere, como decia, capacidad para crear muchas empresas nue-
vas de base tecnoldgica; unas pueden desarrollarse autonoma-
mente y otras pueden integrarse en compafias mas grandes, pe-
ro todas tienen que tener un proyecto de crecimiento y nacer con
una ambicion global. Para eso hace falta también que tengamos
un numero suficiente de empresas relevantes en el sector y que
tengamos también un nimero de empresas grandes y relevantes
en los sectores conexos, o relacionados, para que ejerzan un efec-
to tractor.

Ya para finalizar, la pregunta que nos tenemos que hacer to-
dos es en qué condiciones estamos en Espafia para poder gene-
rar y si creemos que nos conviene elegir esa opcion estratégica,
que implica no ser s6lo un usuario avanzado e inteligente de las
nuevas tecnologias de ciberseguridad, sino tener una presencia
en ese tejido industrial innovador que esta dando toda esta dina-
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mica a la que me he referido. Y, por otra parte, debemos pre-
guntarnos si tenemos los elementos necesarios para desarrollar
ese tejido industrial y para crear ese ecosistema empresarial que
permita un desarrollo sostenible del mismo. Yo creo que tene-
mos bastantes elementos a favor, pero tampoco nos sobran. Por
lo tanto, tenemos que ser capaces de saber aprovechar lo que te-
nemos, de gestionarlo bien y de hacerlo con eficacia y, sobre to-
do, con agilidad, porque no tenemos mucho tiempo. En los tres
niveles tenemos primero usuarios muy relevantes que pueden
ser generadores de esa demanda temprana a la que antes me re-
feria. Y también tenemos instituciones y organismos muy capa-
citados en los ambitos tradicionales de la seguridad y, sobre to-
do, de vigilancia, supervision, gestion de situaciones complejas
y situaciones criticas, manejo de informacion, etcétera. Por lo
tanto, tenemos experiencia y conocimientos y podemos ser re-
generadores de nueva demanda, o de demanda innovadora. Lo
mismo ocurre en los &mbitos de gestion de infraestructuras de
todo tipo, de transporte y trafico, de comunicaciones, de energia.
Espafia tiene grandes infraestructuras y grandes operadores que
son muy eficientes en esas infraestructuras. Tenemos también,
en algunos de los servicios mas critico para una sociedad del si-
glo xx1 —como son los servicios financieros y transaccionales,
los servicios de comunicaciones y de sanidad—, experiencias
muy relevantes y capacidades muy notables. También tenemos
elementos para no ser pesimistas en cuanto a las capacidades
tecnologicas. En Espaifia, por distintas circunstancias y por pro-
positos adoptados que han salido bien, tenemos una buena capa-
cidad de tecnologia, tanto de conocimientos cientificos como
aplicados y de personas cualificadas, asi como la capacidad de
producir talento en los ambitos de vigilancia y supervision de sis-
temas de control de desarrollo de software y, lo cual es muy im-
portante, en los servicios asociados a todo esto. En el sector em-
presarial yo creo que tenemos capacidades muy justas. Es ver-
dad que en este ambito, como en otros, tenemos muy pocas em-
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presas nuevas de base tecnoldgica. Creamos muy pocas em-
presas de base tecnoldgica y, al ser ése un sector de alta tasa de
mortalidad empresarial —pues muchos proyectos no culminan—,
nos quedan muy pocas que se consoliden como empresas rele-
vantes en estos sectores tecnologicos. Tenemos pues poca nata-
lidad empresarial y poca relevancia. Y las grandes compaiiias
utilizadoras de estas tecnologicas tampoco se han caracterizado,
a mi juicio, por hacer un uso intensivo, acelerado y suficiente-
mente decidido de estas capacidades. En cuanto a la generacion
de talento, creo que tenemos una capacidad base buena, aunque
seguramente los sistemas de incentivos para atraer ese talento,
para retenerlo y para crear masas criticas suficientes, sean muy
mejorables. Ademas, las instituciones en Espafa que generan
conocimiento avanzado, que generan desarrollo tecnologico en
sus fases tempranas, estan muy fragmentadas. Al igual que los
sistemas de incentivo a la investigacion y desarrollo en los dm-
bitos de investigacion. Y, luego, como decia antes, tenemos tam-
bién algunas limitaciones muy grandes en aquellos entornos
que gestionan estos recursos de alto talento, que tienen grandes
limitaciones para desarrollar los sistemas de incentivo y moti-
vacion y para evitar que los talentos sean objeto de fuga y de
dispersion.

Dicho esto, que nos debe llevar a la reflexion y a corregir es-
tos factores, creo que tenemos posibilidades razonables y una al-
ta potencialidad como pais para poder tener una presencia en es-
te sector industrial y en estas tecnologias, cuya cercania y capa-
cidad de influencia por parte de los usuarios relevantes nos dara
también unas ventajas en el potencial de un futuro mejor.

MIGUEL ANGEL NOCEDA
Moderador

Pasamos al turno de preguntas.
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ANGELES BAZAN
Informativos de Fin de Semana de RNE

Sefior Monzon, me gustaria conocer mas sobre la participacion
de Indra en el proyecto de sistemas de automatizacion de control
fronterizo en los aeropuertos; creo que se llama ABC4EU. Tengo
entendido que, en un principio, identificara los pasaportes y los
DNIs del personal europeo, pero que es susceptible de ampliarse
al resto de paises. Me gustaria saber si, ademas del control —por
lo que significa éste en cuanto de agilizacion del paso de las fron-
teras—, es susceptible también de conectarse con redes de seguri-
dad y de defensa, o si sencillamente estamos hablando de un con-
trol de identificacion.

JAVIER MONZON
Presidente de Indra

Sabe usted mas que yo, pues yo no conozco los detalles. Creo
que, en efecto, tiene las caracteristicas que usted dice. La arqui-
tectura tecnologica permite que sea un proyecto de los que lla-
mamos multipropdsito. Es decir, que hoy tiene una finalidad,
que es la que nos ha contratado el cliente, pero que goza de una
arquitectura y una funcionalidad que permitirian aplicarlo a un
ambito mayor; en este caso de pasajeros. También creo que el
sistema ya estaria listo en este caso. Como sabe, los pasaportes
digitales llevan ya incorporada una serie de informacion, no so-
lo de parametros biométricos, sino en este caso también de in-
formacion de seguridad. Ademas, es un sistema que también
permite el acceso en tiempo real a las bases de datos, tanto de se-
guridad como, en su caso, de otros ambitos de proteccion, como
puede ser el ambito de la defensa, si asi lo requiriera el cliente.
Creo que es asi.
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GEORGINA HIGUERAS
Periodista frreelance. Excorresponsal de El Pais en Asia

Ha hablado usted de las dificultades de tener empleados con una
gran capacidad tecnoldgica. Un ejemplo seria el de las universi-
dades en India, donde las empresas privadas se implican desde
el primer momento en la formacién de los ingenieros: les oftre-
cen becas, les orientan dentro de los mismos estudios y les ofrecen
practicas, de tal forma que las propias empresas van formando a
los ingenieros con una series de capacidades que son las que
necesitan las empresas para su expansion. ;Por qué en Espafia
no hay una mayor vinculacién entre el ambito académico y la
empresa privada? ;Cual es la vinculacion de Indra con las uni-
versidades? ;Como se consiguen los cerebros que Indra necesi-
ta para su expansion?

JAVIER MONZON
Presidente de Indra

Tiene usted mucha razén en cuanto a la situacién general que
hay en Espafia. Seria un poco largo que le diera mi opinién so-
bre cuales son las razones por las que en Espafia la universidad
y la empresa estan todavia mas alejadas de lo debido. Durante
mucho tiempo ambas casi han mirado hacia lugares opuestos; se
daban mas la espalda que la cara. Indra estd muy activa en este
campo. Creamos hace tiempo con Ana Patricia Botin la Funda-
cién Conocimiento y Desarrollo, cuya finalidad es acercar y fo-
mentar mas la relacion entre la universidad y la empresa. Porque
ustedes saben que en Espaia el sistema de innovacion tiene al-
gunas carencias, y una es que el sector privado investiga poco.
Espafia tiene poca actividad investigadora. No llegamos a los
dos tercios de la media de la OCDE. De hecho, de toda la acti-
vidad investigadora que se lleva a cabo en Espafia, la publica es
mayor que la privada, lo cual es atipico en paises desarrollados,
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donde la investigacion privada tiene mas peso que la publica. En
Espaiia, de la investigacion publica, dos tercios se hacen en la
universidad, lo cual también es atipico, porque en otros paises
hay centros de desarrollo tecnoldgico de investigacion o de co-
nocimiento que tienen mas participacion en estos procesos.
Efectivamente, la l6gica diria que las empresas tienen que estar
mas cercanas a la universidad. Ustedes saben que nosotros, en
Espafia, tenemos una intensidad innovadora de la economia del
1,2-1,3% del producto interior bruto, cuando la media de la OC-
DE es del 2,3%); los paises europeos mas relevantes estan en tor-
no al 3-4%. Indra es una empresa innovadora, pues dedica a la
innovacién aproximadamente un 7% de sus ingresos. Y, si, te-
nemos una relacion muy intensa con las universidades. Gran
parte de nuestro proceso de innovacion y desarrollo tecnoldgico
lo hacemos fuera de nuestros ambito estricto, utilizando centros
de conocimiento y de excelencia de universidades y de otras ins-
tituciones del conocimiento. Tenemos 110 de esas estructuras
organizadas; de ellas sesenta en Espafia y cuarenta fuera de Es-
pafia. En nuestro caso, si es habitual la relacion directa con la
universidad. ;Cémo lo hacemos? Hay recursos que nos parece
mas interesante que sean propios de la compafiia y que estén
dentro de la organizacion y hay otros recursos que nunca vamos
a poder desarrollar internamente con la excelencia o el alto nivel
deseables. Me refiero a aquéllos que requieren una carrera mas
cientifica, mas estructurada como carrera cientifica, en donde no
solo intervienen aspectos vocacionales sino también de disponi-
bilidad de recursos, de equipamiento, etcétera. Por eso, en esos
casos utilizamos estos centros especializados. Pero tengo que
decir que si estamos notando una cierta descapitalizacion de al-
guno de estos centros, tanto por razones de menos disponibili-
dad de recursos presupuestarios y de otro tipo como por la dina-
mica que se esta produciendo en el mundo de los centros de in-
vestigadores de excelencia; lo cierto es que en Espafia, en algu-
nos casos, las universidades no son la mejor estructura para se-
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guir esas tendencias, pues tienen rigideces tanto en la forma de
gobernarse como en los sistemas de incentivos de los investiga-
dores y en la forma de estructurar sus carreras profesionales. Yo
creo que ése es un ambito al que en Espafia debemos prestarle
mucha atencién. Luego esta la otra derivada que usted decia de
la formacion. No me refiero sdlo a los recursos de investigacion,
sino a conseguir que los profesionales que se forman en nuestro
sistema educativo, y en particular en la universidad, sean mas ra-
pidamente y mas eficazmente empleables en las industrias que
demandan recursos de alta cualificacion. En eso hay también al-
gunas rigideces y algunas caracteristicas de nuestro sistema uni-
versitario que lo hacen mas complejo. Pero si, las empresas te-
nemos que aprender a acercarnos mas a la universidad y a in-
corporar mas estas funciones que he mencionado.

JOSE MANUEL VERA
One Magazine

Queria preguntar, aprovechando la presencia del Ministro de
Defensa, por la idea de la que se habla en todos los medios de co-
municacion respecto a la posibilidad de que Indra capitanee un
polo industrial muy fuerte en la industria de la defensa en Espaiia.
(Cual es su opinion? ;Qué futuro le ve a esta idea? Sobre todo te-
niendo en cuenta que también se habla de una posible compra de
acciones de Indra por parte del Ministerio de Defensa.

JAVIER MONZON
Presidente de Indra

Nosotros siempre hemos dicho que todo lo que implique dina-
mizar y reforzar la industria de defensa nos gusta mucho y que
lo apoyaremos. Y lo estamos apoyando. Creo que tenemos una
relacion muy positiva y muy fructifera con el Ministerio de De-
fensa y con los otros ambitos de la administracion espafiola que
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tienen responsabilidad en estos &mbitos. Queria decir eso en pri-
mer lugar. En segundo lugar, nosotros ya hemos demostrado co-
mo empresa que tenemos vocacion de liderazgo en los sectores
en los que actuamos, y la defensa es para nosotros uno de los
sectores mas relevantes. Aparte de por razones historicas y de
otro tipo —pues nos sentimos muy cercanos al sector— lo cierto
es que creo que hemos demostrado que somos competitivos y
eficientes, de manera que toda oportunidad que tengamos de po-
der participar en esos procesos, y de hacerlo con liderazgo, es al-
go que haremos encantados.
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10. CONFERENCIA DE CLAUSURA

PEDRO MORENES
Ministro de Defensa | !

Moderadores

MIGUEL ANGEL AGUILAR
Secretario general de la Asociacion de
Periodistas Europeos (APE)

DIEGO CARCEDO
Presidente de la Asociacion de
Periodistas Europeos (APE)




El Ministro del Interior, Pedro Morenés, antes de su intervencion en el

XXVI Seminario Internacional de Defensa



MIGUEL ANGEL AGUILAR
Moderador

Querido Ministro, queridos amigos ponentes y participantes en
este XXVI Seminario Internacional de Defensa, que celebr6 su
primera sesion en el Palacio de Fuensalida de Toledo en 1983,
cuando todavia no era sede de la Junta de Castilla-La Mancha.
Desde entonces, hemos celebrado 26 ediciones del seminario,
siempre con la colaboracion decisiva del Ministerio de Defensa;
porque la Asociacion de Periodistas Europeos no es la patronal,
la CEOE, ni es la Fundacién Botin, sino que es una cosa muy
modesta de periodistas que vive de tener iniciativas y de que és-
tas sean capaces de atraer la atencion y conseguir el patrocinio
necesario para mantenerse. Y, en este asunto de la defensa, mu-
chas veces las empresas no quieren ser vistas, como tampoco
quieren ser vistas en la publicidad taurina. Es por eso por lo que
este asunto de la defensa da un poco de vértigo. Nosotros hemos
intentado curar ese vértigo normalizando la situacién y la rela-
cion de los profesionales de los ejércitos con los periodistas vy,
también —porque ése es el circulo en el que nos movemos— con
la gente de la universidad, de institutos estratégicos y del mun-
do de la diplomacia. Pues hemos querido siempre que este se-
minario tuviera amplia participacion, una participacion amplia e
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internacional. Por supuesto, nos hemos acercado también a ese
mundo conocido como la industria de la defensa, a las empresas
de la defensa. Asi, en este XX VI Seminario Internacional de De-
fensa hemos abierto un angulo nuevo para ocuparnos de las ci-
beramenazas y sus respuestas.

El desfile de ponentes de ayer ha sido apasionante por el
acercamiento a un mundo que no habiamos explorado anterior-
mente. El Almirante Fernando Garcia Sanchez, Jefe del Estado
Mayor de la Defensa, hizo una referencia que creo que ilustraba
bien el angulo que hemos elegido: «A comienzos del siglo XX re-
sulté que volabamos, de ahi que se montara la fuerza aérea, ya
que los aviones pueden llevar personas, ovejas, coliflores o mi-
siles 0 bombas. Era un espacio nuevo, un arma nueva y algo so-
bre lo que habia que reflexionar para establecer como responder
a las amenazas que nos pudieran venir por el aire». Lo que vino a
decir, amigos del ciberespacio, es que por ahi también aparecen
esas posibilidades y amenazas, esa nueva dimension, como tam-
bién aparece la necesidad de darle respuesta a los conceptos de
la ciberdefensa.

Querido ministro, como sabes, en unos meses recibiras un
compendio de estos debates en forma de libro que publicamos
cada afio para que lo hablado aqui tenga mas capacidad de ser
consultado y discutido. Te agracemos mucho la compresion y el
apoyo que prestas a este seminario e intentaremos seguir mere-
ciéndolo. Agradecemos que hayas acudido a Toledo para darnos
tu punto de vista sobre esta cuestion.

DIEGO CARCEDO
Presidente de la Asociacion de Periodistas Europeos

Por mi parte solo reiterar todo lo que ha dicho; Miguel Angel:
agradecer al ministro que haya podido desplazarse a Toledo y
dedicarnos unos minutos que estoy seguro seran de enorme in-
terés para todos los asistentes. Y, por supuesto, agradecerle mu-
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chisimo la atencion con la que el ministerio, y el ministro en par-
ticular, estan contribuyendo a que nuestro seminario pueda se-
guir adelante y con importante participacion. Muchas gracias,
seflor ministro. Estamos deseando escucharle.

PEDRO MORENES
Ministro de Defensa

Muchisimas gracias. Sefior presidente de la Asociacion de Pe-
riodistas Europeos, secretario general, queridos Diego y Miguel
Angel, sefior Jefe del Estado Mayor, Almirante y director de mi
gabinete, Segundo Jefe del Estado Mayor, autoridades militares,
presidente de Indra, autoridades, sefior embajador de Israel,
agregados, periodistas, medios de comunicacion...

El JEMAD me ha pisado el ejemplo que yo habia discurri-
do, porque era exactamente ése: a finales del siglo xiX se descu-
bre un espacio como elemento de comunicacioén, como elemen-
to util para la supervivencia, que es el espacio aéreo. A partir de
ahi se desarrollan unas serie de actividades, de tecnologias, de
preocupaciones y de busquedas que acaban con los 75 afios que
se cumplen en 2014 de la fundacién del Ejército del Aire, afios
en los cuales precisamente el dominio del aire ha permitido es-
tablecer que, como con todos los instrumentos, hay algo bueno
y algo malo para la sociedad.

De lo que voy a hablar hoy aqui es del elemento de busque-
da de seguridad de las sociedades a las que sirven dichas Fuerzas
Armadas. Ese espacio nuevo que se ha abierto a todos —como
también se ha abierto el espacio exterior— ha dado lugar a una
serie de enormes preocupaciones. Los espacios en los que tiene
lugar la actividad humana tienen formas cada vez mas sutiles y
dificiles de controlar mediante los viejos sistemas. De ahi que se
requiera, primero, valentia para hacer frente a esa nueva realidad
y, luego, un esfuerzo permanente de innovacion y adaptacion a
la realidad, que tiene que estar basado en lo mejor que tiene el
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ser humano, que es el talento. A partir de esta premisa desarro-
llaré la visiéon que tenemos en las Fuerzas Armadas y en el Mi-
nisterio de Defensa sobre lo relativo al ciberespacio y su utiliza-
cion para hacer el mal y, sobre todo, para evitarlo por parte de
quienes tienen la responsabilidad de hacer precisamente eso, que
son las Fuerzas Armadas y las Fuerzas y Cuerpos de Seguridad
del Estado; los gobiernos, en definitiva, que tienen que mirar por
el bien de sus sociedades.

Antes de proseguir, quiero felicitar a la Asociacion de Pe-
riodistas Europeos. Tuve el honor de ser invitado al XXV ani-
versario de estos encuentros y creo que celebrar este XXVI se-
minario es toda una proeza. Lo cual exige una felicitacion, cosa
que hago encantado. Y exige también un compromiso con quie-
nes durante 26 afios han estado al frente de un proyecto que per-
mite que Espafia cuente con foros como éste, que sirven para ge-
nerar conciencia en los dmbitos en los que ponen su atencion.
Creo recordar que en los afios que he estado presente solo habéis
tenido aciertos. Y este afio no es la excepcion. Por lo tanto, feli-
cidades una vez mas. Y mucho 4nimo. Contdis con el Ministerio
de la Defensa, sea quien sea el ministro, porque éste siempre en-
tendera la importancia de que alguien piense en la seguridad y la
defensa como elementos esenciales de una sociedad sana.

La dimension «ciber» forma parte de nuestro quehacer dia-
rio, en el ambito profesional y en el personal, en todos los as-
pectos de la vida. Hasta tal punto es asi que, si en estos momen-
tos hubieses un apagén en el ciberespacio, no retrocederiamos
diez aflos atras, sino mas bien sesenta, porque hemos depositado
en el mundo ciber mucha parte de lo que antes se hacia median-
te otro tipo de actividad humana. Y lo hemos hecho consideran-
do que ese espacio, entre otras cosas, es un espacio seguro. Pero
nada mads lejos de la realidad. Ese espacio estd siendo utilizado
por elementos perturbadores del orden y de la paz, de la justicia
y libertad, precisamente para desestabilizar éstas con objetivos
absolutamente reprobables. Es muy dificil hoy en dia hacer fren-
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te a esa amenaza con los viejos odres, utilizando el simil evangé-
lico de «no se ponga vino nuevo en odre viejo». Pues aqui pasa
lo mismo. Este vino nuevo hay que ponerlo en odre nuevo, por-
que si no nos va a superar a todos. De hecho, estamos viendo al-
gunas cosas que desestabilizan nuestras sociedades que serian
impensables hace solamente diez, doce o quince afios.

A las amenazas clasicas a las que estamos sometidos hay
que sumar nuevos actores y organizaciones transnacionales, pues
ademas del nuevo espacio hay nuevos elementos de amenaza.
Eso es la guerra asimétrica, lo que esta justo delante de nosotros.
El acceso y utilizacién de los sistemas de los que ahora estamos
hablando puede ser aprovechado por personas a titulo indivi-
dual. Es cierto que también se pueden usar por los Estados, pe-
ro a titulo individual puede hacerse un dafio enorme; a las prue-
bas sobre seguridad de la informacion me remito.

En el ambito de la seguridad y la defensa, el ciberespacio
y el resto de dimensiones estan intimidante interrelacionados y
forman parte indisoluble del mismo entono en el momento de
iniciar cualquier proceso de toma de decisiones y en su posterior
ejecucion. Haré una pequefia reflexion sobre lo que estamos ha-
blando en la OTAN. Hay una discusion en la organizacion sobre
si cada pais tiene que atender a su propia seguridad en el cibe-
respacio o no. La Alianza tiene un elemento permanente de in-
terrelacion que hace que, en cada momento, el eslabén mas dé-
bil de esa cadena se convierta precisamente en la debilidad de
toda la cadena. Es decir, también de los paises que tiene una
muy desarrollada capacidad de ciberseguridad. Por lo tanto, la
cooperacion en el ambito de la ciberseguridad es un elemento
esencial para que todos estemos protegidos. Hay millones de
puertas para entrar en nuestras infraestructuras mas criticas, en
nuestro sistema operativo, financiero... Si bien la vision integral
es un elemento comun de todas las dimensiones, en el caso de la
ciberseguridad esta vision cobra un valor afiadido. El ciberespa-
cio es donde se estan produciendo los cambios mas amplios de
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este mundo globalizado e interdependiente, cuyo creciente dina-
mismo incide directamente en nuestras sociedades con dos fac-
tores principales: la continua dependencia de esta dimension por
parte de nuestras sociedades y su facil accesibilidad por cual-
quier persona. En la Directiva de Defensa Nacional del afio 2012
se contempla que la seguridad de los espafioles es una responsa-
bilidad inalienable, intransferible e irrenunciable del Gobierno
de la nacion. Y, al igual que en la estrategia de seguridad nacio-
nal, las ciberamenazas constituyen, alli donde se establecen, un
desafio y un reto creciente para nuestra seguridad. El Gobierno
trazd en la Estrategia de Seguridad Nacional, como objetivo de
una de sus lineas de actuacion, el hecho de garantizar un uso se-
guro de las redes y de los sistemas de informacion a través del
fortalecimiento de las capacidades de prevencion, detencion vy,
también, respuesta a los ciberataques. Asi pues, desde el Minis-
terio de la Defensa se han impulsado una serie de medidas que
contribuyen a la gestion integral de la ciberseguridad. Ello no
solo concierne a la proteccion y la seguridad de los sistemas pu-
ramente militares, sino a todo aquello que la normativa vigente
establece como competencias y responsabilidades de este minis-
terio respecto a la seguridad y la defensa nacionales.

Este impulso, entre otras medidas, se tradujo en la creacion
en el mes de febrero de 2013 del Mando Conjunto de Ciberde-
fensa de las Fuerzas Armadas bajo el auspicio del Jefe del Estado
Mayor de la Defensa. El Mando de Ciberdefensa no sélo tiene la
mision de llevar a cabo las acciones relativas a la ciberdefensa
militar, sino que va a contribuir también a las respuestas ade-
cuadas en el ciberespacio ante las amenazas o agresiones que
puedan afectar a cualquier interés nacional.

Finalmente, el Gobierno aprobo el pasado mes de diciembre
la Estrategia de Ciberdefensa Nacional, que sirve para desarrollar
las previsiones contempladas en dicha estrategia en materia de
proteccion del ciberespacio. Con la publicacion de este ultimo
documento estratégico, el ministerio se integra perfectamente en
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la coordinacion de esfuerzos que entre todos debemos aportar pa-
ra garantizar la seguridad de nuestro entorno. Dentro del proceso
permanente de adaptacion y transformacion en el que se encuen-
tran nuestras Fuerzas Armadas, la implementacion de todas estas
medidas relacionadas con la ciberdefensa posiciona a nuestros
militares en la vanguardia de la seguridad en el ciberespacio, jun-
to con los paises aliados de nuestro entorno. Ello se traduce en
una participacion muy activa de nuestras Fuerzas Armadas en la
preparacion, planificacion, gestion y respuesta a las ciberamena-
zas, tanto a nivel nacional como internacional. Podemos debatir
sobre la tecnologia, sobre los medios y todo aquello que envuel-
ve a la ciberseguridad, pero desde el Ministerio tenemos muy
presente dos elementos claves, tanto de esta nueva dimension co-
mo de los dominios clasicos: la persona, que es el actor principal,
y la voluntad de hacer dafio que tenga nuestro adversario.

De este modo, desde el departamento consideramos que el
militar con cometidos en la ciberdefensa constituye el pilar de-
cisivo de todo el sistema y, por ello, debe contar con las mejo-
res herramientas para poder llevar a cabo su funcion; y digo «el
military porque aqui hay miembros también de la Guardia Civil.
La educacion, el adiestramiento y la instruccion son facetas im-
prescindibles para la preparacion de nuestros militares, que, jun-
to con la innovacion e investigacion, ofrecen una constante de-
dicacion al ambito de la ciberdefensa. Tal y como refleja la Es-
trategia de Ciberseguridad Nacional, las respuestas frente a las
ciberamenazas deben configurarse desde un esfuerzo comun de
todos los actores con responsabilidades en el ambito de la ciber-
seguridad. Nuestra atencion no puede sélo enfocarse a la tecno-
logia, a las redes y a los medios de esta nueva realidad, sino que
debemos emprender un salto cualitativo para poder adentrarnos
en un nuevo pensamiento donde el ciberespacio se integre y ad-
quiera su verdadero valor.

Nos ha llevado tiempo conocer el nuevo entorno de la ci-
berseguridad. Posteriormente hemos establecido una estrategia y
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ahora entramos en la fase de la accion. Actualmente las amena-
zas y ataques en el ciberespacio se estan gestionando tanto a ni-
vel nacional como internacional, a través de los equipos de re-
accidn ante las emergencias cibernéticas. Defensa aporta a esos
equipos para el ambito de la ciberdefensa y la defensa nacional
y, junto con el CERT, relacionado con las administraciones pu-
blicas del Centro Criptologico Nacional, e INTECO, la Secre-
taria de Estado de Seguridad, en lo relativo a la ciberseguridad
de los ciudadanos y el sector privado constituyen los principales
pilares en que se sustenta hoy en Espafia la respuesta ante las ci-
beramenazas. Todo ello quedaria incompleto sin tres aportes muy
necesarios en el conjunto del esfuerzo comun, que me gustaria
resaltar muy especialmente: la importancia de la innovacion tec-
nologica, la investigacion y el permanente y continuo aprendi-
zaje de nuestros responsables en la ciberseguridad. Tanto desde
el sector de la industria como desde la universidad, se estan rea-
lizando grandes esfuerzos que aportan y consolidan unas capa-
cidades imprescindibles para que, en el caso de la defensa, nues-
tros militares tengan los mejores recursos y la mejor formacion
para enfrentarse a los retos y desafios en este dmbito.

Tal y como hemos confirmado en este seminario, nos encon-
tramos en una etapa de anticipacion —que es la mejor de las res-
puestas—, de prevision para poder detectar a tiempo las amena-
zas que en el ambito del ciberespacio debemos afrontar. Ahora
mas que nunca, una vision global, un esfuerzo comun y cohesio-
nado de todos es necesario en aras de la seguridad y en beneficio
de las personas a las que nos debemos, que son nuestros conciu-
dadanos. El aprendizaje continuo, la perseverancia, el conoci-
miento, la innovacién y la integracién de todas nuestras capaci-
dades son pues los principales ingredientes en una época donde
hay que plantearse las ciberamenazas no como un problema, si
no como una oportunidad para poder fortalecernos ante un de-
safio que indefectiblemente tendremos que sobrellevar. Eventos
e iniciativas como las que nos han reunido aqui durante estos dos

254



dias son un claro ejemplo de la necesidad de aglutinar esfuerzos
en aras de la seguridad y el bienestar de nuestros conciudadanos
en este nuevo espacio al que tenemos que atender.

Gracias de nuevo a los organizadores de este seminario. Fe-
licito a la Asociacion de Periodistas Europeos por el acierto de la
tematica seleccionada y le manifiesto el compromiso del Minis-
terio de Defensa de seguir apoyandoles en el futuro. Estoy se-
guro de que ello va en beneficio de todos nosotros. Por eso, mu-
chas gracias una vez mas, porque entre nosotros incluyo a las
Fuerzas Armadas y a la seguridad y defensa de Espafia como
asignatura importante para tener en cuenta.

MIGUEL ANGEL AGUILAR
Moderador

Muchas gracias, ministro. Tenemos todavia tiempo para las pre-
guntas que ustedes quieran formular.

EMILIO ANDREU
Corresponsal para Asuntos de Defensa de RNE

Le queria preguntar al ministro sobre la vinculacion de la ciber-
defensa y el presupuesto. Ayer el presidente del Gobierno dijo
que ibamos a tener una defensa creible y nuestra, pero no hablo
de incrementar los presupuesto. Dentro de poco el ministro de
Hacienda, Montoro, va a presentar el escenario macro. ;El afio
que viene habra un incremento de presupuestos para la defensa
o0 seguiremos igual?

PEDRO MORENES
Ministro de Defensa

El afio que viene va a haber una priorizacion en los presupues-
tos de defensa en la potenciacion de la ciberdefensa. El resto

255



pregunteselo al ministro Montoro cuando llegue el momento.
Yo haré lo mismo.

GEORGINA HIGUERAS
Periodista frreelance. Excorresponsal de El Pais en Asia

Buenas tardes. Ministro, ha hablado de como la aviacion hizo
que se creara la fuerza aérea. Entonces, ¢la ciberdefensa va a ha-
cer que este quinto dominio, como lo llamamos hoy en dia, ne-
cesite también un cuerpo especial, un cibercuerpo?

PEDRO MORENES
Ministro de Defensa

La exploracion del espacio aéreo empieza hace muchisimos
afios, con uno de los disefios mas fantasticos, que se puede ver
como arte o como tecnologia; dos temas muy unidos. Me refie-
ro al aparato volador de Leonardo da Vinci. No se va a crear una
Fuerza Armada para el ambito del ciberespacio, como tampoco se
hizo un Ejército del Aire cuando empezo a explorarse el aire, por-
que el Ejército del Aire cumple 75 afios, pero ya se volaba an-
tes. El Ejército del Aire es hijo del Ejército de Tierra. Capitanes
de caballeria e ingenieros eran los que volaban antes de que se
crease el Ejército del Aire. Por lo tanto, creo que hay un proce-
so evolutivo y nosotros tenemos que hacer frente con las estruc-
turas que tenemos a esta nueva amenaza. Yo ahora podria decir
que vamos a crear un cuarto ejército para hacer frente al cibe-
respacio, con su propio Jefe del Estado Mayor, pero esto no va
por ahi. Los procesos son evolutivos y, sobre todo, el esfuerzo
que se hace con la amenaza tiene que ser razonable. Pero si di-
go que dentro de 75 afios las Fuerzas Armadas no serdn como las
que hoy conocemos, porque, dentro de los ambitos en los que te-
nemos que estar proveyendo seguridad y defensa a nuestra so-
ciedad, se habran producido unos cambios profundos en todos
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los niveles; de la misma manera que en el resto de la sociedad.
Es decir, nuestra sociedad ya no es la misma que hace veinte
afios. No tiene nada que ver.

JOSE MANUEL VERA
One Magazine

La pregunta es muy sencilla. El Ministerio de Defensa tiene una
serie de organismos de investigacion en los que se esta trabajan-
do la reorganizacion —INTA, Canal de Experiencias Hidrodina-
micas, La Marafiosa—, todos centrados en tecnologias que son de
nuestros dias. En esta reorganizacion, ¢se contempla que alguno
de estos organismos también sea un sitio de investigacion en te-
mas de ciberespacio, como ya existe en otros paises, aunque de
momento en Espafia esto esta en las universidades y el sector
privado? ;Defensa va a contar con un centro de investigacion en
serio del espacio? Gracias.

PEDRO MORENES
Ministro de Defensa

Actualmente, hablar de defensa por un lado y de la sociedad por
otro no tiene sentido. La sociedad tiene que ser un todo integral,
tal y como pasa en Estados Unidos. Ahi la investigacion de de-
fensa se hace en las universidades, se hace en las Fuerzas
Armadas y se hace en todos lados. En la formula I+D+i, la pri-
mera [ es investigacion basica que sirve luego en sus aspectos
duales directamente para la defensa. Yo creo que la defensa tie-
ne que estar mas en los desarrollos tecnoldgicos y en la propia
innovaciéon. Nosotros hemos firmado un acuerdo con la Uni-
versidad Politécnica de Madrid precisamente para trabajar en as-
pectos que nos interesan en este dmbito. Da igual donde se haga
la investigacion basica, siempre que sirva para los intereses ge-
nerales de la sociedad. Mi idea es contribuir permanentemente a
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que se desarrolle un conocimiento integral en la universidad, en
el ministerio, en las empresas, en todos aquellos ambitos en los
que se pueda contribuir, no sélo al bien de la defensa, sino al bien
de la sociedad, a una sociedad libre en la que se pueda vivir en
paz. Ese es objetivo de las Fuerzas Armadas, de los Cuerpos de
Seguridad del Estado y del Estado en si mismo; a eso es a lo que
debemos contribuir todos. El gran secreto es la integracion del
conocimiento, no la separacion del conocimiento.

MAYTE CARRASCO
Reportera de guerra freelance

Soy reportera de guerra en zonas de conflicto. El afio pasado, en
este mismo escenario, hablabamos sobre como afrontar las nue-
vas amenazas con drones, es decir, de nuevas formas de luchar
desde el aire. A mi me daba la impresion de que, al final, la for-
ma de luchar era la de siempre, en las trincheras, con Kalash-
nikovs o con bombas. Este afio hablamos de ciberamenazas y
ahora me pregunto sobre las amenazas que recaen sobre el Estado
espanol hoy en dia. ;En qué medida son importantes esas cibera-
menazas o siguen siéndolo mas las amenazas de toda la vida?
Como, por ejemplo, el terrorismo islamico, ;Lo situaria como la
primera amenaza? En caso de no hacerlo, ;cuales son las princi-
pales amenazas que sufrimos?

PEDRO MORENES
Ministro de Defensa

La aparicién de un nuevo ambito de riesgo y amenaza, de crea-
tividad y libertad, como es el ciberespacio no excluye otros pro-
blemas que tenemos en la sociedad. No se puede comparar el ci-
berterrorismo con el yihadismo, ya que en el ciberespacio esta
todo el mundo; los yihadistas también. Es pues un instrumento.
No es en si una amenaza. Solo lo es cuando se utiliza para hacer
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dafio a la sociedad. Por lo tanto, son conceptos distintos. Quie-
nes quieren hacer dafio usaran los instrumentos que tengan a ma-
no; algunas personas estan en la trinchera con el Kalashnikov y
otros, o incluso los mismos, estdn también en el ciberespacio.
Este es el asunto relevante. Ninguna amenaza excluye a otra.
Ahora es cierto que hoy en dia alguien que sepa manejar un or-
denador y sepa como entrar en determinados ambitos puede ha-
cer muchisimo mas dafio que con un Kalashnikov.

ENRIQUE PERIS
Excorresponsal de TVE en Londres

Sefior Ministro, queria preguntarle hasta qué punto es dramatica-
mente urgente esa aportacion presupuestaria para el asunto de la
ciberdefensa que usted espera que se materialice el afio que vie-
ne, una vez concienciado el Ministro de Hacienda. Ademas, en
la sesion anterior del seminario hablabamos de hasta qué punto la
empresa privada tendria que contribuir econdmicamente, hacién-
dose cargo de la ciberdefensa en el sentido de evitar los sabota-
jes. Como decia el director del Centro Nacional para la Protec-
cion de Infraestructuras Criticas a la ciberdefensa hay que quitar-
le el prefijo ciber y aplicar los criterios que se aplican para la de-
fensa en general. Por lo tanto, la mejor ciberdefensa serd el cibe-
rataque. /Estamos preparados para atacar a los potenciales sabo-
teadores? Pongo el ejemplo de los llamamientos yihadistas que
hacen que activistas de los territorios espafioles vayan a luchar en
los escenarios de Oriente Medio, como Siria. jHasta qué punto
estamos preparados para luchar activamente en ese campo?

PEDRO MORENES
Ministro de Defensa

La pregunta contiene varias facetas. La primera ya ha sido con-
testada: dentro del presupuesto de defensa vamos a prestar una
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especial atencion al ambito de la ciberseguridad para seguir de-
sarrollandola en la medida en que el conocimiento y nuestras
alianzas en OTAN y en Europa nos permitan ir desarrollando
una capacidad dentro de la estrategia comun. Toda la adminis-
tracion estd comprometida e involucrada en el desarrollo de la
estrategia de ciberdefensa. Dentro de ese esfuerzo, es muy rele-
vante también el sector privado, que tiene un gran interés en pro-
teger el valor creado en sus propias empresas. No es responsa-
bilidad tinica del Ministerio de Defensa elaborar toda la defensa
del ciberespacio. Es, al contrario, una responsabilidad de toda la
sociedad, una responsabilidad compartida por el Estado, por la so-
ciedad civil y por las empresas. Todo esto se tiene que integrar
dentro de una autodefensa, como en todos los 6rdenes de la vi-
da. Espaiia se esta preparando, como el resto de la OTAN, para
los nuevos ataques detectados. A veces tenemos problemas, co-
mo los hay en la propia OTAN, pues esto es una permanente
adaptacion a las amenazas, una carrera permanente de [+D+i, de
presencia, de conviccion en lo que se hace. Justo hoy venia en el
coche leyendo que la OTAN recibe millones de ataques a su red
cada mes, decenas de miles al dia. A eso es a lo que nos estamos
refiriendo. Se estan produciendo una serie de ataques y debemos
estar preparados, compartiendo objetivos con la sociedad, para
tratar de evitarlos. El Ministerio de Defensa es un eslabon im-
portante que se tiene que centrar en que la propia defensa no se
vea debilitada por estos ataques, al tiempo que contribuye desde
el conocimiento a lo que otras organizaciones del Estado puedan
requerir. Este es el proceso. La clave es la integracién de los sa-
beres. Ningtn pais o institucion es capaz de hacer frente por si
solo a una amenaza global que se multiplica geométricamente.
Ahora no existen fronteras, sino libre conocimiento. Eso tiene
grandes virtudes y grandes riesgos. Y es en eso en lo que tene-
mos que ser capaces de integrar nuestras capacidades. Nosotros
solos, incluso dedicando todos los recursos de la defensa a la ci-
berseguridad, no alcanzariamos una proteccion absoluta de nues-
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tros intereses. Como tampoco lo consigue Estados Unidos, que
tiene que compartir estas capacidades entre diversas agencias y
la sociedad en general.

En cuanto al ultimo tema, ha hablado usted de los yihadis-
tas. La geografia sigue siendo una cuestion extremadamente im-
portante y la situacion de Espafia sigue siéndolo también. Ha-
blando claramente, nosotros en la OTAN hemos expuesto la si-
tuacion en Ucrania, explicando que, por muy inesperado que ha-
ya sido lo que se ha dado, se ha dado y hay que afrontarlo. Pues
también hay un ambito de inseguridad permanente y de largo re-
corrido que se concentra en el sur y el este del Mediterraneo. En
resumen, hay que tener claro que las amenazas nos elijen a noso-
tros, y no al revés.

MIGUEL ANGEL AGUILAR
Moderador

Querido Ministro, muchas gracias. En contraprestacion a todo lo
que has dicho en nuestro favor, decirte que tenemos invitado al
ministro Montoro en la Asociacion de Periodistas Europeos y que
le mentalizaremos sobre el esfuerzo que tiene que hacer en estas
areas. Muchas gracias, ministro, y muchas gracias a todos por
vuestra asistencia y participacion en el seminario.
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bajador-delegado de Espaia en la Conferencia de Desarme y, de
2004 a 2008, fue embajador de Espafia en el Reino Unido. Asi-
mismo, fue el embajador representante permanente de Espafia
en el Consejo de la OTAN desde 2008 hasta 2012.

JAVIER MONZON

Monzén ha desarrollado su actividad profe-
sional en los ambitos financiero y empresa-
rial. Tras completar sus estudios de Econo-
mia, fue director financiero y presidente de
Telefonica Internacional, asi como director
general de Desarrollo Corporativo de Telefonica. Presidente de
Indra desde su creacion en 1993, tras la fusion de Inisel y Ce-
selsa, también ha sido consejero de otras sociedades cotizadas,
tanto espafiolas como internacionales, asi como de diversas aso-
ciaciones empresariales y fundaciones.

PEDRO MORENES

Licenciado en Derecho por la Universidad de
Navarra y en Direccion de Empresas por la
Universidad de Deusto, Morenés ha dedicado
la mayor parte de su carrera a la actividad em-
presarial. Durante los tltimos ocho afios ha
sido secretario general del Circulo de Empresarios y presidente
del Consejo de Administracion de Construcciones Navales del
Norte. Antes de su nombramiento como Ministro de Defensa di-
rigia la filial espafiola de la empresa europea de misiles MDBA
y Seguribérica, encargada de la seguridad de los atuneros espa-
fioles que faenan en el Indico.
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MIGUEL ANGEL NOCEDA

Periodista cantabro, Noceda siempre ha esta-
do ligado a la informacién econdmica y tra-
baja desde 1989 en E! Pais, donde ha sido re-
dactor jefe de Economia y actualmente es co-
rresponsal economico. También ha sido pre-
sidente de la Asociacion de Periodistas de Informacion Eco-
némica (APIE) y actualmente es vicepresidente tercero de la
Asociacién de la Prensa de Madrid.

DAVID RAMIREZ MORAN

Ingeniero de Telecomunicacion con diploma
de Estudios Avanzados por la Universidad Po-
litécnica de Madrid y master de Administra-
cion de Sistemas de Seguridad y Defensa por
la Universidad Rey Juan Carlos, se incorpord
al Ministerio de Defensa en 2005, dirigiendo proyectos de Co-
municaciones IP y de Radio Software en el Instituto Tecnologi-
co de La Marafiosa, ademas de participar en grupos de trabajo
nacionales e internacionales. A partir de 2009 estuvo a cargo del
Registro de Empresas del Area de Gestion Industrial de la Di-
reccidon General de Armamento y Material, y en noviembre de
2013 se incorpord como Analista Principal al Instituto Espafiol
de Estudios Estratégicos, donde investiga sobre temas de ciber-
seguridad, ciberdefensa y economia e industria de la defensa.

ALBERTO RUBIO

Periodista de dilatada experiencia tanto en ra-
dio como en medios de comunicacion escri-
tos, Rubio dirige actualmente la publicacion
digital The Diplomat in Spain, dirigida a ex-
patriados y miembros del cuerpo diplomati-
cos. Comenzo6 su labor periodistica en la COPE, cadena para la
que fue corresponsal en Bruselas y Londres, y posteriormente
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formo¢ parte de la redaccion del periddico La Razon, diario en el
que fue jefe de Internacional y corresponsal diplomatico.

TENIENTE CORONEL DE LA GUARDIA
CIVIL FERNANDO JOSE SANCHEZ
Teniente Coronel de la Guardia Civil, ha de-
sarrollado funciones en el campo de la Segu-
ridad de Infraestructuras e Instalaciones de
Caracter Estratégico en la Direccion General
de la Guardia Civil, Direccion Adjunta Operativa (Estado Ma-
yor). Poseedor de diversos masters y cursos superiores, tiene re-
conocido el titulo de Director de Seguridad. En su cargo actual
como director del Centro Nacional para la Proteccion de Infra-
estructuras Criticas, ejerce como coordinador en la elaboracion
y desarrollo de la normativa espafiola sobre Proteccion de In-
fraestructuras Criticas, area de la que es el Punto de Contacto del
Estado Espaiiol con la Unién Europea.

GENERAL FELIX SANZ ROLDAN

Director del Centro Nacional de Inteligencia,
con rango de Secretario de Estado, Sanz Rol-
dan ingreso en la Academia General Militar en
septiembre de 1962. En mayo de 2004, tras
su ascenso a Teniente General, ocupd el car-
go de director general de Politica de Defensa. En junio de 2004
fue nombrado Jefe del Estado Mayor de la Defensa (JEMAD), as-
cendiendo al empleo de General de Ejército. Durante su etapa co-
mo JEMAD se aprobaron la Directiva de Defensa Nacional, la
Ley de Defensa Nacional y la Ley de Tropa y Marineria.
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12. RELACION DE ASISTENTES



Seminario Internar-
de Seguridady I "=

e -

El secretario de Estado de Seguridad, Francisco Martinez, y
el JEMAD, Almirante Fernando Garcia, atendiendo a la prensa

Aspecto del salon del Parador de Toledo donde se celebro el
XXVI Seminario Internacional de Seguridad y Defensa



AGUILAR, MIGUEL ANGEL
Secretario general de la Asociacion de Periodistas Europeos

ALFARO, JESUS
Director de Comunicacion de Navantia en Cadiz

ANDREU, EMILIO
Corresponsal para Asuntos de Defensa de RNE

ANIL, SULEYMAN
Miembro del Centro de Ciberdefensa de la OTAN en Mons

AUSTIN, GREG
Miembro Investigador del East-West Institute (Australia)

AZNAR LADRON DE GUEVARA, FERNANDO
General. Director de la Academia de Infanteria de Toledo

BAR, ALON
Embajador de Israel en Espafia

BAZAN, ANGELES
Informativos Fin de Semana de RNE

BOIXADOS, ANGEL
Director de Comunicacion de Indra

CANDAL ANON, LUIS MANUEL
Coronel. Subdirector y Jefe de Estudios de la Academia
de Infanteria de Toledo

CANDAU, JAVIER
Jefe de Ciberseguridad, Centro Criptologico Nacional

279



CARCEDO, DIEGO
Presidente de la Asociacion de Periodistas Europeos

CARRASCO, MAYTE
Reportera de guerra freelance

CIAMMAICHELLA, ROBERTO
Agregado de Defensa de la Embajada de Italia en Espafia

CUESTA, JUAN
Director de Europa en Suma

DOS SANTOS POLETTO, RICARDO
Secretario de la Embajada de Brasil en Espafia

ESCOBAR RAMOS, FRANCISCO
Agregado de Defensa de la Embajada
de Chile en Espaiia

FERNANDEZ ARRIBAS, JAVIER
Director de Atalayar

FERNANDEZ, NURIA
Infodefensa.com

GARCIA MARTIN, ESTHER
Agencia EFE

GARCIA SANCHEZ, FERNANDO
Almirante. Jefe del Estado Mayor de la Defensa

GILOUPPE, PHILIPPE

Coronel. Agregado de Defensa de la Embajada
de Francia en Espafia
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El ministro de Defensa, Pedro Morenés, a su llegada al Parador de Toledo

Charla animada del Jefe del Estado Mayor de la Defensa



GOMEZ, MARIA SOLEDAD
Ministerio de Defensa

GOMEZ BULE, JUAN ANTONIO
Presidente de S21sec

GONZALEZ, PEDRO
Columnista de ZoomNews

GUARDIOLA, JOSE ANTONIO
Director de «En Portada», TVE

HERNANDEZ, LUIS
Jefe del Area de Ciberseguridad de la Guardia Civil

HIGUERAS, GEORGINA
Periodista frreelance. Excorresponsal de El Pais en Asia

JIMENEZ GAROFANO, JOSE LUIS
Coronel. Jefe de Adiestramiento y
Doctrina de la Academia de Infanteria de Toledo

LANCHA ESCRIBANO, YOLANDA
La Tribuna de Toledo

LOPEZ LUQUE, FRANCISCO
Presidente de Everis Aeroespacial y Defensa

MACUA, ANGELES
Directora de KalmaTV

MAIA NETO, JACINTHO
Coronel. Agregado de Defensa de la Embajada de Brasil
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MARTIN, RAQUEL
Tele Toledo y Television Regional Castilla-La Mancha

MARTIN GALLEGO, ESTHER
Redactora de La Tribuna de Toledo

MARTINEZ, ANTONIO
Universidad Rey Juan Carlos

MARTINEZ MENDEZ, FRANCISCO
Teniente Coronel. Jefe del Departamento de Tactica
de la Academia de Infanteria de Toledo

MARTINEZ NOGALES, ARANTZA
Responsable de Interior y Defensa de Onda Cero

MARTINEZ VAZQUEZ, FRANCISCO
Secretario de Estado de Seguridad

MEDINA, CARLOS
General. Jefe del Mando Conjunto de Ciberdefensa

MIRANDA, CARLOS
Embajador. Exrepresentante Permanente de Espafia en
el Consejo de la OTAN

MONRROY PEREZ, JUSTO
La Tribuna

MONZON, JAVIER
Presidente de Indra

MORENES, PEDRO
Ministro de Defensa
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NOCEDA, MIGUEL ANGEL
Periodista de EI Pais

ONATE, JUAN
Director de la Asociacion de Periodistas Europeos

ORGAMBIDES, FERNANDO
Periodista y escritor

ORTEGA CARCELEN, MARTIN
Universidad Complutense de Madrid
y Real Instituto Elcano

PENEDO, CARLOS
Analista de Defensa de Estrella Digital

PERALTA, PEPI
Asociacion de Periodistas Europeos

PERIS, ENRIQUE
Excorresponsal de TVE en Londres

PINTOR, LUIS
Europa en Suma. Exredactor jefe de RNE

PITARCH, PEDRO
Teniente General en la reserva

RAMIREZ MORAN, DAVID
Analista Principal del Instituto Espafiol
de Estudios Estratégicos

RAMOS, ANA
Eduardo Serra Asociados

284



R i s T

El General Félix Sanz Roldan, director del CNI, responde a las

preguntas de los periodistas

El ministro de Defensa, Pedro Morenés, saluda al embajador de Israel, Alon Bar



REGALADO, ANTONIO
Colaborador de ABC

REVENGA CUBERO, DAVID
Redactor de Audiovisual de Radio de Castilla-La Mancha

ROMERA SIBILA, MIGUEL ANGEL
Teniente Coronel. Jefe del Nucleo de Sistemas
e Informacion de la Academia de Infanteria de Toledo

ROMERO, SERGIO
Coronel de Aviacion. Agregado Naval de la
Embajada de Chile en Espafia

RUBIO, ALBERTO
Director de The Diplomat in Spain

SAHAGUN, FELIPE
Miembro del Consejo Editorial de EI Mundo

SANCHEZ, FERNANDO JOSE

Teniente Coronel de la Guardia Civil.

Director del Centro Nacional para la Proteccion
de Infraestructuras Criticas (CNPIC)

SANCHEZ SANCHEZ, CLAUDIO
Teniente Coronel. Jefe de la Plana Mayor de la
Academia de Infanteria de Toledo

SANZ ROLDAN, FELIX
General. Director del Centro Nacional de Inteligencia

SILVA VIDAL, MIGUEL
Analista militar
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TORRES BRUNA, MARIA PILAR
Everis Aeroespacial

TOVAR JARDON, ANTONIO
Indra

URIARTE, MARIA INES
Agregada Naval Adjunta de la Embajada de Argentina
en Espafia

VEGA, DIEGO DE LA
Asociacion de Periodistas Europeos

VERA, JOSE MANUEL
One Magazine

VUSKOVIC SALGADO, IVO YAKO
Capitan de Navio. Embajada de Chile en Espaia

WERNER MULLER, JENS
Agregado adjunto de Defensa de la Embajada de Alemania
en Espana

ZUBER, HELENE
Periodista alemana de Der Spiegel
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