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Escenario estratégico actual
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Amenazas y desafios: la necesidad de la ciberseguridad y ciberdefensa
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Ciberataques registrados por CCN-CERT y su peligrosidad

Numero de ciberataques registrados por el CCN-CERT 2013-2019
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2015 | 15 232
Peligrosidad de los ciberataques en 2019
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Dinamicas de transformacion de Seguridad Global

DE LA SEGURIDAD GLOBAL
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¢, Quée es la guerra hibrida?

Amenaza hibrida como

“cualquier adversario que de manera simultanea y adaptativa emplea una mezcla
de armas convencionales, tacticas irregulares, terrorismo y comportamiento
criminal en el espacio de batalla para alcanzar sus objetivos politicos (Hoffman)

Guerra Compuesta (Compound Warfare)

para dar respuesta a la situacion generada por el hecho de combatir fuerzas regulares
e irregulares de manera concertada, pues sus capacidades complementarias influyen en
el adversario obligando a un despliegue de recursos que el permita hacer frente a la
panoplia de diferentes amenazas a las que hacer frente, dificultandole la concentracion,
planteando el viejo dilema militar de concentracién frente a dispersiéon. Huber

GUERRA HIBRIDA

es aquella en la que se emplea una combinacion de instrumentos
convencionales y no convencionales (ciberataques, desinformacion, presion
econdmica, etc.)

* Guerra Israel vs Hizbula 2006 “nacimiento” de la guerra hibrida
e Conflicto de Ucrania: El triunfo de la estrategia hibrida rusa




LOS PLANES DE CIBERDEFENSA EN EL SISTEMA DE SEGURIDAD NACIONAL

POLITICA NACIONAL

Para alcanzar los objetivos fijados por la politica
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de la Estrategia Nacional Ciberseguridad 2019

v' La ciberseguridad es un ambito de especial interés establecido en la Ley de
Seguridad Nacional 36/2015.

v La ENCS 2019 respecto a la de 2013 es un documento mas global, integrado y

social; que promueve la colaboracion publico - privada.
v Modelo de gobernanza de la ciberseguridad

v’ Liderado por el Presidente del Gobierno con el apoyo del Consejo de

Seguridad Nacional, asesorado por el Consejo Nacional de Ciberseguridad.

v A nivel operacional y para gestion de crisis cuenta con el apoyo de la

Comision Permanente de ciberseguridad.

v A nivel técnico, se cuenta con 3 Equipos de Respuesta ante incidentes de
seguridad de la informacidn (ciudadanos, empresas e infraestructuras criticas;

Administracion y defensa)

v' Integrado en el modelo se cuenta con el Centro Nacional de Proteccidn de

Infraestructuras y Ciberseguridad.




Procedimiento de gestion de crisis-ciberseguridad
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LA GESTION DE CRISIS EN LA ENCS 2019

v Un hito importante ha significado la transposicion de la Directiva NIS.

v La Comision recomienda que los mecanismos de gestion de crisis deben adecuarse a la
respuesta de incidentes de ciberseguridad, contando con procedimientos adecuados
para cooperar.

v La Ley 36/2015 de Seguridad Nacional desarrolla la Gestion de crisis en el marco del
Sistema de Seguridad Nacional

v Contamos con un procedimiento de coordinacion en materia de gestion de crisis
para la ciberseguridad.

v' Hay que continuar avanzando a nivel europeo para enlazar los niveles técnicos y el
estratégico/politico (IPCR) de gestion de crisis.

Francia (ANSSI) y Espaia (DSN) organizaron en 2019 el ejercicio Blueprint para
preparar la gestion de crisis en el ciberespacio
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Las amenazas y desafios en el ciberespacio

La ESN 2017 distingue entre ciberamenazas y actividades maliciosas

Ciberamenazas

» Las ciberamenazas son todas aquellas disrupciones o manipulaciones maliciosas que
afectan a elementos tecnoldgicos

 Su caracter transversal, exige que la ciberseguridad perspectiva publico y privado

« la seguridad de las redes y sistemas de informacion requiere potenciar las medidas
de prevencion, deteccion y respuesta

Acciones que usan el ciberespacio para fines maliciosos:
« Estados, grupos organizados y hasta individuos aislados pueden alcanzar gran poder.
 La conectividad permite que movimientos globales tengan importancia estratégica
- El ciberespionaje: econdmico, rapido y de dificil atribucion de la autoria.
tendencia creciente de las amenazas hibridas (Estados democraticos)

- La cibercriminalidad actividades ilicitas cometidas en el ciberespacio

> Ciberterrorismo: financiacion, ciberataques, radicalizacion, etc.

> grupos hacktivistas, contratacion de servicios de cibercriminales

» empleo malintencionado de datos personales

> campaias de desinformacion
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OBJETIVO GENERAL

En linea con la Estrategia de Seguridad Nacional, Espafia garantizara el uso seguro y fiable
ciberespacio, protegiendo los derechos vy las libertades de los ciudadanos vy
promoviendo el progreso socio econdmico.

del

—
—
—

Objetivo! Objetivo | Objetivo | Objetivo. Objetivo

02

0 £

Seguridad vy resiliencia de las redes y los sistemas
de informacion vy comunicaciones del sector
publico y de los servicios esenciales.

Uso seguro y fiable del ciberespacio frente a un
uso ilicito o malicioso.

Proteccion del ecosistema empresarial y social de
los ciludadanos.

Cultura vy compromise con la ciberseguridad vy
proteccién de las capacidades humanas vy
tecnologicas.

Seguridad del ciberespacio en el ambito
internacional.




Estrategia Nacional de Ciberseguridad: Lineas de accion

Reforzar las capacidades técnicas ante las amenazas provenientes del

ciberespacio. I @
Garantizar la seguridad y resiliencia de :
los activos estratégicos para Espaiia

12

Impulsar la ciberseguridad de
ciudadanos y empresas

LINEAS
DE ACCION

Reforzar las capacidades de investigacion y

persecucion de la cibercriminalidad, para garantizar la

seguridad ciudadana y la proteccion de los derechos y
libertades en el ciberespacio.

Potenciar la industria espanola de ciberseguridad, y la
generacion de talento, para el fortalecimiento de la
soberania digital.

apoyo de los intereses nacionales.

6
Contribuir a la seguridad del ciberespacio en el ambito internacional, 8
promoviendo un ciberespacio abierto, plural, seguro y confiable, en @

Desarrollar una cultura de ciberseguridad
Las medidas incluidas en esta Linea de Accion contribuiran al Plan
Integral de Cultura de Seguridad Nacional
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OBJETIVOS

Seguridad y resiliencia de las
redes y los sistemas de
informacion y comunicaciones
del sector publico y de los
servicios esenciales

Seguridad y resiliencia del
ecosistema empresarial y social y
de los ciudadanos

Uso seguro y fiable del
ciberespacio frente a su uso ilicito
o malicioso

Cultura y compromiso con la
ciberseguridad y potenciacion de
las capacidades humanas y
tecnoldgicas

Seguridad del ciberespacio en
el ambito internacional



ENCS 2019: Lineas de accion y medidas

Linea de Accion 1.

Reforzar las capacidades ante las amenazas del ciberespacio:

Ampliar y mejorar las capacidades de deteccion y analisis de las ciberamenazas
Potenciar la colaboracion de los centros de excelencia e investigacion

Potenciar la creacion, difusion y aplicacion de mejores practicas y estandares
Asegurar la coordinacion técnica y operacional de los organismos

Desarrollar y mantener actualizadas las normas, procedimientos, etc.

Potenciar las capacidades de ciberdefensa y de ciberinteligencia

Promover la participacion de empresas en plataformas sectoriales de informacion

Potenciar y apoyar los desarrollos realizados en la red de CSIRT espanola

L O

Impulsar el desarrollo de plataformas de notificacion, intercambio de informacion
10.Desarrollar instrumentos de prevencion, deteccion, respuesta
11.Garantizar la coordinacion, la cooperacion y el intercambio de informacion

12.Implantar medidas de ciberdefensa activa en el sector publico



CAPITULO 4: Lineas de accion y medidas

Linea de Accion 5.

Potenciar la industria espainola de ciberseguridad, y la generacion y retencion de

talento, para el fortalecimiento de la autonomia digital:

1.
2.
3.
4,
5.
6.
/.
8.
0.

Impulsar programas de apoyo a la I+D+i en seguridad digital y Ciberseguridad

Dinamizar el sector industrial y de servicios de Ciberseguridad

Incrementar el desarrollo de productos, servicios y sistemas de Ciberseguridad

Promover la normalizacion y la exigencia de requisitos en los productos y servicios de TIC
Desarrollar marcos de competencias en Ciberseguridad

Identificar las necesidades de capacidades profesionales de Ciberseguridad y cibereducacion
Impulsar la inclusion de perfiles profesionales de Ciberseguridad

Detectar, fomentar y retener el talento en Ciberseguridad (investigacion)

Impulsar programas especificos de I+D+i en ciberseguridad y ciberdefensa.
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